Pfiloha €. 5 — Technicka specifikace

Predmet verejne zakazky

Pfedmétem vefejné zakazky je zajisténi sluzby provozu specializovaného aplikaéniho
cloudu pro redakéni systém Drupal a pfipadné dalsi internetové aplikace CRo. Soud&asti
sluzby je poskytnuti HW infrastruktury dimenzované a optimalizované na pozadovany
provoz aplikaci, administrace této infrastruktury, sprava nezbytného SW prostiedi, zajisténi
konektivity do internetové sité, nastaveni SLA pro nepfetrZity provoz a zajisténi bezpecnosti,
podpory a udrzby aplikaéniho cloudu.

Popis vychoziho stavu

Od zagatku ledna 2017 dochazi k postupném presunu webt Ceského rozhlasu (CRo) na
vlastni feSeni koncipované na platformé Drupal 7. Jedna se zejména o weby:

- irozhlas.cz

- Weby celoplos$nych stanic: Radiozurnal.rozhlas.cz, wave.rozhlas.cz,...

- Weby regionalnich stanic: brno.rozhlas.cz, olomouc.rozhlas.cz,...

- Projektové weby: 1968.rozhlas.cz, ...
Celkem jde zhruba o 30 webl na jedné instanci drupalu (sdileji databazi a administraci),
které jsou umistény v cloudu souc¢asného poskytovatele. Tento cloud byl puvodné
koncipovany tak, Ze poskytovatel pfevezme vétsi ¢ast zodpovédnosti i za samotnou aplikaci
a jeji vyvoj. Proto nema CRo k infrastruktufe pfistup, nemize samostatné publikovat kéd na
produkéni prostfedi a ma k dispozici jen par zakladnich agregovanych grafu zatéze.

Vzhledem k tomu, Zze v meziCase doslo k posileni interniho tymu, probiha kompletni vyvoj
webU interné a nedoslo tak k plvodné planovanému prevzeti odpovédnosti za vyvoj webl
poskytovatelem infrastruktury.

Bliz8i a technické informace k aktualnimu stavu jsou rozepsany v pfiloze Soucasny
technicky stav.

Obecné k pfedmétu vefejné zakazky

Pfedmétem vefejné zakazky je proto vytvofeni nové infrastruktury na provoz webl CRo, tak
aby tato infrastruktura a model spoluprace s jejim poskytovatelem reflektovala aktualni
pozadavky, které vychazi z dvou let zkuSenosti vyvoje a provozu webu. Zejména zéleZi na
ZlepSeni provozni nezavislosti web(, zrychleni publikovani novych funkci na produkéni
prostfedi a lepSi pfehled o chovani systému za ucelem jeho dalSi optimalizace. Toto vSe pfi
zachovani minimalné stejné dostupnosti a spolehlivosti stavajici infrastruktury po dobu
minimalné tfi let. Pfedpoklad zvy3eni zatéze v budoucnu je dale rozepsany v pfiloze Odhad
narustu zatéze infrastruktury.

Smlouva se sou¢asnym poskytovatelem konc¢i 31. 5. 2019, nova infrastruktura véetné
migrace vSech webU tak musi byt produkéné v provozu nejpozdéji k tomuto datu.



UcCel verejné zakazky
S ohledem na vySe nastinény vychozi stav a moznosti, které se Objednateli v souvislosti s
Vetejnou zakazkou nabizi, vymezil Objednatel v nasledujicich bodech U&el vefejné zakazky:

1. Vzhledem k terminu ukon&eni smlouvy se stavajicim Poskytovatelem a vefejnému
zajmu vyuzivat prostfedi co nejdfive ma Objednatel zasadni zajem na dodrzeni
harmonogramu plInéni.

2. Infrastruktura musi bez poklesu vykonu a spolehlivosti obslouzit stavajici zatéz a
dale zachovat vykon a spolehlivost po dobu minimalné 36 mésica.

3. Infrastruktura musi byt koncipovana tak, aby pretizeni jedné &asti / webu nezpulsobilo
nedostupnost dalSich ¢asti / web.

4. Stavajici stav a moznosti infrastruktury musi byt zlepSeny v oblastech:

a. Zvyseni flexibility vyvoje a provozu webu
i.  Objednatel je schopen bez asistence Dodavatele zvefejhovat i
nékolikrat za den nové verze webl na produkéni prostredi

i. Objednatel ma pfistup na infrastrukturu, zejména na aplika¢ni servery
na urovni pfikazové radky.

iii.  Moznost ve spolupraci s Dodavatelem pribézné modifikovat a ladit
infrastrukturu v zavislosti na vykonovych trendech a specifickych
situacich (politické kauzy, volby, mimoradné udalosti atp.)

iv.  Rychlejsi informovani o chybach vzniklych za béhu.

b. Vyssitransparentnost
i.  Transparentni pfehled, jaky vykon infrastruktury Objednatel dostava
za investované prostfedky.

i. Detailni statistiky vyuziti, zatéze a chovani infrastruktury v zavislosti
na navstévnosti Ci jinych vlivech pro jeji pfipadné ekonomicky
vyhodné vylepSovani.



Minimalni pozadavky na reseni a sluzbu
aplikacniho cloudu

Nasledujici kapitoly shrnuji minimalni technické i netechnické pozadavky objednatele na
poptavané feSeni aplikaéniho cloudu a s tim spojené sluzby dodavatele. Dodavatel se
zavazuje splnit nize specifikované pozadavky dle harmonogramu uvedeném v kapitole
Milniky.

Soucasti feSeni nejsou

e DNS servery - spravuje Cesky rozhlas, tpravy DNS zaznamt podiéhaji schvaleni.
e SMTP servery - spravuje Cesky rozhlas, infrastruktura se k nim pouze bude
pfipojovat.

1. Technické pozadavky na produk¢ni infrastrukturu
1.1. Pozadavky na vykon

1.2.  Re$eni obslouzi zatéz soudasné infrastruktury bez poklesu rychlosti - viz
pfiloha Soucasny technicky stav.

1.3.  Reseni je rozdé&leno na tfi hlavni &asti (irozhlas.cz, *.rozhlas.cz a
administrace) - pretizeni vyvolané jednou z nich nesmi zpUsobit nedostupnost
jiné casti.

1.3.1. Oddéleni na urovni LB ¢&i Proxy Cache - provoz pfihlasenych
uzivatell (identifikace dle konkrétniho cookie) bude vzdy koncit na
webserverech, provoz irozhlas.cz, pfipadné *.rozhlas.cz mize byt v
pripadé potfeby od webservert Uplné odstfizen, servirovany bude jen
obsah z Proxy Cache.

1.4. Pozadavky na datacentrum a zapojeni servert(
1.4.1. Dostupnost sluzeb datacentra alesporn 99.95% ro¢né
1.4.2.  Garantovano minimalné 72 hodin provozu pfi vypadku el. energie
1.4.3. Minimalné 2 dieselgeneratory
1.4.4. Redundance vSech komponent alespon N+1
1.4.5. Redundantni chlazeni
1.4.6. Protipozarni systém, automaticky hasici systém
1.4.7.  Pristup na datovy sal pomoci dvou faktort (Cip / biometrika, Cip / PIN,
kli¢ / pin, ...)
1.4.8. Kamerovy systém s uchovavanim zaznamu
1.4.9. Kinfrastruktufe nemaji pfistup jiné osoby, nez povéfené Dodavatelem
1.4.10. Minimalné 2 nezavislé optické trasy konektivity
1.4.11.  Pfima konektivita do NIX
1.4.12.  Neomezeny datovy pienos v ramci CR i mimo CR.
1.4.13.  Konektivita minimalné 1 Gbps.
1.4.14. Pouzito IPv4 i IPv6.
1.4.15.  Servery a sitové prvky propojeny vyhrazenou LAN 10 Gbps



1.5.

1.6.

1.7.

1.8.

Operacni systém serveru
1.5.1. Je pouzit operacni systém kompatibilni se systémy typu Linux, BSD
atp.
1.5.2. Provozovany OS je vzdy ve verzi s podporou aktualnich
bezpeclnostnich aktualizaci.

Firewall a zabezpeceni
1.6.1. DDoS ochrana
1.6.2.  Stavovy filtr nebo aplikacni firewall
1.6.2.1. Moznost blokace minimalné na zakladé sité utocnika

Load balancer / TLS terminator
1.7.1. TLS
1.7.1.1.  Podpora protokolu HTTP/2
1.7.1.2.  Hlavni Produkéni certifikaty a kli¢e doda Objednatel
1.7.1.3.  V cené Reseni zajisti dodavatel vydavani a automatickou
obnovu Let’s Encrypt certifikatll pro vSechny doprovodné a
testovaci domény.
1.7.1.4.  Jsou pouzity moderni Sifry tak, aby bylo mozné dosahnout SSL
Labs skore A+.
1.7.2.  Datovy tok minimalné 100Mbps
1.7.3.  Vykon alespori 2000 pozadavkl za sekundu

Reverzni Proxy Cache
1.8.1.  Vysoce konfigurovatelna Proxy Cache. Konfigurovatelné funkce
zahrnuiji:

1.8.1.1. Normalizace GET parametr( (napf. sefazeni podle abecedy).

1.8.1.2.  Odstranovani zadanych parametrd (utm_source, ...).

1.8.1.3.  Nastavovani HTTP hlavi¢ek v requestu i v response podle
riznych stavll a vstupnich proménnych (napf. IP, User-Agent
klienta, stav cache, backend server).

1.8.1.4. Volba konkrétniho aplikaéniho server na zakladé dat v HTTP
pozadavku (typicky IP adresa nebo User-Agent).

1.8.1.5. Odstrafiovani a zména HTTP hlavicek.

1.8.1.6.  Selektivni odstrafiovani Cookies.

1.8.1.7. Pfesmérovani na zakladé HTTP pozZadavku.

1.8.1.8. KIi¢ cache je mozné vytvofit podle libovolného udaje z HTTP
pozadavku.

1.8.1.9.  Konfigurovatelna doba, po kterou je vracen “zastaraly” obsah z
cache, pokud origin server neodpovida nebo ma pomalou
odezvu.

1.8.1.10. V pfipadé pretizeni aplikacnich serverti umoznit ménit rezim

provozu (viz kapitola 4).

1.8.2.  Vlastni konfiguraci a odpovédnost za jeji funk&nost je na strané
Dodavatele. Objednatel zadava zménové pozadavky pomoci podpory.
Pozadavky na zménu konfigurace jsou povazovany za Bézny incident.

1.8.3.  Objednatel ma vzdy v k dispozici aktualni konfiguraci Proxy Cache ve
strojové i lidsky zpracovatelné/Citelné podobé.

1.8.4.  Cachovani v RAM serveru kapacita 64 GiB



1.8.5.

1.8.6.

1.8.7.

Zasilani realné IP adresy navstévnika origin serveru (HTTP hlavi¢kou
nebo PROXY protokolem)

Moznost invalidace celé cache nebo €asti (podle URL pozadavku
nebo HTTP hlaviCek odpovédi)

Logovani HTTP pozadavkl na urovni Proxy Cache viz logovani

1.9. Aplikacni server

1.9.1.

1.9.2.

1.9.3.

1.9.4.
1.9.5.

1.9.6.

1.9.7.

1.9.8.

Fyzické nebo virtualni servery s rychlou moznosti rozSifit kapacitu
RAM a pocet jader procesoru.

RozSifeni kapacity nebo poctu aplikacnich servert provadi Dodavatel
nejpozdéji do 1 pracovniho dne od doruceni Objednavky nebo
doruceni dilCi smlouvy.

Minimalni pocet aplika¢nich server( je 4, kazdy obsahuje alespon 4
jadra o taktu 2.3 GHz na 64 bitové architektuie Intel kompatibilni.
Kazdy aplikacni server obsahuje alespori 32 GiB RAM.

Vypocetni prostfedky serveru (CPU, RAM) jsou vyhrazené pouze pro
objednatele.

Kazdy aplikacni server je schopen obslouzit alespori 10 pozadavkul za
sekundu na obvyklou Drupal stranku.

PHP

19.71. Verze7.1
1.9.7.2.  Potfebna rozsifeni (extensions) PHP jsou uvedeny v pfiloze

Soucasny technicky stav.

1.9.7.3.  ReSeni musi umoznit budouci pfechod na nové&jsi verze PHP

bez dalSich nakladl. Pfechod probéhne v Q4 2019 s ohledem
na koncici podporu PHP 7.1 v prosinci 2019.
Pravidelné aktualizovany webserver ve stabilni verzi, ktera neni starsi
nez 6 mésicl (pokud existuje novéjsi), preferovan je nginx nebo
Apache.

1.10. Databazovy server

1.10.1.

1.10.2.

1.10.8.

1.10.4.

1.10.5.

1.10.6.

1.10.7.

1.10.8.
1.10.9.

1.10.10.

Fyzické nebo virtualni servery s rychlou mozZnosti rozS$ifit kapacitu
RAM a pocet jader procesoru.

RozSifeni kapacity nebo poc¢tu databazovych servert provadi
Dodavatel nejpozdéji do 3 pracovnich dnli od doru€eni Objednavky
nebo dorucéeni dil€i smlouvy.

Kompatibilni s MySQL 5.6 (napf. Percona 5.6, MariaDB 10.0 ...)
Reseni musi umoznit budouci pfechod na novéjsi verze SQL serveru,
podle aktualnich potfeb aplikace.

Reseni umozriuje horizontalni i vertikalni $kalovani.

Reseni bude provozovano v rezimu s vysokou dostupnosti.

Minimalni poCet databazovych serveru je 2, kazdy obsahuje alespori 4
jadra o taktu 2.3 GHz na 64 bitové architektufe Intel kompatibilni.
Kazdy databazovy server obsahuje alespor 32 GiB RAM.

Vypocetni prostiedky serveru (CPU, RAM) jsou vyhrazené pouze pro
objednatele.

Architekturu je pfizplsobena tomu, Ze pro vétsinu pfistupl staci
pouze replika pro ¢teni - dotazy SELECT tvofi pramérné 97 %
dotazu. Ve vétSi mife data vkladaji/aktualizuji jen pfihlaSeni



1.10.11.

zaméstnanci (rozlisitelni dle cookie), mimo to se do db vkladaji pouze
fadové desitky az stovky odeslanych kontaktnich/soutéZnich
formularu za den.

Objednatel bude mit pfistup k databazovému serveru pomoci dvou
uzivatelskych uctu:

1.10.11.1.  Uzivatel, ktery ma pravo &teni/zapisu/modifikace vSech

tabulek, pfidavani/editace index, tabulek a views

1.10.11.2.  UzZivatel s plnym pfistupem ke ¢teni vdech dat a pravem

1.10.12.

1.10.13.

1.10.14.

zapisu do dohodnuté mnoziny databazovych tabulek
(specifikace béhem realizace)
Pro pfistup k databazovym serverim bude k dispozici nastroj
Adminer, pfistupny pouze pomoci protokolu HTTPS
K dispozici je “slow query log” (viz dale logovani), na Zadost je mozné
ménit konfiguraci long_query_time
VSechna data jsou uloZena na discich s parametry

1.10.14.1.  zapis > 30 000 iops, ¢teni > 50 000 iops
1.10.14.2.  zapis > 300 MiB/s, &teni > 400 MiB/s
1.10.14.3.  Vychozi kapacita databaze 40 GiB, moznost okamzitého

rozSifeni kapacity.

1.11. Diskove uloziste pro staticky obsah

1.11.1.
1.11.2.
1.11.8.

Spole¢né ulozisté pristupné ze vSech aplikaénich server(.
PFipojeni k aplikaCnim serveriim alespor 4 Gbps.
Dvé urovné rychlosti ulozisté

1.11.3.1. Pomalé pro velké statické soubory (typicky audio, video)

1.11.3.1.1. Vychozi kapacita 8 TiB, moznost okamzitého rozsSifeni
kapacity

1.11.3.1.2.  zapis > 200 iops, ¢teni > 250 iops

1.11.3.1.3.  zapis > 100 MiB/s, &teni > 150 MiB/s

1.11.3.2.  Rychlé pro obrazky a dalsi staticky obsah, moznost

1.11.4.
1.11.5.

okamzitého rozsSifeni kapacity
1.11.3.2.1.  Vychozi kapacita 2 048 GiB
1.11.3.2.2.  zapis > 10 000 iops, ¢teni > 15 000 iops
1.11.3.2.3.  zapis > 250 MiB/s, &teni > 250 MiB/s
Diskové ulozisté podporuje tzv. snapshoty.
Diskové uloZzisté je provozovano s redundanci na urovni alespon
RAID6 nebo ekvivalentu.

1.12. Pamétové ulozisté (cache server)

1.12.1.
1.12.2.
1.12.3.

Kompatibilni jako cache pro Drupal, tj. Memcache nebo Redis.
Kapacita 16 GB, rozdéleno do alespori 2 instanci.
Aktualni zatiZeni viz pfiloha Soucasny technicky stav.

1.13. Server pro vyhledavani

1.13.1.

1.13.2.
1.13.3.
1.13.4.

Jeden server Apache Solr, pro ucely vyhledavani obsahu v ramci
administrace.

Minimalni kapacita 20 GiB.

Aktualni zatizeni a kapacita viz pfiloha Soucasny technicky stav.
Konfiguraci a spravu vyhledavaciho serveru provadi Dodavatel.



1.14. Logovani

1.14.1.

1.14.2.

1.14.3.

1.14.4.

1.14.5.
1.14.6.

1.14.7.

1.14.8.

1.14.9.

1.14.10.

1.14.11.

1.14.12.
1.14.13.

VSechny HTTP pozadavky na infrastrukturu jsou logovany a
agregovany na uroven jednotlivého HTTP poZadavku s ukladanim
informaci minimalné v rozsahu NCSA combined.

U pozadavku z origin serveru je logovana doba zpracovani pozadavku
na origin serveru.

DocCasné a na vyzadani (pro ucely ladéni) je mozné do logu ukladat
HTTP hlavicky z odpovédi origin serveru.

K dispozici jsou na jednom misté agregované PHP error logy ze v8ech
origin serveru, s logovanim na urovni Notice.

K dispozici je MySQL slow query log

Na vyzadani je mozné zapnout zaznamenavani MySQL query logu po
dobu az 24 hodin.

K dispozici je Drupal log, s parametry jako PHP error log. Drupal log
neni ukladan do MySQL databaze Drupalu.

Error log PHP a log Drupalu je k dispozici v realném &ase, vdechny
ostatni logy jsou k dispozici se zpozdénim maximalné 5 minut.
Vsechny logy jsou agregovany do jednoho systému, ktery je umoziuje
prohledavat a zobrazovat trendy (napf. ELK stack). (neni potfeba k
datu spusténi, viz sekce Milniky)

Chyby za béhu (backend /napf. PHP/ i frontend /JavaScript/) jsou
navic logovany do samostatného systému (napf. Sentry). (neni
potfeba k datu spusténi, viz sekce Milniky)

VSechny logy jsou rotovany po dnech a logicky pojmenovany tak, aby
je bylo mozné automaticky zpracovavat.

Logy jsou uchovavany za poslednich 12 mésicu.

Ulozisté logt neni dodate&né zpoplatnéno nad zakladni cenu Reseni.

1.15. Zalohovani

1.15.1.

1.15.2.

1.15.3.

1.15.4.

1.15.5.

Veskera data z Diskového ulozisté se zalohuji minimalné s denni
frekvenci a je uchovano minimalné 30 poslednich dennich, 12
poslednich tydennich a 12 poslednich mésicnich

Zaloha databaze se provadi kazdé dvé hodiny a je uchovano
poslednich 30 dni zaloh. Jedna denni zéloha je konzistentni s
pfislusnou zalohou souborovych dat.

Provadéné zalohovani neovliviiuje vykon ani funkce Reseni.
Objednatel ma zajistén primy pristup k zaloham. Format, zpusob a
orientacni ¢asova narocnost obnovy zaloh je dokumentovana.
Objednatelem vymezeny rozsah zaloh je v dohodnutych intervalech
synchronizovan na prostfedky Objednatele pomoci dohodnutého a
Sifrovaného protokolu sité internet.

1.16. Monitoring a alerting

1.16.1.

Nasledujici metriky ma Objednatel online pfistupné v podobé dennich,
tydennich, mésic¢nich a ro¢nich grafa:

1.16.1.1.  Vytizeni internetové konektivity
1.16.1.2. Pocet v§ech HTTP pozadavkl za sekundu, rozliSené podle

pozadavkd, které byly/nebyly obslouzené z cache.



1.16.1.3.

1.16.1.4.
1.16.1.5.
1.16.1.6.
1.16.1.7.
1.16.1.8.
1.16.1.9.

1.16.1.10.
1.16.1.11.

1.16.1.12.
1.16.1.13.
1.16.1.14.
1.16.1.15.

Pocet HTTP pozadavku na stranky (tedy mimo assety) za
sekundu, rozliSené podle poZadavk, které byly/nebyly
obslouzené z cache.

Zatéz load balanceru

Zatéz proxy cache

Zaplnéni proxy cache

Pocet pozadavkl na aplikacni servery za sekundu.

Zatéz aplikacnich servert

Pocet databazovych dotazli za sekundu s rozliSenim podle
druhu

Zatéz databazovych serveru

Pocet pozadavkl na pamétoveé ulozisté za sekundu s
rozliSenim hit/miss.

Zaplnéni pamétového ulozisté

VytiZzeni LAN

VytiZeni diskového ulozisté

Zaplnéni diskového ulozisté

1.16.2.  VSechny obvyklé metriky navic k bodu 1.16.1 (zejména ukazatele load
balanceru, proxy cache, aplikaéniho serveru, pamétového uloziste,
databazového serveru) je mozné ukladat do vhodné time series
databaze (napf. Prometheus, InfluxDB popf. Graphite atp.) a je mozné
je s minimalni prodlevou (zpozdéni do 1 minuty) zobrazovat v
uzivatelsky konfigurovatelnych (€asové omezeni, skladani vice metrik)
grafech a dashboardech (napf. Grafana). Moznost zapojeni externich
dat do tohoto systému (napf. MySQL databaze).

1.16.2.1.

Priklad sledovanych metrik, nejedna se o kompletni vycet:

1.16.2.1.1. Load balancer (po¢et pozadavku, load)
1.16.2.1.2. Reverzeni proxy cache (pocet pozadavkd, hits, misses,

zaplnéni cache, pocet objektu)

1.16.2.1.3.  Aplikagni server - pro kazdou instanci (pocet

pozadavkl, pozadavky podle stavového kddu
odpovédi, béhové chyby, load jednotlivych serveru)

1.16.2.1.4. Databazovy servery (load, pocet dotazll za vtefinu a

jejich typy)

1.16.2.1.5. Pamétové ulozisté - pro kazdou instanci (pocet

1.16.2.2.

pozadavkU hits, misses, zaplnéni cache, pocet objekt()
Priklad otazek, na které Objednatel chce znat odpovéd:

1.16.2.2.1.  Graf poméru navstévnosti z vyhledavaci pro doménu

XY za obdobi AB.

1.16.2.2.2. Priimérna doba renderovani necachované URL za den

1.16.2.3.

Priklad filtra (a jejich kombinaci), které chceme pouzivat
1.16.2.3.1.1.  Casové obdobi OD-DO
1.16.2.3.1.2.  Domény (1 - vSechny)
1.16.2.3.1.3.  Pozadavek ne/obslouzen z proxy cache
1.16.2.3.1.4.  Ne/pfihlaseny uZivatel (podle cookie)
1.16.2.3.1.5.  Crawler/normalni navstévnik (podle UA)
1.16.2.3.1.6.  Filtrovani v nazvu URL



1.16.3.  Stav a zatéz a vyuziti kapacity infrastruktury, a odezva uréenych URL
je automaticky monitorovana vhodnym systémem (napft. Icinga 2).
1.16.3.1.  Pro monitorované hodnoty (SLI) jsou dohodou uréeny
pfislusné hranice (SLO) pfi jejichz prekro€eni je Objednatel
dohodnutym zpGsobem (mail, Slack, Pagerduty...) notifikovan.

Technické pozadavky na testovaci infrastrukturu

2.1. Pouzita nastaveni a verze vSech komponent jsou vzdy totozné jako u
produk¢ni infrastruktury.
2.2.  Testovaci infrastruktura se od produkéni liSi pouze vykonem, kapacitou,
zpusobem zalohovani, logovani a pozadovanou dostupnosti.
2.3.  Synchronizace dat z produkéni infrastruktury na testovaci.
2.3.1. Minimalné 1x denné probiha automaticky import databaze
2.3.2.  Pfenos databaze je mozné jednoduSe spustit manualné (oCekavana
doba béhu takového importu maze byt 1-2h).
2.3.3.  Minimalné 1x za 2 tydny probiha synchronice statického obsahu
2.3.4. Moznost jednoduse spustit synchronizaci nejnovéjsiho statického
obsahu.
2.4.  Log soubory se uchovavaiji 14 dni.
2.5. Data z testovaci infrastruktury nejsou zalohovana.
2.6.  Testovaci infrastruktura nemusi podporovat shér metrik a chyb za béhu.
2.7.  Testovaci infrastruktura je monitorovana jen na zékladni funk&nost.

PoZadavky na publikovani aplikaci (deploy)

3.1.  Moznost provadéni publikaci skrze robustni workflow - prostfednictvim jedné
akce / pfikazu (s potvrzenim) je mozné provést deploy kédu na vSechny
aplika¢ni servery.

3.2.  Na vyzadani provede publikaci ¢i podporu pfi publikaci dodavatel. Lhity se
fidi bodem 8.10 tohoto dokumentu.

3.3.  SSH pfistup na pfikazovou fadku jako neprivilegovany uzivatel, ale s pravem
meénit, Cist a spoustét stejné soubory jako webserver/php.

3.4. Je mozné spoustét drush pFikazy.

3.5. Kdispozici je SFTP protokol, rsync, curl, git client a Fadkovy klient mysql.

3.6. Je mozné spravovat adresar sites/default/files, tj. vytvaret, editovat a mazat v
ném adresare a soubory.

PoZadavky na provoz

4.1. Na zadost a ve spolupraci s Dodavatelem je mozné zadavat a modifikovat
pravidelné spousténé ulohy (nap¥. cron)

4.2.  Ulohy je mozné spoustét kazdou minutu, jsou podporovany vechny pfikazy
dostupné na aplikacnim serveru, zejména drush.



4.3.

Produkéni i testovaci Infrastruktura umoznuje tfi rezimy provozu:

4.3.1. Bézny provoz.
4.3.2.  Pretizeni - do¢asné nepouzivani aplika¢nich servert pro

specifikované weby a poskytovani pouze stranek z proxy cache. U
nenacachované stranky se zobrazuje customizovatelna staticka
informace.

4.3.3.  Kriticky reZim - ndhrada celého jednotliveho (i vdech) webu

customizovatelnou statickou HTML strankou o vyjimecné udalosti
optimalizovanou na vysokou narazovou navstévnost (alesporn 100 000
requestl za minutu);

4.4. Infrastruktura umoznuje ruéni prfepnuti rezimu a customizaci statické HTML
stranky/informace a jejich assetl (CSS, obrazky, JS) pouzité v téchto
rezimech.

4.5. Infrastruktura umoznuje automatické pfepnuti rezimu provozu jednotlivého
webu na zakladé dosazenych metrik (napf. zatéz, pocet Navstévniku
webovych stranek, apod.) dohodnutych s Objednatelem.

Dokumentace

5.1. Veskera nize zminéna dokumentace je v €estiné nebo anglicting.

5.2.  Spravnost a uplnost dokumentace je kontrolovana a aktualizovana kazdé 3
mésice.

5.3.  Je k dispozici podrobny popis a diagramy produkéni a testovaci infrastruktury
v&etné vSech pouZzitych komponent a jejich konfigurace.

5.4. Kompletni uzZivatelska i spravcovska dokumentace vsech komponent, které
nejsou Open Source.

5.5. Dokumentace méfenych metrik, zplsobu méfeni a vyhodnocovani

5.6. Dokumentace k zabezpeceni a procesim (napf. VPN, ukladani hesel, TLS

atd.) zejména pro ucely auditt a kontrol tfetich stran.

Organizacni pozadavky

6.1.  Alespon jednou za 2 mésice se potkavat na spole¢né schuzce, kde bude
mozné fesit sméry dalSich uprav/optimalizaci infrastruktury.

Licence

7.1.  V8echny komponenty Infrastruktury jsou provozovany bez licen€nich poplatkd

ze strany Objednatele.



7.2.

Objednatel prefereruje pouziti Free a open-source software a na jeho
pouziti trva u komponent:

7.2.1.  Aplikac¢ni server (webserver)

7.2.2. Databazovy server

7.2.3. Pamétove ulozZisté (cache server)

7.2.4.  Server pro vyhledavani

Podpora a udrzba

8.1.

8.2.
8.3.
8.4.

8.5.
8.6.

8.7.

8.8.

Dodavatel provozuje online Helpdesk - elektronickou evidenci vSech
Pozadavk, reakci na né a jejich zpisobu vyfeSeni. VSechna data z
Helpdesku jsou k dispozici po celou dobu trvani Smlouvy. V evidenci jsou
vedeny informace o tom, kdy byl vznesen Pozadavek, kdo jej vznesl, jaky byl
jeho obsah, kdo jej vyfizoval, kdy bylo na PoZadavek reagovano a kdy, jak byl
PoZadavek vyfesen a jak dlouho trvalo jeho feSeni. Provoz Helpdesku
zajistén v rezimu 24/7, uchovavani historie pozadavku po celou dobu trvani
Smiouvy.
Objednatel ma k dispozici telefonni hotline v rezimu 24 hodin / 7 dnl v tydnu.
Servisni doba Dodavatele je 365 dni v roce, 7 dni v tydnu, 24 hodin denné.
Je pisemné dohodnuto jedno Servisni okno v maximalnim rozsahu 2 hodiny
mésicné, v pravidelném intervalu (napf. 2. nedéle v mésici 02:00-04:00) v
dobé&, kdy nejméné omezuje potfeby Objednatele.
Minimalni dostupnost infrastruktury je 99.95 % v kazdém kalendafnim mésici.
Nedostupnost je zjist€na monitorovacim nastrojem treti strany, ktery
neprovozuje Dodavatel a na kterém se Objednatel s Dodavatelem dohodnou
vcetné metodiky méfeni. Nedostupnost téZ muze byt nahlaSena pfi jejim
zjisténi Objednatelem. VZdy bude zjistovana minimainé:

8.6.1. Funkcnost a vykon Firewallu

8.6.2.  Funké&nost a vykon Load Balanceru

8.6.3.  Funké&nost a vykon Reverzni Proxy Cache

8.6.4.  Funkénost vSech aplika¢nich server( (pfipadné pretizeni vinou

Objednatele nelze povazovat za nedostupnost sluzby)
8.6.5.  Funkénost vSech databazovych serveru (pfipadné pretizeni vinou
Objednatele nelze povazovat za nedostupnost sluzby)

8.6.6.  Funké&nost diskového a pamétoveého ulozisté

8.6.7.  Funkénost serveru pro vyhledavani
Dostupnost infrastruktury v procentech se vypocita za kazdy kalendarni
meésic tak, Zze celkovy pocet celych minut, po ktery byla infrastruktura
dostupna nebo probihala planovana udrzba v servisnim okng, se vydéli
celkovym poctem minut v mésici a vynasobi 100. Pokud je mezi
samostatnymi nedostupnostmi obdobi kratSi nez 10 minut, povazuje se toto
celé obdobi za nedostupnost.
Je dodrzovana reakéni Ihita (fyzickym Elovékem, ne automatem) a lhdta pro
odstranéni vady od nahlaseni zavady dle nasledujici tabulky:



Reakcéni Lhdta pro
. o Ihdta od odstranéni
Sljupen priority | Popis zavady oznameni vady od
zavady . 4 .
poZadavku oznameni
poZadavku
1- Kriticky postihuje vice nez 20 % | 1 hodina 4 hodiny
incident navstévnikl, web pro né
neni funkéni
2 - Vazny (HTTP pozadavky na 4 hodiny 24 hodin
incident weby jsou z 80%
splnény pro
nepfihlasené
navstévniky, web neni
funkéni pro
administratory a redakci
3 - Bé&zny zavada umozAuijici praci | 1 pracovni 3 pracovni
incident systému pro vSechny den dny
uzivatele s pomoci
nahradniho pracovniho
postupu
4 - Bézny napf. Uprava 2 pracovni 5 pracovnich
pozadavek konfigurace) nebo dny dnd
drobna chyba, ktera
neovliviiuje ¢innost

8.9. Do 5. dne kazdého mésice je Objednateli zaslan report, ktery obsahuje:

8.9.1.
8.9.2.
8.9.3.
8.9.4.
8.9.5.
8.9.6.
8.10.

Dostupnost sluzby

Pfrehled vyuZziti servisniho okna
Prehled feSenych Incidentl s vyslednym stavem
Rychlostni / vykonnostni trendy infrastruktury
Vyuziti kapacity
Doporuceni k opatfenim
Na zakladé Zadosti, zaslané v dostate¢ném predstihu vyhradi Dodavatel

Objednateli pracovnika na Objednatelem ureny den a dany pocet servisnich

hodin:

8.10.1.

8.10.2.

8.10.3.

8.11.

pfi oznameni alespon 2 kalendarni dny dopfedu vyhradi Dodavatel az
2 servisni hodiny.

pfi oznameni alespori 5 kalendarnich dn dopfedu vyhradi Dodavatel
az 4 servisni hodiny.

pfi oznameni alespori 8 kalendarnich dnt dopfedu vyhradi Dodavatel
az 6 servisnich hodin.

V pfipadé, Ze néjaka v infrastruktufe pouzita soucast obsahuje bezpeénostni

chybu, je souc€ast aktualizovana nejpozdéji do 30 kalendarnich dnu, pokud je



8.12.

8.13.
8.14.

8.15.

8.16.

Milniky

splnéno ze ma chyba pfidéleny CVE identifikator a sou€asné existuje opravna
verze &i workaround od Dodavatele Ci autora této soucasti.

Je veden zaznam o servisnich zasazich na Infrastruktufe s pfesnymi
zaznamy Casu, pracovnikl podilejicich se na zasahu a popis provedené
operace.

Neexistuji spole¢né pfistupové ucty, kazdy pracovnik Dodavatele ma
samostatny pfistup vedeny na jeho jméno.

Sougasti ceny Podpory a Udrzby je mésiénich 10 hodin uréenych na spravu a
rekonfiguraci Infrastruktury.

V pfipadé ukon&eni poskytovani sluzby pfeda poskytovatel objednateli
aktualni data z databazi a veSkeré dalSi soubory pouzité pro provozovani
sluzby (zvuky, obrazky videa atp.) a poskytne soucinnost pfi migraci na jinou
infrastrukturu.

Soucginnosti pfi migraci na jinou infrastrukturu je mysSleno poskytnuti
odborného $koleni zaméstnancim Objednatele, na dalSi rozvoj a provoz v
rozsahu 3 (tfi) pracovnich dnl v budové Objednatele. Cena tohoto Skoleni
byla Dodavatelem zahrnuta v cené Uvodni migrace (viz. Pfiloha — Cenova
nabidka poskytovatele). Na Skoleni Dodavatel Objednateli zejména:

1. popiSe obsah veSkeré pisemné dokumentace, vzniklé v souvislosti s
pinénim Smlouvy, ktera byla nebo ma byt pfedana Objednateli, a
vysvétli, k ¢emu dokumentace slouZzi a jak s ni dale pracovat;

2.  popiSe architekturu celé infrastruktury a jejich prvka, vysvétli vazby
mezi jednotlivymi ¢astmi;

3. pomuze navazat na jakoukoliv nedokonéenou praci, pozadavek,
rozvoj €i incident, v€etné toho, Ze bude pokracovat v praci zatimco ji
pracovnici Objednatele budou sledovat, aby pochopili, jak maji dale
sami pokradovat;

4.  preda pfistupy k Infrastrukture, v€etné vSech pfistupovych udaja,
hesel a bezpe&nostnich kédl a pfistup do vS§ech administratorskych
rozhrani a vysvétli, k Eemu slouzi a jaké maji funkce;

1. Do 15. kvétna

a.

Infrastruktura pfipravena pro migraci dat a testovani

2. K1.¢&ervnu

a.

Spusténi

3. Do tfi mésicu od spusténi

a.
b.

Monitorovaci dashboard - 1.14.9
Logovaci dashboard - 1.14.10

4. Do konce roku 2019

a.

Pfechod na PHP 7.2 (za pfedpokladu, Ze aplikace bude za strany
Objednavatele “PHP 7.2 ready” do listopadu 2019)



PFilohy

Soucasny technicky stav

Aktualné probiha zvefejnéni na produkci 2x tydné za intenzivni souéinnosti poskytovatele
infrastruktury - pfipravime vzdy vétev (a pfipadné migracni skripty) v git repozitafi a
poskytovatel zajisti deployment kédu u na produkéni prostfedi. Cela operace je
koordinovana komunikaci pres Slack.

Pro verzovani kodu je pouzit komercéni bitbucket.org.

e Drupal 7 (irozhlas.cz, rozhlas.cz)
o Jedna instnace drupalu s jednou databazi
o 800k nodu (v tabulce “node”)
o 1mil soubort (v tabulce “file_managed”)
e Loadbalancer - Nginx
o Avg 170req/s, béhem dne 220req/sec
o Datovy tok ani ne 100Mb/sec
o Primérna velikost jedné response
m irozhlas.cz - 32kB
m  *.rozhlas.cz - 360kB (prdmér ovlivnén stahovanim MP3 soubort)
e Proxy cache - proprietarni fedeni postavené nad drupal modulem Boost
o Nemame vice informaci
e \Webservery - Apache
o P¥iblizné 10req/s
o PHP5.6
m Extensions: bcmath, exif, iconv, libxml, opcache, pdo, curl, gd,
imagick, json, memcached, mysql, SimpleXML, zip, mysqli,
pdo_mysql, readline, zip, sessions
m Ddlezita nastaveni:
e Allow_url_fopen: on
Max_execution_time: 240
Max_input_time: 360
Max_input_vars: 20000
Memory_limit: 1024M
Post_max_size: 896M
Upload_max_filesize: 1G
e Short_open_tag: on
m Aktualni nastaveni v pfiloze phpinfo.pdf
o 4 webservery (neznama konfigurace)
e Drupal cache - Memcache
o T¥i servery maji 4GB memcache instanci
o Jeden server ma 2x 2GB memcache instance
e Databaze - MariaDB (10.0.31) v Galera clusteru (2 nodes)
o Pravdépodobné jedna hlavni a jedna zalozni
o Velikost DB (v€etné indexu) 21G
o 96 % dotazl jsou SELECT



o Primérné 1800 dotazu za vtefinu, ve Spicce kolem 2200
e SOLR
o Jeden server
o Ulozeno zhruba 1.7m entit, 9.8GB na disku
o Béhem pracovni doby fadové desitky pozadavkl za minutu, v noci témeéf bez
provozu
e Mnozstvi dat
o Zhruba 4TB, z toho 2.9TB jsou audiosoubory na “pomalejSim disku”
e Deploye provadi poskytovatel cloudu, my vzdy pfipravime v GITu vétev, ktera se ma
nasadit

Odhad narustu zatéze infrastruktury

e Meésicni narust obsahu
o 8500 drupalovych uzll
o 5000 audio soubort
m Za posledni mésic 93GB
o 9500 obrazki
m Za posledni mésic 13GB
e Traffic
o Narust 20 % kazdych 12 mésicu (predikce na zakladé nastévnosti 2016-
2018)

Soucasny provoz
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Priloha ¢&. 5.1 — technicka specifikace (php)



