Cesky rozhlas

NAVRH SMLOUVY

KUPNIi SMLOUVA
é. _CISLO_SMLOUVY_

Cesky rozhlas

zfizeny zakonem &. 484/1991 Sb., o Ceském rozhlasu

nezapisuje se do obchodniho rejstfiku

se sidlem Vinohradska 12, 120 99 Praha 2

zastoupeny: Mgr. Reném Zavoralem, generalnim feditelem

ICO 45245053, DIC CZ45245053

bankovni spojeni: Raiffeisenbank a.s., ¢islo u¢tu; 1001040797/5500

zastupce pro vécna jednani Ing. Jifi Trunecek, vedouci Infrastruktury IT
tel.: +420 221 553 195
e-mail: Jiri. Trunecek@rozhlas.cz

(dale jen jako ,kupujici‘ nebo ,Cesky rozhlas®)
a

[DOPLNIT JMENO A PRIJMENi NEBO FIRMU PRODAVAJICIHO]
[DOPLNIT ZAPIS DO OBCHODNIHO REJSTRIKU CI DO JINEHO REJSTRIKU]
[DOPLNIT MiSTO PODNIKANI/BYDLISTE/SIDLO PRODAVAJICIHO]
zastoupena: [V PRIPADE PRAVNICKE OSOBY DOPLNIT ZASTUPCE]
[DOPLNIT RC nebo ICO, DIC PRODAVAJICIHO]
bankovni spojeni: [DOPLNIT], &islo uc¢tu: [DOPLNIT]
zastupce pro vécna jednani [DOPLNIT]

tel.: +420 [DOPLNIT]

e-mail: [DOPLNIT]
(dale jen jako ,prodavajici)

(dale spolecné jen jako ,smluvni strany“ anebo jednotlivé také jako ,smluvni strana®)
uzaviraji v souladu s ustanovenim § 2079 a nasl. zakona ¢&. 89/2012 Sb., ob&ansky zakonik, ve
znéni pozdéjsich predpist (dale jen ,0Z%) v ramci vefejné zakazky €. j. VZ34/2021 s nazvem
Bezpecnost - detekce a analyza hrozeb (dale jen jako ,vefejna zakazka“) tuto kupni smlouvu
(dale jen jako ,smlouva®)
|. Pfedmét smlouvy
1. Pfedmétem této smlouvy je ze strany prodavajiciho povinnost:

a) dodani systému proaktivni ochrany 1900 koncovych stanic s navazanim na stavajici
technologii s centralni spravou, ktery je specifikovany v pfiloze €. 1 této smlouvy v¢. licenci
potfebnych k jejich Fadnému uzivani a v¢€. dodani veskeré relevantni dokumentace (dale
jen ,zbozi“);

b) provést instalace 20 ks zboZi v prostfedi kupujiciho (dale jen ,instalace®);

c) realizovat proskoleni 3 pracovnikl kupujiciho ohledné ovladani zbozi v prostfedi
kupujiciho (dale jen ,Skoleni*);
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d) poskytovat podporu fadného fungovani zboZi po dobu 3 let (dale jen ,podpora‘);

(spole¢né dale souhrnné také jako ,plnéni®) blize specifikované v pfiloze €. 1 této smlouvy
a umoznit kupujicimu nabyt vlastnické pravo ke zbozi.

Pfedmétem této smlouvy je ze strany kupujiciho povinnost plnéni pFevzit a zaplatit
prodavajicimu cenu pinéni.

Pro vylou€eni pochybnosti smluvni strany uvadgji, Ze je-li k fadnému uzivani jednotlivych
polozek zbozi zapotfebi, aby kupujici disponoval patficnymi licencemi €i podlicencemi k SW,
jenz je soucasti dané polozky zbozi (dale souhrnné jako ,licence®), je soucéasti povinnosti
prodavajiciho odevzdat kupujicimu zbozi dle této smlouvy rovnéz povinnost poskytnout
kupujicimu tyto licence, a to jako licence nevyhradni. Kupujici neni opravnén takové licence
ani jednotliva opravnéni v ramci licence pfevést na tfeti osobu ani neni opravnén licence ani
jednotliva opravnéni v ramci licence dale poskytnout jiné osobé. Odména za licence je
zahrnuta v cené zbozi, k jehoz fadnému uzivani je dana licence nezbytna a prodavajici neni
opravnén za poskytnuti licence pozadovat Uhradu jakékoli finanéni ¢astky.

Il. Misto a doba pInéni

Mistem plnéni a odevzdani zbozi je Cesky rozhlas, Vinohradska 12, 120 99 Praha 2. U
¢innosti, jez mlze prodavajici zajistit vzdalenym prfistupem, je pak mistem plnéni pfislusna
infrastruktura kupujiciho.

Prodavajici se zavazuje odevzdat zbozi v misté pInéni na vlastni naklad nejpozdéji do 3
tydni ode dne uéinnosti smlouvy. Prodavajici je povinen odevzdani zbozZi oznamit
kupujicimu nejméné 3 pracovni dny pfedem na e-mail zastupce pro vécna jednani kupujiciho
dle této smlouvy.

Prodavajici se zavazuje provést instalace zbozi (20 ks) a Skoleni v prostfedi kupujiciho
nejpozdéji do 3 tydnu od ucinnosti smlouvy.

Podpora bude poskytovana po dobu 3 let, a to poCinaje dnem nasledujicim po fadném
odevzdani plnéni dle €l. I., odst. 1, pism. a) az c) této smlouvy kupujicimu ve smyslu ¢l. VI.
této smlouvy.

Prodavajici je povinen pfi odevzdani zbozi dodrzovat pravidla bezpecnosti a ochrany zdravi
pfi praci, pravidla pozarni bezpec€nosti a vnitini pfedpisy kupujiciho, se kterymi byl seznamen.
PFilohou k této smlouvé jsou Podminky poskytovani sluzeb externich osob v objektech CRo,
které je prodavajici povinen dodrzovat.

[ll. Cena plnéni a platebni podminky

. Celkova cena plInéni je dana nabidkou prodavajiciho ve vefejné zakazce a €ini [DOPLNIT],-

K& (slovy: [DOPLNIT] korun Ceskych) bez DPH. K cené bude pfictena DPH dle platnych
pravnich pfedpisU. Rozpis ceny je uveden v pfiloze této smlouvy.

. Cena dle pfedchoziho odstavce je konecna a zahrnuje veSkeré naklady prodavajiciho

souvisejici s odevzdanim zbozi dle této smlouvy (napf. doprava zbozi do mista odevzdani,
zabaleni zbozi, cla a jiné poplatky, poskytnuti licence, Skoleni a podpora, a dalsi naklady
nezbytné k Fadnému splnéni této smlouvy). Kupujici neposkytuje prodavajicimu jakékoliv
zalohy.
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3.

Uhrada ceny bude provedena po odevzdani pIinéni kupujicimu na zékladé dafiového dokladu
(dale jen ,faktura®). Prodavajici ma pravo na zaplaceni ceny okamzikem fadného splnéni
svého zavazku, tedy okamzikem odevzdani veSkerého zbozi kupujicimu dle této smiouvy.

Splatnost faktury ¢ini 24 dnu od data jejiho vystaveni prodavajicim za predpokladu jejiho
dorucéeni kupujicimu do 3 dnl od data vystaveni. V pfipadé pozdéjSiho doruceni faktury
kupujicimu ¢ini Ihata splatnosti faktury 21 dnl od data jejiho skuteéného doruceni kupujicimu.
Vyuzije-li prodavajici moznost zaslat kupujicimu fakturu elektronickou postou, je povinen ji
zaslat v PDF formatu ze své e-mailové adresy na e-mailovou adresu kupujiciho
fakturace@rozhlas.cz a v kopii ha e-mailovou adresu zastupce kupujiciho pro vécna jednani
dle této smlouvy. Za den doruceni faktury se v takovém pfipadé povazuje den jejiho doruceni
do uvedenych e-mailovych schranek kupujiciho.

Faktura musi mit veSkeré nalezZitosti dle platnych pravnich pfedpist a jeji pfilohou musi byt
kopie protokolu o odevzdani zbozi potvrzeného opravnénymi zastupci smluvnich stran. V
pfipadé, ze faktura neobsahuje tyto nalezitosti nebo obsahuje nespravné uUdaje, je kupujici
opravnén fakturu vratit prodavajicimu a ten je povinen vystavit fakturu novou nebo ji opravit.
Po tuto dobu Ih(ta splatnosti nebézi a zacina plynout od po¢atku okamzikem doruceni nové
nebo opravené faktury kupujicimu.

Prodavajici jako poskytovatel zdanitelného plnéni prohlasuje, ze neni v souladu s § 106a
zakona ¢&. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist (dale jen
,ZODPH®), tzv. nespolehlivym platcem. Smluvni strany se dohodly, Ze v pfipadé, ze Cesky
rozhlas jako pfijemce zdanitelného pInéni bude rucit vsouladu s § 109 ZoDPH za
nezaplacenou DPH (zejména v pfipadé, ze bude poskytovatel zdanitelného pinéni prohlaSen
za nespolehlivého platce), je Cesky rozhlas opravnén odvést DPH pfimo na uget prislusného
spravce dané. Odvedenim DPH na ucet pfislusného spravce dané v pfipadech dle pfedchozi
véty se povazuje tato &ast ceny zdanitelného plnéni za fadné uhrazenou. Cesky rozhlas je
povinen o provedeni uhrady DPH dle tohoto odstavce vydat poskytovateli zdanitelného plinéni
pisemny doklad. Cesky rozhlas méa pravo odstoupit od této smlouvy v pfipadé&, Zze poskytovatel
zdanitelného plnéni bude v prabéhu trvani této smlouvy prohlasen za nespolehlivého platce.

IV. Odevzdani a prevzeti plnéni

Smluvni strany potvrdi odevzdani pInéni dle ¢&l. I., odst. 1, pism. a) az c¢) této smlouvy
v ujednaném mnozstvi, jakosti a provedeni podpisem protokolu o odevzdani, ktery tvofi
nedilnou soucast této smlouvy jako jeji pfiloha (dale jen ,protokol o poskytnuti plnéni®), a
jehoz kopie musi byt pfilohou faktury. Kupujici je opravnén odmitnout prevzeti pinéni (Ci
jednotlivého kusu zboZi), které neni v souladu s touto smlouvou. V takovém pfipadé smluvni
strany sepiSi protokol o poskytnuti plnéni v rozsahu, v jakém doSlo ke skute€nému prevzeti
pinéni dle €l. I., odst. 1, pism. a) az c) této smlouvy kupujicim, a ohledn& vadného pInéni
uvedou do protokolu skutecnosti, které branily pfevzeti, zejm. popis vad pInéni a dalSi dulezité
okolnosti. Prodavajici splnil Fadné svou povinnost z této smlouvy aZz okamZikem odevzdani
vesSkerého zboZi (tj. v mnozZstvi, jakosti a provedeni) dle této smlouvy. Rozhodujici je podpis
protokolu o odevzdani bez vad a nedodélkll opravnénymi zastupci obou smluvnich stran.

Odevzdanim zbozi je sou€asné splnéni nasledujicich podminek:

a) umoznéni kupujicimu nakladat se zbozim v misté plnéni podle této smlouvy;
b) faktické pfedani zboZi kupujicimu (v€. kompletni dokumentace ke zboZi);

c) Fadné provedeni instalace zboZi v prostifedi kupujiciho;

d) proskoleni 3 pracovnikl kupujiciho v souladu se smlouvou;
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e) podpis protokolu o odevzdani obéma smluvnimi stranami.

V. Vlastnické pravo, prechod nebezpeci Skody na zbozi

. Smluvni strany se dohodly na tom, ze k pfevodu vlastnického prava ke zbozi, jakoz i k nabiti

licenci k uzivani zboZi, dochazi z prodavajiciho na kupujiciho okamzikem odevzdani zboZzi
kupujicimu (ij. zastupci pro vécna jednani dle této smlouvy nebo jiné prokazatelné kupujicim
povérené osobé).

. Smluvni strany se dale dohodly na tom, Ze nebezpeli Skody na zbozi prechazi

z prodavajiciho na kupujiciho sou€asné s nabytim vlastnického prava ke zbozi dle tohoto
¢lanku smlouvy.

VI. Zaruka za jakost a odpovédnost za vady

Prodavajici prohlasuje, ze zbozi odevzdané dle této smlouvy (véetné jeho jednotlivych
soucastek a veSkerého prislusenstvi) je nové, nepouzivané, bez faktickych a pravnich vad a
odpovida této smlouvé a platnym pravnim predpistim.

Prodavajici poskytuje na zbozi a instalacni prace zaruku za jakost v délce 36 mésicu.
Zarucéni doba pocina bézet okamzikem odevzdanim zbozi kupujicimu. Zarukou za jakost se
prodavajici zavazuje, ze zbozi a instalacni prace budou po dobu odpovidajici zaruce
zpusobilé ke svému obvyklému Ucelu, jeho kvalita bude odpovidat této smlouvé a zachova si
vlastnosti touto smlouvou vymezené, popr. obvyklé.

Prodavajici je povinen po dobu zaruéni doby bezplatné odstranit vadu zbozi nebo vadu
vinstalaci zbozi vhodnym zplUsobem dle povahy vady, ktera se na zbozi objevi, a to
nejpozdéji do 10 dni od jejiho pisemného oznameni kupujicim. V pfipadé, Ze bude prodavajici
v prodleni s vyménou zboZi za nové nebo dodanim chybéjiciho zboZi nebo s odstranénim
vady jeji opravou je kupujici opravnén vadu odstranit sam na naklady prodavajiciho nebo
odstoupit od smlouvy v odpovidajicim rozsahu. V pfipadé, Zze kupujici vadu zbozi odstrani
sdm na naklady prodavajiciho, je prodavajici povinen tyto naklady kupujicimu neprodlené
uhradit.

. VySe uvedena ustanoveni tohoto ¢lanku smlouvy se pfiméfené pouziji i na vady dokumentace

zbozi nutnych pro jeho uzivani.

Prodavajici je povinen uhradit kupujicimu naklady vzniklé pfi uplatnéni jeho prav a naroku
z odpovédnosti za vady.

VII. Podpora

Prodavajici se zavazuje poskytovat podporu zboZi ode dne nasledujiciho po Fadném
odevzdani plnéni dle €l. ., odst. 1, pism. a) az c) této smlouvy dle &l. IV. této smlouvy po dobu
3 let, a to prostfednictvim telefonni servisni linky prodavajiciho na telefonnim ¢€isle [DOPLNIT]
Ci emailové adrese prodavajictho uréené pro hlaseni zavad [DOPLNIT], pfipadné
prostfednictvim zvlastni webové aplikace pro hlaseni zavad dostupné na internetové adrese
[DOPLNIT].

Podpora prodavajiciho bude zahrnovat jednak poradenskou c¢innost a jednak provadéni
servisnich zasahu v misté plnéni, jez budou potfebné k odstranéni zavady ve fungovani zbozi.

Rozsah podpory je stanoven nasledovné:
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a) SLA - podpora poskytovana vrezimu 9x5 NBD zahrnujici odstrafiovani zavad zboZi
znemoziujicich funk&nost feSeni jako celku nebo nékterych jeho C&asti. Reakce na

den po obdrZzeni oznameni o zavadé od kupujiciho

.V pfipadé nutnosti provedeni servisniho zasahu, bude konkrétni zpisob provedeni servisniho

zasahu zvolen prodavajicim, a to dle charakteru konkrétni zavady. Dle charakteru zavady
bude prodavajici provadét servisni zasahy bud osobné v misté vyskytu zavady, telefonicky
nebo pomoci vzdaleného pfistupu, pfipadné kombinaci uvedenych zplsobl tak, aby byla
zdvada odstranéna co nejdfive.

VIIl. Zmény smlouvy

. Tato smlouva muize byt zménéna pouze pisemnymi dodatky ke smlouvé vzestupné

Cislovanymi pocinaje Ffadovym cislem 1. a podepsanymi opravnénymi osobami obou
smluvnich stran.

. Jakékoliv jiné dokumenty zejména zapisy, protokoly, pfejimky apod. se za zménu smlouvy

nepovazuji.

. Smluvni strany vramci zachovani pravni jistoty sjednavaji, ze jakakoli jejich vzajemna

komunikace (provozni zalezitosti neménici podminky této dohody, konkretizace plnéni,
potvrzovani si podminek plnéni, upozorfiovani na podstatné skute€nosti tykajici se vzajemné
spoluprace apod.) bude probihat vyhradné pisemnou formou, a to vzdy minimalné formou
e-mailové korespondence mezi zastupci pro vécna jednani dle této smlouvy. Pro pravni
jednani sméfujici ke vzniku, zméné nebo zaniku smlouvy nebo pro uplatiiovani sankci vSak
neni e-mailova forma komunikace dostacujici.

Pokud by néktera ze smluvnich stran zménila svého zastupce pro vécna jednani a/nebo jeho
kontaktni Udaje, je povinna pisemné vyrozumét druhou smluvni stranu. Radnym dorugenim
tohoto oznameni dojde ke zméné zastupce a/nebo jeho kontaktnich Udajli bez nutnosti
uzavieni dodatku k této smlouvé.

IX. Sankce

Bude-li prodavajici v prodleni s odevzdanim zbozi, zavazuje se zaplatit kupujicimu smluvni
pokutu ve vysi 1.000,- Ké za kazdy zapocaty den prodleni.

Bude-li prodavajici v prodleni s vyfizenim reklamace zboZi & podpory nebo instalace,
zavazuje se zaplatit kupujicimu smluvni pokutu ve vysi 1.000,- Ké za kazZdy jednotlivy pfipad a
kazdy zapocaty den prodleni.

Bude-li kupujici v prodleni se zaplacenim ceny zboZi, zavazuje se kupujici zaplatit
prodavajicimu smluvni pokutu ve vy3i 0,05 % z dluzné ¢astky za kaZzdy zapo€aty den prodleni.

. Smluvni pokuty jsou splatné ve Ihité 15 dnl od data doruceni pisemné vyzvy k jejich thradé

druhé smluvni strané.

Uplatnénim naroku na smluvni pokutu €i jejim uhrazenim nezanika pravo kupujiciho na
nahradu Skody v pIné vysi, vznikla-li Skoda z téhoz pravniho duvodu, pro ktery je pozadovana
Uhrada smluvni pokuty. Narok kupujiciho na nahradu Skody se uplatnénim smluvni pokuty
nesnizuje.

.V pfipadé, kdy by nesplnéni nékteré povinnosti dle této smlouvy, pro kterou je stanovena

smluvni pokuta, bylo prokazatelné zpusobeno mimofadnou nepfedvidatelnou a
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nepfekonatelnou prekazkou vzniklou nezavisle na vuli smluvni strany, neni smluvni strana,
ktera tuto smluvni povinnost nesplnila povinna k Uhradé smluvni pokuty, ktera se k takové
smluvni povinnosti vztahuje. O vzniku takové prekazky je smluvni strana povinna bez
zbyte¢ného odkladu pisemné informovat druhou smluvni stranu, v opaéném pfipadé zlstava
narok druhé smluvni strany na uhradu smluvni pokuty zachovan.

X. Zanik smlouvy

. Smlouva zanika bud (1) Fadnym a v€asnym splnénim, (2) dohodou, anebo (3) odstoupenim.

K ukon&eni smlouvy pisemnou dohodou se vyzaduje pisemny konsensus smluvnich stran
ucinény osobami opravnénymi je zastupovat. Soulasti dohody o ukon&eni musi byt
vyporadani vzajemnych pohledavek a dluhl vé. pohledavek a dluha vyplyvajicich ze smlouvy.

Kazda ze smluvnich stran ma pravo od smlouvy pisemné odstoupit, pokud s druhou smluvni

stranou probiha insolvencéni Fizeni, v némz bylo vydano rozhodnuti o Upadku, nebo byl-li

konkurs zruSen pro nedostatek majetku nebo vstoupi-li druha smluvni strana do likvidace za

predpokladu, zZe je pravnickou osobou.

Kupujici je opravnén od této smlouvy odstoupit zejména:

a) v pripadé prodleni prodavajiciho s odevzdanim zbozi nebo jeho &asti o vice nez 30 dni;

b) v pfipadé prodleni s odstranénim vady zbozi o vice nez 10 dni nebo v pfipadé
opakovaného (alespon tfikrat po dobu zaruéni doby) prodleni s odstranénim vady o vice
nez 5 dni;

c) v pfipadé, Ze se u vice jak 5 % kusu zbozi projevi vady;

d) je-li to stanoveno touto smlouvou.

. Odstoupeni od smlouvy musi byt u¢inéno pisemné, musi v ném byt popsan konkrétni ddvod

odstoupeni a byt podepsan opravnénym zastupcem smluvni strany, v opaéném pfipadé se
odstoupeni povazuje za neplatné. Uginky odstoupeni nastavaji okamzikem jeho dorudeni
druhé smluvni strané, pfip. pozdéji, pokud je tak v odstoupeni uvedeno.

Xl. Zavérecna ustanoveni

. Tato smlouva nabyva platnosti dnem jejiho podpisu ob&éma smluvnimi stranami a ucinnosti

dnem jejiho uvefejnéni v registru smluv v souladu se zédkonem ¢&. 340/2015 Sb., o zvlaStnich
podminkach uginnosti nékterych smluv, uvefejfiovani téchto smluv a o registru smluv (zakon o
registru smluv), ve znéni pozdéjsich predpisu.

. Smluvni strany vyslovné sjednavaji, Zze pravem rozhodnym pro tuto smlouvu je pravo Ceské

republiky. Prava a povinnosti smluvnich stran touto smlouvou neupravena se fidi zejména
pfislusnymi ustanovenimi OZ.

. Tato smlouva je vyhotovena ve tfech stejnopisech s platnosti originalu, z nichz dva obdrzi

kupujici a jeden prodavajici. V pfipadé, ze bude smlouva uzaviena na dalku za vyuziti
elektronickych prostfedk(, zasle smluvni strana, jenz smlouvu podepisuje jako posledni, jeden
original smlouvy spolu s jejimi pfilohami druhé smluvni strané.

Pro pfipad sporu vznikléeho mezi smluvnimi stranami se v souladu s ustanovenim § 89a

zakona €. 99/1963 Sb., ob&ansky soudni fad, ve znéni pozdéjSich predpisll, sjednava jako
mistné pfislusny soud obecny soud podle sidla kupujiciho.
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5.

10.

Smluvni strany uvadi, Ze nastane-li zcela mimofadna nepfedvidatelna okolnost, ktera plnéni
z této smlouvy podstatné ztéZuje, neni kterakoli smluvni strana opravnéna pozadat soud, aby
podle svého uvazeni rozhodl o spravedlivé Upravé ceny za plnéni dle této smlouvy, anebo o
zruSeni smlouvy a o tom, jak se smluvni strany vypofadaji. Timto smluvni strany pfebiraji ve
smyslu ustanoveni § 1765 a nasl. OZ nebezpec¢i zmény okolnosti.

Smluvni strany timto vyslovné uvadi, Ze tato smlouva je zavazna az okamzikem jejiho
podepsani obéma smluvnimi stranami. Prodavajici timto bere na védomi, ze v dlsledku
specifického organizaniho uspofadani kupujiciho smluvni strany vyluCuji pravidla dle
ustanoveni § 1728 a 1729 OZ o pfedsmluvni odpovédnosti a prodavajici neméa pravo ve
smyslu § 2910 OZ po kupujicim pozadovat pfi neuzavieni smlouvy nahradu Skody.

Prodavajici bere na védomi, ze kupujici je jako zadavatel vefejné zakazky opravnén v souladu
s § 219 zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich predpisu,
uverejnit na profilu zadavatele tuto smlouvu véetné jejich pfiloh, vSech jejich zmén a dodatku
a vySi skute€né uhrazené ceny za plnéni vefejné zakazky.

Tato smlouva vC€etné jejich pfiloh a pfipadnych zmén bude uvefejnéna kupujicim v registru
smluv v souladu se zakonem o registru smluv. Pokud smlouvu uvefejni v registru smluv
prodavajici, za$le kupujicimu potvrzeni o uvefejnéni této smlouvy bez zbyte¢ného odkladu.
Tento odstavec je samostatnou dohodou smluvnich stran oddélitelnou od ostatnich
ustanoveni smlouvy.

Smluvni strany prohlasuji, Zze se seznamily s obsahem této smlouvy, kterou uzaviraji na
zakladé své pravé, vazné a svobodné vile, nikoliv v tisni anebo za napadné nevyhodnych
podminek, coz stvrzuji svymi podpisy.

Nedilnou souc&asti této smlouvy je jeji:

Priloha €. 1 — Specifikace zbozi a ceny;

Pfiloha €. 2 — Protokol o poskytnuti plnéni;

Ptiloha &. 3 — Podminky provadéni &innosti externich osob v objektech CRo.

VPrazedne .................. V [DOPLNIT] dne [DOPLNIT]
Za kupujiciho Za prodavajiciho
Mgr. René Zavoral [DOPLNIT JMENO A PRIJMENI]
generalni feditel [DOPLNIT FUNKCI]
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PRILOHA ¢&. 1 — SPECIFIKACE DiLA A CENY

Zadavatel pozaduje dodavku systému proaktivni ochrany 1900 koncovych stanic s navazanim na
stavajici technologii NextGenFirewall Palo Alto PA-3220 a PA-3250 a s centralni spravou dle
pozadavku uvedenych nize.

Soucasti dodavky je instalace Fidiciho systému do prostfedi objednatele - na platformu VMware 7.0,

dokumentace a pfiprava automatizované instalace klientd prostfednictvim sluzeb Microsoft Active
Directory 2019.

Soucasti dodavky je podpora dodaného systému na 3 roky s reakci 9x5 NBD s dodanim kontaktniho
tel. Cisla, email adresy a URL adresy pro pfistup do servicedesku dodavatele k zakladani servisnich a
konzultaénich pozadavkad.

Akceptace se uskute¢ni na zakladé predani funkéniho Fidiciho systému napojeného na NGFW a
instalovanych 20 koncovych stanic objednatele.

Soucasti dodavky bude skoleni 3 pracovnik(l zadavatele.

Kontakty pro zadavani pozadavku: tel.: [DOPLNIT]
e-mail: [DOPLNIT]
web: [DOPLNIT]

Nastroj typu XDR (Extended Detection and Response),
zajist'ujici prevenci pred utoky, detekci pokroc€ilych utoku
a poskytujici data a nastroje pro forenzni analyzu.

Obecné pozadavky Ano/Ne

VSechny pozadované funkce tykajici se koncového bodu, jakymi jsou zejména, ale
nikoliv vyluéné ochrana pfed nakazou, sbér dat k analyze, zajisténi shody s pravidly

1 (compliance), jsou provadény vyhradné jedinym agentem bézicim na koncovém bodé.
VSechny ukony tykajici se zejména, ale nikoliv vyluéné konfigurace systému, spravy a

2 ochrany koncovych zafizeni, forenzni analyzy jsou provadény v jednotné konzoli,
pfistupné pomoci webového rozhrani.
Dodavany systém je zprovoznén bez nutnosti instalace jakychkoliv dodate¢nych

3 hardwarovych &i softwarovych komponent do prostfedi zadavatele, s vyjimkou

instalace agentl na koncova zafizeni a systému uvedenych v nasledujicich dvou
fadcich.

Dodavany systém umozriuje spravu koncovych zafizeni, kterd nedisponuji pfimou
konektivitou do internetu. K tomu je mozno pouzit on-premise virtualni server, slouzici
4 |jako proxy pro komunikaci s managementem, a ktery je bezplatnou soucasti
dodavaného systému.

Dodavany systém musi umoznit volitelné rozsifeni o funkci pro sbér dat z on-premise
zdroju, jako jsou Windows event logy, syslog, netflow. K zaslani téchto logli do

5 | centralniho managementu je mozno pouzit on-premise virtualni server, ktery je
bezplatnou souc¢asti dodavaného systemu.

Dodavany systém zajistuje sbér takovych dat z koncovych zafizeni, ktera jsou
6 |relevantni k zastaveni nebo detekci Utoku a nasledné forenzni analyze.
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Dodavany systém musi umoznit volitelné rozsifeni o funkci pro detekci a prevenci
7 | bezpeénostnich incidentl pro data zejména, nikoliv vyluéné z nasledujicich zdroji:
Netflow, firewallové logy nezavislé na vyrobci FW, Windows Event logy.
Dodavany systém umozriuje napojeni na zdroje identit minimalné nasledujicich typu:
8 | Azure AD, on-premise AD, Okta.
Dodavany systém poskytuje RBAC (role-based access control) umoznujici granularni
9 | ptifazeni opravnéni jednotlivym spravcim systému.
Dodavany systém obsahuje moznost zapnout multifaktorovou autentizaci pro spravce
10 | ez nutnosti poskytnout toto feSeni ze strany zakaznika.
Dodavany systém obsahuje API pro umoznéni integrace nastroju tfetich stran a pro
1 provadéni administrativnich akona.
Dodavany systém umozriuje export dat ve formatu syslog pro nastroj spravy logu treti
12 strany.
Dodavany systém umozriuje tvorbu dynamickych dashboardd, ¢erpajici data
13 | definovana libovolnym uzivatelskym pohledem do databaze.
14 |Data jsou uchovana vyhradné v ramci EU.
15 | Data jsou uchovana vyhradné v datovych centrech certifikovanych na SOC2 Type II+.
16 | Dodavany systém ma platnou certifikaci ISO 27001.
Prevence utokl Ano/Ne
Dodavany systém poskytuje ochranu pfed znamym Skodlivym kédem i bez nutnosti
17 | pravidelné aktualizace databaze signatur.
Dodavany systém poskytuje ochranu pfed znamym i neznamym Skodlivym kédem i
18 | pez nutnosti byt v tu chvili pfipojen k internetu &i interni siti.
Dodavany systém brani spusténi Skodlivych procesl, stejné jako ¢innosti, ktera je
19 | vyhodnocena jako $kodliva aZ v prab&hu b&hu procesu.
20 | Dodavany systém brani Skodlivému chovani, které je zpUsobeno legitimnimi procesy.
21 | Dodavany systém poskytuje ochranu pfed bezsouborovymi atoky.
22 | Dodavany systém provadi dynamickou analyzu chovani bézicich procesu.
Dodavany systém obsahuje funkci dynamické analyzy v sandboxu, umoznujici
23 | analyzu soubor( minimalné& do velikosti 100MB.
Dodavany systém poskytuje dynamickou analyzu v sandboxu minimalné souboru typu
24 apk, flash, java, office, PE, pdf, mac OS X files, linux ELF, archivy rar, 7-zip, skripty
bat, shell.
Dodavany systém poskytuje dynamickou analyzu dat v sandboxu, jak s vyuZitim
25 | virtudlniho, tak bare-metal prostfedi pro zabranéni evazivnimu chovani Skodlivého
kédu.
Dodavany systém dokaze zastavit spusténi neznamého souboru, dokud neziska
26 | verdikt z dynamické analyzy sandboxu.
Dodavany systém umozriuje manualni zménu verdiktu poskytnutého dynamickou
27 | analyzou.
Dodavany systém odesila vzorky k analyze do sandboxu na zakladé hash hodnot.
28 | Jeden identicky soubor tak nebude analyzovan zbyte&né vicekrat, byt ma rozdilny
nazev.
Dodavany systém dokaze provést whitelisting/blacklisting spustitelnych procesut na
29 | zakladé hash hodnoty, umisténi a digitalniho podpisu souboru.
30 | Dodavany systém obsahuje funkci lokalni analyzy, vyuzivajici prvky strojového uceni.
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31

Dodavany systém umozfiuje vytvoreni pravidel/zasad, které zamezi konkrétnim
scénarliim spusténi Skodlivého kédu.

32

Dodavany systém poskytuje ochranu pfed utokem pomoci manipulace s paméti a
spusténim kédu z datové oblasti (techniky DEP, JIT, ROP).

33

Dodavany systém umozriuje blokaci uto€nych technik jakymi je napfiklad vkladani
kodu.

34

Dodavany systém umozfiuje blokaci DLL knihoven s nebezpe¢nym umisténim.

35

Dodavany systém umozriuje blokaci uto€nych technik manipulujicich s obsahem
(heap spray, buffer overflow).

Parametry agenta koncovych zafizeni

Ano/Ne

36

Agent instalovany na koncové zafizeni ma nizké HW naroky (instalaéni soubor
maximalné 100 MB, nizka zatéz CPU pfi zapnuti vSech funkcionalit, nizké obsazeni
RAM)

37

Dodavany systém zajisStuje spravu koncovych zafizeni i za u€elem identifikace cizich
zarizeni.

38

Dodavany systém poskytuje moznost skenovani koncovych stanic za u¢elem nalezeni
malware dle planu ¢i na vyzadani.

39

Dodavany systém umozriuje vynuceni a kontrolu pravidel lokalniho Windows a
macOS firewallu na koncovém zafizeni.

40

Dodavany systém umozriuje vynuceni a kontrolu politik Sifrovani disku pomoci
technologie BitLocker (Windows), respektive FileVault (macOS).

41

Dodavany systém umoziiuje vynuceni zakazu pfistupu k mobilnim médiim (USB,
DVD) a fizeni spousténi procest z téchto médii, stejné jako ze sitovych umisténi.

42

Agent nainstalovany na koncovém zafizeni zadnym zpuisobem nenarusuje ¢innost
VPN agentd Anyconnect a GlobalProtect pouzivanych zakaznikem.

43

Dodavany systém zaruduje, Ze koncovi uzivatelé nejsou schopni obejit bezpe&nostni
pravidla, i kdyZ maji prava mistnich spravcu.

44

Dodavany systém zaruluje, Ze agenta neni z koncového zafizeni mozné
odinstalovat/odstranit bez znalosti hesla definovaného v managementu systému.

45

Dodavany systém zaruduje, Ze ani lokalni adminstratofi nemohou zastavit agenta
nebo souvisejici sluzby.

46

Dodavany systém zaruluje, Ze ani lokalni adminstratofi nemohou upravit soucasti
systému ochrany koncovych zafizeni, programové slozky a zaznamy v registru, které
jsou potfebné pro plnohodnotnou ochranu.

47

Dodavany systém zaruduje, Ze agenta je mozno aktualizovat z prostfedi centralniho
managementu.

48

Dodavany systém zarucuje podporu provozu v non-persistentnim VDI prostfedi
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49

Agent je mozno nainstalovat minimalné na nasledujici platformy a OS:

VSechny aktualné podporované verze Microsoft Windows (32-bit, 64-bit)

V3echny aktualné podporované verze Microsoft Windows Server (32-bit, 64-bit)
VSechny enterprise distribuce Linux (Debian, Ubuntu, Red Hat, SUSE Linux Enterprise
server, CentOS)

VSechny aktualné podporované verze Apple MAC OS a MAC OS X — min. High
Sierra a novéjsi véetné Big Sur

Android OS 6 a novéjsi

Citrix XenDesktop RDS + VDI, XenApp

VMware Horizon View, Appvolumes, ThinApp

50

Dodavany systém je plnohodnotnou nahradou antivirového feSeni a systém Microsoft
Windows ho tak ve svém system centru zobrazuje.

Sbér dat pro ucely analyzy

Ano/Ne

51

Dodavany systém ziskava pro analyzu uzivatelska data (doménové jméno,
organizacni sloZzka, email adresa, typické koncové zafizeni, uzivatel spoustgjici
proces) napojenim na interni adresafovou sluzbu.

52

Dodavany systém ziskava pro analyzu informace o koncovém zafizeni (IP adresa,
MAC adresa, nazev a doména, informace o OS, informace o instalovaném FW)
prostfednictvim agenta nainstalovaného na koncovém zafizeni.

53

Dodavany systém ziskava pro analyzu informace o procesu (€asové razitko, cesta a
jméno, ID procesu, hash MD5 nebo SHA-256, parametry) spousténém na koncovém
zafizeni, pomoci agenta, ktery je na koncovém zafizeni nainstalovan.

54

Dodavany systém ziskava pro analyzu informace o souborech (€asové razitko, cesta
a jméno, historie umisténi a jména, hash MD5 nebo SHA-256) a praci s nimi
(vytvofeni, smazani, pfejmenovani, pfesun, zkopirovani) prostfednictvim agenta
nainstalovaného na koncovém zafizeni.

55

Dodavany systém musi umoznit volitelné rozSifeni umoznujici ziskani informace pro
analyzu ze sitovych prvkd (€asové razitko, zdrojova a cilova IP adresa i port,
pfeneseny objem dat, protokol, geolokacni data, integrace s aplikaénim firewallem pro
kompletni analyzu layer 7 v&etné jména aplikace, doba spojeni, roz8ifena data o
klicovych protokolech - DNS, HTTP, DHCP, RPC, ICMP, ARP). K tomu musi byt
schopen pouzZit stavajici sitova zafizeni instalovana v siti zakaznika. Podpora
minimalné firewalld nové generace vyrobcu Cisco, Fortinet, Checkpoint, Palo Alto
Networks.

56

Dodavany systém musi umoznit volitelné rozsifeni o funkci pro ziskavani informace
pro analyzu o registrech systém( Windows (Casové razitko, nazev zapisu, jeho
hodnota a typ, historie zmén) prostfednictvim agenta nainstalovaného na koncovém
zafizeni.

57

Dodavany systém ziskava pro analyzu informace o systémovych udalostech, jako je
zejména, nikoliv vak vyluéné pfihlaseni a odhlaSeni uZivatele prostfednictvim agenta
nainstalovaného na koncovém zafizeni.

58

Dodavany systém musi umoznit volitelné rozsSifeni pro analyzu bezpecénostni udalosti,
navstévovana URL, incidenty z firewall nové generace minimalné od vyrobcu Cisco,
Fortinet, Checkpoint, Palo Alto Networks.

Detekce pokroé€ilych hrozeb (APT)

Ano/Ne

59

Dodavany systém pouziva k detekci hrozeb vytvofeni standardniho chovani sitového
provozu, uzivatell, i konkrétnich koncovych zafizeni (tzv. baseline) a sleduje odchylky
zachycené systémem strojového uéeni.
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60

Dodavany systém provadi detekci hrozeb na zakladé pravidel definovanych vyrobcem,
zalozenych na indikatorech kompromitace (IOC) a behavioralnich indikatorech
kompromitace (BIOC).

61

Dodavany systém umozriuje tvorbu uzivatelskych I0C na zakladé zadani celé cesty
umisténi souboru, jména souboru, navstévované domény, IP adresy, hashe souboru,
nebo pokrocilé behavioralni I0C skladajici se z fetézce udalosti jako je napf. vytvareni
souboru, spousténi specifickych procesu, Uprav registru, iniciace sitové komunikace.

62

Dodavany systém umoznuje pfebirani informaci o novych hrozbach ze zdroju tfetich
stran ve formatu JSON a CSV.

63

Dodavany systém umozfiuje vytvareni IOC pomoci API, véetn& moznosti importu vice
I0C najednou a importu IOC z CSV souboru v konzoli pro spravu.

64

Dodavany systém umoziiuje nastavit pro jednotlivé I0OC hodnotu zavaznosti.

65

Dodavany systém detekuje minimalné nasledujici udalosti:

66

Nestandardni sitova komunikace, jako je neluspé&sna komunikace, zména v objemu z
pohledu mnozstvi dat, nebo relaci, prvni uspésné pfihlaseni z nové zemé, pfihlaseni
jednim uctem z vice zemi v kratkém ¢asovém Useku, administratorska komunikace ze
stanice, ktera byla dfive pouze uzivatelskou, neo¢ekavana SMTP a SSH spojeni.

67

Spusténi nové sluzby, ktera neodpovida charakteru koncového zafizeni.

68

Nestandardni uzivatelské chovani, které je v rozporu s charakterem ostatnich
typovych koncovych zafizeni, nestandardni komunikace znamych proces(, spusténi
znamych zneuzitelnych proces( napf. z dokumentt MS Office.

69

Nestandardni prace s uzivatelskymi ucty, jako jsou vyjimecna pfihlaseni vychozimi
ucty, snaha o pfihlaseni zablokovanym ucétem, nebo ucétem, ktery nebyl dlouho pouzit,
neuspésna snaha o pfihlaseni stejnym uétem na vice koncovych zafizenich, snaha o
ziskani uloZenych pfihlaSovacich udaji (mimikatz, cmdkey)

70

Dodavany systém musi umoznit voliteIné rozsifeni o detekci nestandardniho DNS
chovani, jako je DNS tunneling, vice netspésnych DNS dotaz(.

71

Nestandardni prace se soubory, jako je napf. zpozdéné smazani, zavislé na ovéfeni
konkrétni komunikace.

72

Skenovani okolnich pocitacl, at' jiz pomoci standardnich port &i sweep skenu, nebo
pouziti WMIC.

73

Snaha o prolomeni hesel, jako je bruteforce Gtok.

74

Chovani, odpovidajici znamé utoéné technice

Reakce na hrozby

Ano/Ne

75

Dodavany systém umozriuje zabezpec€eny a logovany terminalovy pfistup na
koncovou stanici.

76

Dodavany systém umoziiuje v reakci na zaznamenanou hrozbu, nebo i manualné
spustit skript &i pfikaz v prostfedi Windows (CMD, PowerShell, Python) a skripty typu
bash a Python v prostfedi MacOSX a Linux.

77

Dodavany systém umozriuje spusténi Python skriptu na vice koncovych zafizenich
nezavisle na jejich OS (Windows, macOS, Linux) a bez nutnosti instalovat prostfedi
Python. Skript je interpretovan soucasti agenta nainstalovaného na koncovém
zarizeni.

78

Dodavany systém obsahuje pfeddefinovanou sadu skriptl pro snadny sbér dat, jejich
analyzu a vyhodnoceni, stejné jako pro servisni zasahy okamZité blokujici utok
probihajici na koncovém zafizeni.
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79

Dodavany systém umozriuje automaticky izolovat jedno &i vice nakazenych koncovych
zafizeni tak, Ze koncové zafizeni ma moznost komunikovat pouze s managementem
dodavaného systému.

80

Dodavany systém musi umoznit volitelné rozSifeni o funkci pro vzdalené smazani
podezielého ¢&i Skodlivého souboru z jednoho Ci vice koncovych zafizeni najednou
pomoci grafického rozhrani i pomoci skriptu.

81

Dodavany systém bude dodavatelem integrovan s pouzivanymi firewally (Palo Alto
Networks) tak, aby byly firewally automaticky a okamzité po ziskani informace
schopny blokovat IP adresy €i domény oznadené dodavanym systémem jako
nevhodné.

82

Dodavany systém umoznuje integraci se SOAR Fesenim pro analyzu incidentd.

83

Dodavany systém umozriuje integraci s pouzivanym SIEM feSenim (IBM Qradar).

Analyza incidentt

Ano/Ne

84

Dodavany systém poskytuje automatizovanou analyzu hlavni pfi€iny jakéhokoliv
incidentu, véetné nastroj a dat pro detailni forenzni analyzu.

85

Dodavany systém provadi vizualizaci jednotlivych kroku tvoficich incident, véetné
moznosti pfehledné sledovat jejich ¢asovou posloupnost, v€etné sou¢asného vyskytu
na dalSich koncovych zafizenich.

86

Dodavany systém poskytuje nastroj pro vyhledavani ve vSech nasbiranych datech
pomoci plnohodnotného dotazovaciho jazyka. Tento nastroj zajisti moznost vyhledat
jakoukoliv ulozenou informaci.

87

Dodavany systém poskytuje uzivatelsky pfivétivy nastroj pro vyhledavani v
nasbiranych datech pomoci grafického rozhrani spravcovské konzole.

88

Dodavany systém v ramci incidentu automaticky propoji a pfehledné prezentuje
informace ze v§ech zdroju dat, vztahujici se k detekovanému incidentu.

89

Dodavany systém prezentuje vSechny akce a incidenty na asové ose.

90

Dodavany systém prezentuje informaci o tom, jestli byla Skodliva ¢innost blokovana
agentem na koncovém bodu, firewallem, nebo jinou preventivni technologii.

91

Dodavany systém poskytuje pouze relevantni informace a potlacuje Sum, napf.
odstranéni bezvyznamnych binarnich soubort a DLL knihoven z fetézce udalosti. Tyto
potlacené informace, které nejsou relevantni k vySetfovani incidentu je vSak stale
mozno dohledat.

92

Dodavany systém umozriuje vyhledavat indikatory kompromitace napfi¢ jednotlivymi
koncovymi zafizenimi, napf. v pfipadé vyskytu Skodlivého souboru na jednom z
koncovych zafizeni je mozné automaticky prohledat, jestli se tento soubor nevyskytuje
i na dalSich spravovanych koncovych zafizenich, nebo pfi vyskytu Skodliveé
komunikace je mozno vyhledat, ktera koncova zafizeni (i ta bez nainstalovaného
agenta) komunikovala obdobné.

93

Dodavany systém poskytuje funkci zpétného vyhledavani v historickych datech. Ve
chvili, kdy je vytvoren &i vyrobcem doplnén novy IOC nebo BIOC, je systém schopen
prohledat dostupna historicka data a vytvofit incidenty, ke kterym doslo v minulosti,
kdy jesté konkrétni zplisob Utoku nebyl znamy.

94

Dodavany systém poskytuje funkci fizeného vyhledavani hrozeb na zakladé IOC pro
shadné a rychlé provéfeni celého prostredi.
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Dodavany systém zobrazuje u kazdé €asti incidentu jeji navaznosti na

95 | standardizovany framework MITRE ATT&CK.

Dodavany systém obsahuje integrovanou MITRE ATT&CK matici s vyznacenymi

96 | technikami, které dana ¢ast Utoku pouziva.

Dodavany systém umozriuje tvorbu vlastnich pravidel, které definuji skére jednotlivych

97 |incidentt pro ugely jejich prioritizace.

Sprava incidentt Ano/Ne
Dodavany systém udrzuje Zivotni cyklus incidentu, jako je jeho otevieni, pfifazeni,
98 | vysetteni, uzavreni.
99 | Dodavany systém umozniuje manualni pfepsani zavaznosti incidentu.
Dodavany systém poskytuje informaci o v8ech uzivatelich, zafizeni, souborech a
100 | doménach zapojenych do konkrétniho incidentu.
101 | Dodavany systém umozriuje manualni slouéeni incident.
Dodavany systém umozfiuje pfifadit incident konkrétnimu fesiteli, véetné zaslani

102 | notifikace.

103 | Dodavany systém umoziuje pfiradit incidentu komentare.

104 | Dodavany systém umoziiuje exportovat informaci o incidentu do nastroju tfetich stran.
Centralni management Ano/Ne
Reseni musi obsahovat virtualni platformu pro centralni spravu véech dodanych

106 | firewalld do VMware ESXi prostiedi
Soucasti dodavky musi byt licence pro centralni spravu, tak aby bylo mozné centralné

107 | spravovat alespor 20 HW appliance
Centralni management musi podporovat sbér logovych zaznamda, analyzu logovych

108 zaznamd, spravu veskerych bezpecnostnich a sitovych konfiguraci, korelaci logovych
zaznamd, analyzu hrozeb a korelaci hrozeb v jediné instanci

109 | Centralni management musi podporovat sbér 20 000 logovych zaznam( za vtefinu
Administrator musi mit moznost Gpravy veskeré sitové a bezpecénostni konfigurace

110 | pfimo na grafickém rozhrani FW a zaroven pres grafické rozhrani centralniho
managementu

111 Administrator musi mit moznost importovat FW konfiguraci do centralniho
managementu
Grafické rozhrani a zplsob konfigurace na centralnim managementu se musi

112 shodovat se grafickym rozhranim a zplsobem konfigurace FW nasazenych u
zadavatele kvUli konzistenci a jednoduchosti pfechodu mezi platformami
Licence a podpora Ano/Ne
PoZadovana délka podpory a platnosti licenci je 3 roky od nasazeni zafizeni do sité

113 | objednatele.

114 | Systém bude licenéné pokryvat minimalné 1900 koncovych stanic.

Na vSechny parametry musi uchaze¢ odpovédét ,ANO“
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Cenova specifikace

Cenav
Ké
Specifikace Ks/MD | Cenav celkem
Ké&/ks/MD | bez
bez DPH | DPH
Systém NGFW pro 1900 koncovych
stanic
SW [nazev doplni dodavatel] 1900 0,00 0,00
Sluzby
podpora dodaného systému na 3
roky s reakci 9x5 NBD 1 0,00 0,00
instalace 20 0,00 0,00
Skoleni 3 pracovnik( zadavatele
[MD] 0 0,00 0,00
Cena celkem v K¢ bez DPH 0,00
Sazba DPH v % 0%
VySe DPH v K¢ 0,00
Cena celkem v K¢ véetné DPH 0,00
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PRILOHA ¢. 2 - PROTOKOL O POSKYTNUTI PLNENI

Cesky rozhlas

ICO 45245053, DIC CZ45245053

zastupce pro vécna jednani Ing. Jifi Trunecek, vedouci Infrastruktury IT
tel.: +420 221 553 195
e-mail: jiri.trunecek@rozhlas.cz

(dale jen jako ,prebirajici“)
a

Nazev
ICO [DOPLNIT], DIC CZ[DOPLNIT]
zastupce pro vécna jednani [DOPLNIT]
tel.: +420 [DOPLNIT]
e-mail: [DOPLNIT]
(dale jen jako ,predavajici®)

1. Smluvni strany uvadi, ze na zakladé smlouvy o dilo ze dne [DOPLNIT] odevzdal nize

uvedeného dne pfedavajici (jako zhotovitel) pfebirajicimu (jako objednateli) nasledujici dilo:

1. Prebirajici po prohlidce dila potvrzuje odevzdani dila v ujednaném rozsahu a kvalité.

. Pro pripad, zZe dilo nebylo dodano v ujednaném rozsahu a kvalité a prebirajici z tohoto divodu

odmita dilo (Ci jeho casti) prevzit, smluvni strany nize uvedou skute¢nosti, které branily
prevzeti, rozsah vadnosti dila, termin dodani dila bez vad a nedodélkli a dalsi dilezité
okolnosti:

. Tento protokol je vyhotoven ve dvou vyhotovenich s platnosti originalu, z nichz kazda smluvni

strana obdrzi po jednom vyhotoveni.

VPrazedne .................... V [DOPLNIT] dne [DOPLNIT]
Za prebirajiciho Za predavajiciho
Ing. Jifi Truneéek [DOPLNIT JMENO A PRIJMENI]
vedouci Infrastruktury IT [DOPLNIT FUNKCI]
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PRILOHA ¢. 3 - PODMINKY PROVADENIi CINNOSTi EXTERNICH OSOB V OBJEKTECH CRO
Z HLEDISKA BEZPECNOSTI A OCHRANY ZDRAVI PRI PRACI, POZARNi OCHRANY A
OCHRANY ZIVOTNIHO PROSTREDI

l1l. Uvodni ustanoveni

1. Tyto podminky plati pro vykon veskerych smluvenych ¢&innosti externich osob a jejich
poddodavatel(i v objektech Ceského rozhlasu (dale jen jako ,CRo®) a jsou pfilohou smlouvy,
na zakladé které externi osoba provadi &innosti & poskytuje sluzby pro CRo.

2. Externi osoby jsou povinny si poc¢inat tak, aby neohroZovaly zdravi, Zivoty zaméstnancl a
dal$ich osob v objektech CRo nebo Zivotni prostfedi provozovanim nebezpeénych &innosti.

3. Externi osoby jsou povinny si pocinat tak, aby nedochazelo k pracovnim Urazim a byly
dodrzovany zasady BOZP, PO, ochrany ZP a dal$i nize uvedené zasady prace v objektech
CRo. Externi osoby odpovidaji za dodrzovani téchto zasad svymi poddodavateli.

4. Odpovédni zaméstnanci CRo jsou opravnéni kontrolovat, zda externi osoby plni povinnosti
uloZzené v oblasti BOZP, PO a ochrany ZP nebo t&mito podminkami a tyto osoby jsou povinny
takovou kontrolu strpét.

IV. Povinnosti externich osob v oblasti BOZP a PO

1. Odpovédny zastupce externi osoby je povinen predat na vyzvu CRo seznam osob, které
budou vykonavat &innosti v objektu CRo a pfedem hlasit pfipadné zmény téchto osob.

2. VeSkeré povinnosti stanovené témito podminkami vicéi zaméstnancim externi osoby, je
externi osoba povinna plnit i ve vztahu ke svym poddodavatelim a jejich zaméstnancim.

3. Externi osoby jsou povinny si poéinat v souladu s obecnymi zasadami BOZP, PO a ochrany
ZP a internimi predpisy CRo, které tyto zasady konkretizuji a jsou povinny ptijmout opatfeni k
prevenci rizik ve vztahu k vlastnim zaméstnancim a dal$im osobam.

4. Externi osoby jsou povinny respektovat kontrolni ¢innost osob odbornych organizacnich
atvartt CRo z oblasti BOZP a PO a jinych odpové&dnych osob napf. pracovnik recepce, vratny,
zaméstnanci oddéleni podpurnych sluzeb (dale jen jako ,odpovédny zaméstnanec®).

5. Externi osoba je povinna se seznamit s internimi predpisy a riziky BOZP a PO prostfednictvim
Skoleni provedeného odpovédnym zaméstnancem CRo a za timto ugelem vyslat
odpovédného zastupce, ktery je povinen poté vySkolit i ostatni zaméstnance externi osoby
v€etné poddodavatelll. Zaroven se odpovédny zastupce externi osoby seznami se znénim
tzv. ,Dohody o pInéni ukolu v oblasti BOZP a PO na pracovisti®, kterou potom potvrdi svym
podpisem. Tento zastupce externi osoby je odpovédny za dodrzovani pfedpisi BOZP a PO ze
strany externi osoby, pokud neni pisemné stanoveno jinak.

6. Externi osoby odpovidaji za odbornou a zdravotni zpusobilost svych zaméstnancl vcetné
svych poddodavateld.

7. Externi osoby jsou zejména povinny:

a) seznamit se s riziky, jez mohou pfi jejich &innostech v CRo vzniknout a provést
bezpec€nostni opatfeni k eliminaci téchto rizik a pisemné o tom informovat odpovédného
zaméstnance CRo podle § 101 odst. 3 zakona &. 262/2006 Sb., zakonik prace. Externi
osoba neni opravnéna zahdjit €innost, pokud neprovedla Skoleni BOZP a PO u vsech
zaméstnancl externi osoby véetné poddodavateld, ktefi budou pracovat v objektech CRo.
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b)

d)

e)

f)

a)

h)

)

k)

Externi osoba je povinna na vyzadani odpovédného zaméstnance predlozit doklad o
provedeni Skoleni dle pfedchozi véty,

zajistit, aby jejich zaméstnanci nevstupovali do prostor, které nejsou uréeny k jejich
¢innosti,

zajistit oznaceni svych zaméstnancl na pracovnich ¢&i ochrannych odévech tak, aby bylo
zfejme, Ze se jedna o externi osoby,

dbat pokynu pfisluSného odpovédného zaméstnance a jim stanovenych bezpecénostnich
opatfeni a poskytovat mu potfebnou soucinnost,

upozornit pfislusného zaméstnance utvaru CRo, pro ktery jsou &innosti provadény, na
vSechny okolnosti, které by mohly vést k ohroZeni provozu nebo k ohrozeni bezpe&ného
stavu technickych zafizeni,

oznamit okamzité odpovédnému zaméstnanci existenci nebezpeci, které by mohlo ohrozit
zivoty €i zdravi osob nebo zplsobit provozni nehodu nebo poruchu technickych zafizeni. V
takovém pfipadé je externi osoba povinna ihned pferusit praci a podle moznosti upozornit
v8echny osoby, které by mohly byt timto nebezpe€im ohrozeny,

zajistit, aby stroje, zafizeni, nafadi pouzivané externi osobou nebyla pouzivana v rozporu
s bezpecénostnimi predpisy, ¢imz se zvySuje riziko urazu,

zameéstnanci externich osob jsou povinni se podrobit zkouskam na pfitomnost alkoholu &i
jinych navykovych latek provadénymi odpovédnym zaméstnancem CRo,

v pfipadé mimoradné udalosti (havarijniho stavu, evakuace apod.) je externi osoba
povinna uposlechnout pfikazu odpov&dného zaméstnance CRo,

trvale udrzovat volné a nezatarasené unikové cesty a komunikace v&etné vymezenych
prostorl pred elektrickymi rozvadédi,

zajistit, aby zaméstnanci externi osoby pouzivali ochranné pracovni prostfedky a ochranné
zafizeni strojll zabranujicich &i snizujicich nebezpedi vzniku Urazu,

zajistit, aby ¢innosti provadéné externi osobou byly provadény v souladu se zasadami
BOZP a PO a vSemi obecné zavaznymi pravnimi pfedpisy platnymi pro Cinnosti, které
externi osoby provadéji,

m) pocinat si tak, aby svym jednanim nezavdaly pfi€inu ke vzniku poZaru, vybuchu, ohroZeni

n)

0)

p)

Zivota nebo Skody na majetku,
dodrzovat zakaz kouFeni v objektech CRo s vyjimkou k tomu uréenych prostord,

dbat na to, aby v8echny vécné prostfedky PO a pozarné bezpecnostni zafizeni byly
neporusené, neposkozené a byly udrzovany vzdy v provozuschopném stavu a pfistupné a
v pfipadé jejich poskozeni ¢i ztraty nahlasit tuto skute¢nost odpovédnému zaméstnanci,

zajistit evidenci pracovnich Uraz(i a neprodlené maximaliné do 24 hodin od vzniku
pracovniho Urazu informovat o okolnostech, pfiinach a nasledcich pracovniho uUrazu
odpovédného zaméstnance CRo a spole¢né pfijmout opatieni proti opakovani pracovnich
Urazu,
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V. Povinnosti externich osob v oblasti ZP
Externi osoby jsou povinny dodrzovat veSkera ustanoveni obecné zavaznych pravnich
predpist v oblasti ochrany ZP a zejména z. &. 541/2020 Sb., o odpadech. Pfipadné sankce
uloZzené organy statni spravy spojené s porusenim legislativy ze strany externi osoby, ponese
externi osoba.
Externi osoby jsou zejména povinny:
a) nakladat s odpady, které vznikly v disledku jejich ¢innosti v souladu s pravnimi predpisy,
b) nakladat pfi svych Cinnostech s chemickymi latkami a pfipravky v souladu s platnymi
pravnimi pfedpisy a v pfipadé manipulace s rizikovou latkou, ktera by mohla ohrozit zdravi
osob & majetek, to oznamit odpovédnému zaméstnanci CRo,
¢) neznecistovat komunikace a nepoSkozovat zelen,
d) zajistit likvidaci oball dle platnych pravnich predpisu.
Externi osoby jsou povinny na pfedaném misté vykonu jejich &innosti na vlastni naklady
udrzovat poradek a dCistotu, jakoz i prubézné na vlastni naklady odstrarfiovat odpady a
necistoty vzniklé v dusledku jejich ¢innosti.
Externi osoba je povinna vyklidit a uklidit misto provadéni praci nejpozdé&ji v den stanoveny ve
smlouvé a neni-li tento den ve smlouvé stanoven tak v den, kdy bylo dilo i prace pfedany.
Neugini-li tak externi osoba, je CRo opravnén misto provadéni praci vyklidit sdm na naklady
externi osoby.

VI. Ostatni ustanoveni

Fotografovani a natadeni je v objektech CRo zakazano, ledaze s tim vyslovil souhlas
generalni feditel, nebo jeho povéfeny zastupce.
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