Pfiloha €. 5 — Technicka specifikace

Predmet verejne zakazky

Pfedmétem ramcové dohody je povinnost poskytovatele zajistit provoz virtualizované HW infrastruktury
(Infrastructure as a Service — laaS) pro jednotlivé internetové projekty Novych médii podle aktualni
potfeby (integracni &ast projektu mujRozhlas - rAPI, web mujRozhlas.cz, web JeZiSkova vnoucata,
informace o programu atp.). Zaroven pUjde o infrastrukturu pouzitelnou i pro pfipadny provoz zalozniho
webu CRo.

Cloudova infrastruktura, ktera je pfedmétem ramcové dohody, se nesmi nachazet v datovém centru,
kde je umistén aplikac¢ni cloud, viz Clanek IV. odst. 3. ramcové dohody, a to na adrese: Kodariska
1441/46, 101 00 Praha.

1. Pozadované technické parametry sluzby

parametr hodnota

specifikace sluzby

managed server hosting

cloudova technologie (hypervisor)

VMware vCloud Director min. verze 9.7

pocet VM / vAPPs 128/ 32
pocet vCPU x frekvence (GHz) 128 x 2,6
VvRAM (GB) 512
velikost ulozisté (TB) 100

vykon ulozisté dle ucelu

standardni / vysoky / Spickovy

centra

Sit’ mezi VM min. 1 Gbit/s
Konektivita vyhrazena linka 1 GBit/s
verejné statické IPv4 adresy (pocet) 12

verejné statické IPv6 adresy (pocet) Segment /56

uroven provozni bezpeénosti datového | TIER 3

zalohovani

Automatizované zalohovani shapshot
(Veeam)

2. Cloudova technologie

Objednatel poZaduje cloudovou technologii VMware vCloud Director minimalné ve verzi 9.7. NiZ8i verze
objednavatel nepfipousti z divodu podpory HTML5 Tenant Portal Enhancements, Terraform Provider
2.0 a podpory kontejnerovych sluzeb jako je Container Service Extension (CSE) 1.2s.

Objednatel pozaduje konkrétné technologii VMware vCloud s ohledem na skuteCnost, ze interni
zaméstnanci nebo externi smluvni partnefi jsou znali prace s pozadovanymi technologiemi a jejich
zmeéna by znamenala nakladné pfebudovani a Upravy stavajicich postupu.



3. Pozadavky na datove centrum

3.1.  Provozni bezpec¢nost
Za uCelem garance vysoké dostupnosti sluzeb datového centra objednatel pozaduje, aby datové
centrum dosahovalo provozni bezpecénosti minimalné urovné TIER Ill ve vSech parametrech dle
klasifikace Uptime Institute. Naplnéni tohoto pozadavku musi byt prokazano jednim znize
uvedenych zpUsobU:
a) dolozenim certifikatu od Uptime Institute alespor na Urovni navrhu datového centra, tzv.
"Certification of Design Documents"
b) cestnym prohlasenim poskytovatele

Pokud se prokaze, Ze néktery z parametrd datové centra nedosahuje trovné TIER Il dle klasifikace
Uptime Institute ma objednatel pravo uplatnit sankce viz ¢lanek XIV. odst. 8 ramcové dohody.

3.2. Dostupnost
Dostupnost sluzeb datového centra musi dosahovat alespori 99,98% ro¢né (dle klasifikace TIER

1Y

4.

Ulozisté

Cloudové ulozisté bude poskytovat 3 vykonové arovné dle ucelu jeho vyuziti.

Uroven vykonu

rychlost ¢teni /
zapisu

Ucel ulozisté

a zapisu dat

standardni rychlost ¢teni / zapisu | zalohovani a
neni prioritou archivace dat

vysoka vysoka rychlost &teni / | béZzné aplikace a
zapisu databaze

Spickova Spi¢kova rychlost ¢teni | databaze s min. dobou

odezvy (business

critical)

5. Zalohovani

Poskytovatel bude automaticky vytvafet snapshoty bézZicich VM pomoci technologie Veeam a
zélohovat je tak, aby mohl tyto zalohy pouZit i objednavatel pro obnovu VM mimo infrastrukturu
poskytovatele, pfedevSim pak na prostfedcich objednatele. Vzhledem k tomu, Ze objednatel jiz
disponuje zélohovaci technologii spoleénosti Veeam a virtualiza¢ni infrastrukturou VMware vSphere,
pocitaji jeho havarijni plany a plany obnovy s pfipadnou mozZnosti pfemisténi VM na tuto infrastrukturu.

6. Konektivita
e Minimalné 2 nezavislé optické trasy konektivity
e Prfima konektivita do NIX
e Neomezeny datovy ptenos v ramci CR i mimo CR.
o Konektivita minimalné 1 Gbps.

7. Administracni rozhrani

Sluzba musi poskytnout zabezpedeny pfistup do administracniho rozhrani pomoci webového
prohlizeCe (bez nutnosti vyuzivat FLASH technologii) a umoznovat nasledujici administraci - vytvareni
virtualnich stroja, konfigurace jejich parametrd, nastavovani sité, poskytovat pfehled o pfidélovani
systémovych prostfedk, zalohovani.



8. API

Sluzba musi umoznovat plnohodnotnou spravu, konfiguraci a vytvareni VM skrze vCloud Director API
nebo kompatibilni.

9. Dokumentace

9.1.
9.2.
9.3.

9.4.

Veskera nize zminéna dokumentace je v &estiné nebo anglisting.

Spravnost a Uplnost dokumentace je kontrolovana a aktualizovana kazdé 3 mésice.
Kompletni uzivatelska i spravcovska dokumentace v§ech komponent, které jsou
soucasti FeSeni

Dokumentace k zabezpeceni a procestim (napf. VPN, ukladani hesel, TLS atd.)
zejména pro ucely auditl a kontrol tfetich stran.

10. Podpora a udrzba

10.1.

10.2.
10.3.
10.4.

10.5.

10.6.
10.7.

10.8.

10.9.

Poskytovatel provozuje online Helpdesk - elektronickou evidenci vSech Pozadavku,
reakci na né a jejich zpusobu vyfeSeni. VSechna data z Helpdesku jsou k dispozici po
celou dobu trvani Smiouvy. V evidenci jsou vedeny informace o tom, kdy byl vznesen
Pozadavek, kdo jej vznesl, jaky byl jeho obsah, kdo jej vyfizoval, kdy bylo na
Pozadavek reagovano a kdy, jak byl PoZzadavek vyfeSen a jak dlouho trvalo jeho
feSeni. Provoz Helpdesku zajistén v rezimu 24/7, uchovavani historie poZzadavkud po
celou dobu trvani Smlouvy.

Objednatel ma k dispozici telefonni hotline v rezimu 24 hodin / 7 dn( v tydnu.
Servisni doba Poskytovatele je 365 dni v roce, 7 dni v tydnu, 24 hodin denné.

Pro servisni prace a udrzbu infrastruktury maze Poskytovatel vyuzit planované
odstavky (tzv. Servisni okno) v maximalnim rozsahu 2 hodiny v souctu za kalendarni
mésic. Ve vyjimecnych pfipadech (napf. jednorazova migrace apod.) Ize domluvit se
souhlasem Objednatele i servisni okno delsi.

Poskytovatel je povinen pisemné informovat Objednatele o planované odstavce

v dostate&ném predstihu, minimalné 14 kalendarnich dni.

Minimalni dostupnost infrastruktury je 99.9 % v kazdém kalendafnim mésici.
Nedostupnost je zjiSténa monitorovacim nastrojem Poskytovatele, nebo téz muze byt
nahlasena pfi jejim zjiSténi Objednatelem.

Dostupnost infrastruktury v procentech se vypocita za kazdy kalendarni mésic tak, ze
celkovy pocet celych minut, po ktery byla infrastruktura dostupna nebo probihala
planovana udrzba v servisnim okné, se vydéli celkovym poétem minut v mésici a
vynasobi 100. Pokud je mezi samostatnymi nedostupnostmi obdobi kratSi nez 10
minut, povazuje se toto celé obdobi za nedostupnost.

Je dodrzovana reakéni Ihata (fyzickym ¢lovékem, ne automatem) a lhata pro
odstranéni vady od nahlaSeni zavady dle nasledujici tabulky:

Reakcéni lhata | Lhdta pro

Stupen priority Popis zavady od oznamen odstranénl

! poZadavku vady od
zavady oznameni
poZadavku
1- Kriticky Infrastruktura neni 1 hodina 4 hodiny
incident dostupna zadnym

zpusobem




11.

2 - Vazny Je dostupna administrace 4 hodiny 24 hodin
incident infrastruktury, ale vyskytuji
se vazné vykonnostni
problémy
3 - Bézny Vyskytuje se problém, ktery | 1 pracovni den | 3 pracovni dny
incident ale vyznamné nesnizuje
vykon ani dostupnost
infrastruktury
4 - Bézny napf. Uprava konfigurace 2 pracovni dny | 5 pracovnich
pozadavek nebo drobna chyba, ktera dnd
neovliviiuje ¢innost

10.10.
10.10.1.
10.10.2.
10.10.3.
10.10.4.

Do 5. dne kazdého mésice je Objednateli zaslan report, ktery obsahuje:
Dostupnost sluzby

Pfehled vyuzitych servisnich oken
Prehled fe$enych Incidentl s vyslednym stavem
VyuZziti kapacity

10.11.

10.12.

10.13.

10.14.

10.15.

V pfipadé, Ze néjaka v infrastruktufe pouzita sou¢ast obsahuje bezpecénostni chybu,
je soucast aktualizovana nejpozdéji do 30 kalendarnich dnd, pokud je splnéno ze ma
chyba pfidéleny CVE identifikator a sou€asné existuje opravna verze &i workaround
od Poskytovatele &i autora této soucasti.

Je veden zaznam o servisnich zasazich na Infrastruktufe s pfesnymi zaznamy ¢asu,
pracovnik( podilejicich se na zasahu a popis provedené operace.

Neexistuji spole¢né pristupové ucty, kazdy pracovnik Poskytovatele ma samostatny
pFistup vedeny na jeho jméno.

V pfipadé ukonéeni poskytovani sluzby poskytne poskytovatel objednateli sou¢innost
pfi migraci na jinou infrastrukturu.

Soucinnosti pfi migraci na jinou infrastrukturu je mysleno poskytnuti odborného Skoleni
zaméstnancum Objednatele, na provoz v rozsahu 3 (tfi) pracovnich dnd v budové
Objednatele. Cena tohoto Skoleni byla Poskytovatelem zahrnuta v cené uvodni
migrace (viz. Pfiloha — Cenova nabidka poskytovatele). Na Skoleni Poskytovatel
Objednateli zejména:

A. popiSe obsah veskeré pisemné dokumentace, vzniklé v souvislosti s pInénim
Smlouvy, ktera byla nebo ma byt pfedana Objednateli, a vysvétli, k Cemu
dokumentace slouzi a jak s ni dale pracovat;

B. preda pfistupy k Infrastruktufe, v€etné vSech pfistupovych tdaju, hesel a
bezpecnostnich kodu a pFistup do vSech administratorskych rozhrani a
vysveétli, k éemu slouZi a jaké maji funkce;

Milniky

1. dodani virtualizované HW infrastruktury pfipravené pro migraci stavajici infrastruktury, migraci
dat a testovani — nejpozdéji do 2 tydna od uéinnosti 1. diléi smlouvy;

2. dokoné&eni migrace stavajici infrastruktury a uvedeni cloudu do pIného provozu — 4 tydny od
ucinnosti 1. diléi smlouvy.



12. Migrace

Objednatel pozaduje provedeni migrace stavajici infrastruktury bez dopadu na sluzby objednatele
provozované v soucasné infrastruktufe. Za timto ucelem je poskytovatel povinen koncipovat migraci
jako bezvypadkovou.

Pokud nebude mozné z technickych divodl dosahnout uplné bezvypadkovosti, je povinnen
poskytovatel zajistit minimalizaci vypadku, tak aby v celkovém souctu nepresahly 2 hodiny v ¢asovém
okné definovaném objednatelem (napf. mezi pllnoci a 4 hodinou ranni). Dle potfeb objednatele muze
byt migrace rozdélena na vice takovych oken (kazdé s vypadky v souctu pod 2 hodiny). Celkovy ¢as
vypadkl pfes vSechna migracni okna nesmi pfekrocit 4 hodiny. Objednatel pro tento ucel poskytne
nezbytné nutnou soucinnost.

13. Soucasny technicky stav

Platforma je tvofena nékolika desitkami (vice nez padesat) virtualnich stroji (dale len VM)
seskupenych do nékolika logicky uspofadanych skupin (dale jen vApp).

Jako OS je pouzit Debian ve verzich 7-10, pfipadné Ubuntu LTS.

Pouzity middleware zahrnuje Sirokou $kalu bézné pouzivanych technologii. V naprosté vétsiné se
jedna o otevfeny software, napfiklad:
HAproxy

Varnish

Nginx

MariaDB / Galera

Elastic Stack

Redis

RabbitMQ

Zabbix

Cassandra

Minio

Flask

Zabbix

Kong

Jedinym zastupcem komer&niho software je nékolik instanci Wowza Streaming Engine.

Architektura jednotlivych vApps se obecné snaZi poskytovat vysokou dostupnost a horizontalni
rozkladani zatéze (HA/LB feSeni), vZdy v ramci mozZnosti pouZitych technologii. Pokud je to vhodné,
je pouzity clustering (Galera, Elasticsearch, Kong, Cassandra).

Monitoring vSech VM zaijistuje nastroj Zabbix s vhodné nastavenym alertingem.

Na aplikani urovni se opét jedna o bézné technologie, napfiklad:
e PHP / Symfony
e Drupal
e Python / Celery
e Bash



