Cesky rozhlas

Priloha €. 4 — Technicka specifikace

Popis souc¢asného stavu:

Povéreni uzivatelé jsou vybaveni tokenem a pomoci aplikace SECOM od spole¢nosti 1.CA elektronicky
podepisuji a opatfuji ¢asovymi razitky jednotlivé dokumenty. Spisova sluzba je provozovana pomoci
systému is-USYS.net. V ném se nachazi vétSina dokumentu, které budou elektronicky pecetény a
razitkovany.

Zakladni popis prostiredi CRo

Pracovni stanice: Desktopy a Notebooky se systémem Windows 7 nebo Windows 10 s posledni
aktualizaci, Antivir TrendMicro — Enterprise Security for Endpoints Light, Damage Cleanup Services,
MS Office 2013.

Servery: Microsoft Windows Server 2008, 2012, 2016, Standard/Datacenter, Linux RedHat, CentOS,
Debian, IBM AIX 7.X, Oracle Solaris 11.3

Virtualizace: VMware 5.5, 6.0, 6.X, AIX 7.X

Popis cilového stavu:

Oc¢ekavame kompletni dodavku feseni sluzby kvalifikovaného elektronického podepisovani, peceténi,
razitkovani a ovéfovani elektronickych certifikata (tzn. zejména podpisu, razitek a peceti a ovéfovani
dokumentl). Uzivatelé budou schopni jednotlivé nebo hromadné podepisovat dokumenty
kvalifikovanym elektronickym podpisem a pFipojovat kvalifikovana ¢asova razitka v prostfedi pracovnich
stanic. CRo bude schopen pfidavat k dokumentim kvalifikované pedeté s Easovymi razitky, samostana
razitka a ovéfovat doslé dokumenty. Dodavatel bude zajisStovat sluzbu spravy certifikati, sledovani
jejich platnosti a realizovani v€asné vymeény.

Podminky dodavky:

1. Dodavatel musi mit status kvalifikovaného poskytovatele sluzeb vytvarejicich davéru podle
Nafizeni Evropského parlamentu a Rady ¢. 910/2014 o elektronické identifikaci a sluzbach
vytvarejicich duavéru pro elektronické transakce na vnitfnim trhu a o zruSeni smérnice
1999/93/ES (dale téz ,eIDAS®), musi byt na seznamu ,kvalifikovanych poskytovatelti sluzeb
vytvarejicich duvéru a poskytovanych kvalifikovanych sluzeb vytvarejicich davéru® zvefejnénym
na strankach Ministerstva vnitra CR. https://www.mvcr.cz/clanek/seznam-kvalifikovanych-
poskytovatelu-sluzeb-vytvarejicich-duveru-a-poskytovanych-kvalifikovanych-sluzeb-
vytvarejicich-duveru.aspx

2. Dodavatel doda fteSeni sluzby peceténi dokumentl kvalifikovanym certifikatem pro
elektronickou pecet a kvalifikovanym prostfedkem formou sluzby vzdaleného peceténi (se
spravou kvalifikovaného prostfedku ve vlastnictvi dodavatele, v jeho prostfedi) ve smyslu
¢lanku 38 nafizeni eIDAS. Predpokladany objem dokument je cca 60 000 ks za rok.

3. Dodavatel doda feSeni sluzby kvalifikovaného ovérovani platnosti kvalifikovanych
elektronickych podpisu a peceti ve smyslu ¢lanku 33 nafizeni eIDAS. Predpokladany objem
dokumentu je cca 70 000 ks za rok.
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Dodavatel doda feSeni sluzby pfipojovani kvalifikovanych elektronickych €asovych razitek
k dokumentim ve smyslu ¢lanku 42 nafizeni eIDAS. Pfedpokladany objem dokumentu je cca
530 000 ks za rok.

Dodavatel doda feSeni sluzby jednotlivého a hromadného elektronického podepisovani
dokument( prostfednictvim kvalifikovaného certifikatu ve smyslu ¢lanku 28 nafizeni elDAS pro
pfiblizné 300 uzivateld.

Dodavatelem dodané externi kvalifikované prostfedky (Ulozisté privatniho kli¢e kvalifikovaného
certifikatu pro elektronicky podpis) budou vzdy s rozhranim USB.

Pro peceténi bude dodano SW feseni, bez nutnosti investic do HW komponent.

Certifikaty budou vydavany Dodavatelem dle prib&znych potfeb CRo s ohledem na platnost jiz
vydanych a potfebu nové zfizovanych a to ve formé novych i naslednych certifikatt. Dodavatel
hlida platnost jiz vydanych certifikatd a v pfipadé nutnosti Ukond ze strany CRo zasle v
dostate€ném predstihu informaéni emaily na vSechny zainteresované osoby k zajisténi
plynulého provozu sluzby. Certifikaty musi byt vydavany v souladu s pozadavky nafizeni eIDAS,
zakona €. 297/2016 Sb. o sluzbach vytvarejicich dlvéru pro elektronické transakce, ve znéni
pozdéjSich pfedpisi a v souladu s platnymi certifikacnimi politkami Dodavatele jako
kvalifikovaného poskytovatele sluzeb vytvarejicich davéru pro elektronické transakce.

K veskerym svym sluzbam Dodavatel doda uzivatelsky manual v ¢eském jazyce a navrhne
zplsob proskolovani uzivatell, u kterych to bude v prabéhu doby nutné.

Minimalni troven SLA na vSechny sluzby je 98 % v rezimu 7/24/365.

Dodavatel musi byt schopen obnovit sluzbu po neplanovaném vypadku svych softwarovych
nebo hardwarovych komponent nejpozdéji do 24 hodin.

Dodavatel musi zaslat pisemnou informaci o jakychkoli planovanych odstavkach svych sluzeb
a to nejpozdéji 3 pracovni dny pfedem. Tyto odstavky nesmi byt delSi neZ 24 hodin.

V pfipadé nutnosti jakékoli zmény Software nebo Hardware prostfedkl slouzicich k realizovani
poskytovanych sluZeb, oznami Dodavatel tuto skute€nost pisemné a to nejpozdéji 3 pracovni
dny pfedem.

Dodavatel se zavazuje dodat kontaktni email a telefonni C&islo pro potfeby technickych
konzultaci pfipadé nestandardnich situaci. Po zadani dotazu ze strany CRo bude Dodavatel
reagovat nejpozdeéji do nasledujiciho pracovniho dne.

Dodavatel doda veSkerou technickou dokumentaci, potfebnou pro provozovani sluzby.

V pfipadé neplanovaného vypadku, oznami Dodavatel povéfené osobé na strané CRo zadatek
i konec vypadku a to ihned po zjisténi zmény stavu, nejpozdéji vdak do 60 minut od zadatku
této zmény. Pisemny report poSle dodate¢né, viz. bod 17.

Dodavatel bude v mési¢ni periodé zasilat reporting o Cerpani sluzeb a s tim souvisejicimi
naklady na uréené kontakty v CRo. Sougasti reportingu bude statistika nedostupnosti sluzeb
s uvedenim rozsahu a divodu této nedostupnosti.

Dodavatel jiz v ramci zadavaciho fizeni pfesné vyspecifikuje podminky fyzické bezpecénosti,
pokud né&jaké budou.
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Dodavatel zajisti mozZnost otestovani poskytovanych sluzeb jesté pfed zahajenim provozu a
také kdykoli vznikne ze strany CRo potfeba.

Zpracovavané dokumenty neopusti prostiedi IT infrastruktury CRo.

Elektronické podpisy a elektronické peceti budou realizované pomoci kvalifikovanych
prostfedkll, které jsou uvedené naseznamu vedeném evropskou komisi ,Compilation of
Member States notification on SSCDs and QSCDs”".

Sluzba oveéfovani elektronickych podpisi a peceti bude poskytovana online i pro jiz
zneplatnéné, nebo propadlé certifikaty a to az 10 let zpétné.

Dodavatel zodpovida za pravni a technickou aktualnost vSech komponent nutnych
k poskytovani pozZadovanych sluzeb s relevantnosti k pravnim a technickym predpisim a
normam v navaznosti na elDAS.

Dodavané cipové karty musi byt pIné kompatibilni s USB ¢teckami ve formé token( MiniLector
S-EVO, kterymi jsou jiz zaméstnanci CRo v souéasné dobé& vybaveni.

Pozadavky na kvalifikovany prostredek pro vytvareni elektronickych podpisu:

1.

Nosi¢ splfiuje poZadavky na kvalifikované prostfedky pro vytvareni elektronickych podpis(
definované nafizenim Evropského parlamentu a Rady EU &. 910/2014 ze dne 23. Cervence
2014 o elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce na
vnitfnim trhu a o zruSeni smérnice 1999/93/ES (elDAS); uchazec€ je povinen tuto skute¢nost
dolozit pfedlozenim jednoho z nasledujicich dokladt (bud dle bodu a) nebo dle bodu b)):

a) Doklad (certifikat) o provedeném hodnoceni kvalifikovaného prostfedku pro vytvareni

2.

4,

elektronickych podpist podle standardu CWA 14169 — Secure signature-creation device na
uroven EAL 4+, a to licencovanou zku$ebni laboratofi na shodu s jednim z téchto profila:

e Protection Profile - Secure Signature-Creation Device Type 1, Version 1.05 (BSI-PP-0004-
2002)

e Protection Profile - Secure Signature-Creation Device Type 2, Version 1.04 (BSI-PP-0005-
2002)

e Protection Profile - Secure Signature-Creation Device Type 3, Version 1.05 (BSI-PP-0006-
2002).

b) Doklad (certifikat) o provedeném hodnoceni kvalifikovaného prostfedku pro vytvareni

elektronickych podpist podle standardu EN 419 211-1 — Protection profiles for secure
signature creation device na urovenn EAL4 augmented with AVA_VAN.5 licencovanou
zkusebni laboratofi na shodu s jednim z téchto profilu:

EN 419 211-2 (BSI-CC-PP-0059-2009)
EN 419 211-3 (BSI-CC-PP-0075-2012)
EN 419 211-4 (BSI-CC-PP-0071-2012)
EN 419 211-5 (BSI-CC-PP-0072-2012)
EN 419 211-6 (BSI-CC-PP-0076-2013).

Uchazet zajisti ovéfeni, zda je soukromy kli¢ ke konkrétnimu kvalifikovanému certifikatu pro
elektronicky podpis vygenerovan na dodaném kvalifikovaném prostifedku pro vytvareni
elektronickych podpisU, a v pfipadé, ze ano, zajisti vlozeni polozky QCStatements s naplnénim
id-tsi-qcs-QcSSCD (OID 0.4.0.1862.1.4) do rozSifujicich polozek certifikatu.

Data pro vytvareni elektronickych podpisli jsou generovana kvalifikovanym prostfedkem bez
moznosti exportu.

Operace s daty pro vytvareni elektronickych podpist vyzaduji zadani PIN kodu.



