Rozvoj ISKR a FM pro CRo v letech 2022-2025

1 Uvod

Cesky rozhlas vyuziva specializovany elektronicky informaéni systém pro podporu krizového tizeni
a facility managementu (déle jen "ISKR a FM"), ktery je provozovan jako webova aplikace zaloZend na
standardech a technologiich HTML5, CSS, Javascript a je provozovana nad relaéni databazi
s integrovanymi prostorovymi daty. ISKR a FM je provozovan na virtualni hardware CRo na serverovém
0OS Windows Server s kompatibilitou generovanych dokumentt s Microsoft Office 2013+.

Cilem projektu je rozvoj informaéniho systému krizového fizeni a facility managementu Ceského
rozhlasu v obdobi let 2022-2025. Systém ISKR a FM byl implementovén v prostiedi Ceského rozhlasu v
letech 2019 - 2021 a je vyuzivany CRo v oblasti bezpecnosti, krizového Fizeni a spravy majetku, véetné
oblasti jako je udrzba, periodické ¢innosti, servis a feseni zavad a pozadavk(l v oblasti spravy majetku.
CRo mé zajem nadale tento systém rozsifovat, rozvijet a vyuZivat pro potteby regionalnich pracovist.
ISKR FM CRo je vybudovéno na platformé produktu SYPOS od spole¢nosti TLP Solutions spol. s r.o.

Pfedmétem ramcové dohody je dodavka rozsitujicich investi¢nich celkd dle potfeb CRo dodanych
na zadkladé dil¢ich poptavek. Poptdvka bude dodavatelem nacenéna na zdkladé kalkulace jednotkovych
cen jednotlivych profesi uvedenych v ramcové dohodé nasobena poctem clovékodni potrebnych pro
realizaci této poptavky.

2 Konkrétni predbézné pozadavky na rozvoj v oblasti krizového fizeni
a bezpecnosti

Doposud byla v ramci systému krizového tizeni implementovana stfechovd dokumentace — plan
krizové pfipravenosti Ceského rozhlasu, kterad byla zpracovdna na zakladé platné legislativy v
navaznosti na plsobnost CRo jako subjektu krizové pripravenosti.

V poslednich 2 letech doslo k fadé zmén v oblasti geopolitické, hospodarsko-ekonomické, socidlni
i environmentalni. Zejména pak nejnovéjsi vyvoj v poslednich 3 mésicich v souvislosti s konfliktem na
Ukrajiné. V navaznosti na tento vyvoj dochazi ke zméné hrozeb, které maji vliv na zajistovani hlavnich
funkci a sluzeb poskytovanych Ceskym rozhlasem obyvatelstvu Ceské republiky a je zapotiebi se
pfipravit na nebezpedi, které tyto nové hrozby vyvolavaji.

Predbézna prioritizace hrozeb ze strany oddéleni krizového izeni CRo stanovila jako hlavni krizova
rizika nasledujici hrozby:

e vypadek dodavek elektrické energie (blackout)

e pandemicka situace ohroZujici provoz CRO

e vypadek dodavek plynu

e vypadek doddavek pitné vody

e sabota? nebo teroristicky Gtok na objekt CRo a jeho persondl, véetné hrozby aktivniho stielce
e pozar nebo vybuch v objektu



V ndvaznosti na tuto predbéinou prioritizaci pozaduje CRo roziteni ISKR a FM CRo o nasledujici

rozsitujici moduly:

Polozka

Popis

Modul ISKR pro podporu analyzy a
hodnoceni rizik

Pozadujeme rozsifujici modul ISKR, ktery:

e bude umozZiovat s vyuZitim pfipravené knihovny moznych
krizovych scénari identifikovat konkrétni situace, které
mohou nastat v prostiedi organizace (CRo) a

e nasledné pFizpUsobit tyto scénare do podminek CRo a
identifikovat mozné konkrétni dopady na chod organizace a
ohodnotit kvantitativné miru jejich rizika

Knihovna scénard musi zahrnovat vzorové scénare v rozsahu

hrozeb uvedenych vyse (viz "predbézna prioritizace hrozeb") a

pro kazdou ze situaci musi specifikovat:

e situaéni scénar, ktery mize nastat

o klicové okamiiky, jejich referenénich ¢asy a

e dopady na vSechny vazby, které mohou byt v rdmci
scénare ohrozeny a vést k naruseni chodu organizace

Systém musi umoZfiovat scénare prizplisobit do podminek CRo

a identifikovat dotéend pracovisté a Gtvary CRo, které musi

provést nutnou reakci pro zabranéni eskalace situace smérem k

vypadku poskytovéni sluzeb CRo.

Modul ISKR pro podporu piipravy a
realizace cviceni krizového Stabu
organizace

Pozadujeme rozsifujici modul ISKR, ktery:

e bude umozZiovat definovat aktéry cvic¢eni, kroky rozehry,
klicové operacni a astronomické casy, ukoly smérujici k
jednotlivym aktériim

e bude umozZnovat vizualizovat ¢asovou osu cvi¢eni

e bude umozZiovat vykonat cvic¢eni v redlném case, tj.
automatizované rozesilat ukoly dotéenym aktérim cviceni,
bude umozZnovat zaznamenavat odpovédi na poloZzené
otazky, bude vizualizovat stav cvieni, postupné odtajhovat
jednotlivé kroky rozehry a zpfistupni cviceni viem
zapojenym pracovnikdim CRo

e bude umozZiovat rozhod¢im cvi¢eni vyhodnotit cviceni, tj.
zanalyzovat odpovédi jednotlivych Ucastnikd, opatfit je
komentarem a zpétnou vazbou a pfriradit jim Ciselné
hodnoceni, nasledné pak pro jednotlivé aktéry vygenerovat
souhrnnou tiskovou sestavu s pfehledem vyhodnoceni

Soucasti modulu bude i vzorovy plan pro cvic¢eni "aktivni

strelec", véetné modulll pfipravenych ukold pro aktéry cviceni

urovné "fidici pracovnik", "vedouci pracovnik" a "fadovy
pracovnik", tento plan cviceni bude mozné nasledné v rdmci
implementace ptizptsobit do podminek CRo

Modul ISKR pro zpracovani
krizovych karet

Pozadujeme rozsifujici modul ISKR, ktery by umoziioval:

e rozpracovat vzorova opatieni reagujici na vybrané situacni
krizové scénare ve formeé krizovych karet, zacilenych na
jednotlivé urovné fizeni v ramci CRo

e urcovat ktera konkrétni osoba, organizacni Utvar nebo
pracovisté budou vykonavat konkrétni opatreni




e vztdhnout opatfeni k urcitém poradi, situaci a objektu, ve
kterém budou vykondvana

e definovat pozadavky na spoluprdci a soucinnost ze strany
externich organ( a organizaci

e definovat poZadavky na nezbytné dodavky sil a prostredkd,
pfipadné materialnich a vécnych zdroju, které umozni
realizovat pfipravena opatreni

Soucasti modulu budou vzorové karty pro 6 typl hrozeb (viz

"predbéznad prioritizace hrozeb"), které budou k dispozici pro 3

Urovné fizeni -"fidici pracovnik", "vedouci pracovnik" a "fadovy

pracovnik". Tyto krizové karty bude mozné v rdmci

implementacni faze ze strany jednotlivych oddéleni dale

rozpracovavat.

Soucasné je pozadovana
implementacnich sluzeb v rozsahu:

implementace téchto rozsifujicich moduld a souvisejicich

Polozka

Popis

Implementace Modulu ISKR pro
podporu analyzy a hodnoceni rizik

Je poZadovano provést analytické a konzultacni prace, jejichz

vystupem bude:

e rozpracovani vzorovych krizovych scéndra z knihovny
scénarl do prostredi a podminek CRo s vyuZitim konzultaci
s pracovniky CRo

e zapracovani analyzy rizik do prostiedi PKP CRo

Implementace Modulu ISKR pro
podporu pfipravy a realizace
cviceni krizového Stabu organizace

Je poZadovano provést analytické a konzultacni prace, jejich

vystupem bude:

e rozpracovani vzorovych scénarl cviceni "Aktivni stfelec" do
podminek CRo

e spoluprace pfi realizaci a vyhodnoceni cvi¢eni

e zpracovani doporuceni pro zlepSeni postupl a opatieni

Implementace Modulu ISKR pro
zpracovani krizovych karet

Je poZadovano provést analytické a konzultani prace, jejich

vystupem bude:

e rozpracovani krizovych karet a souvisejicich vzorovych
opatfeni do prostiedi a podminek CRo

e spoluprace pfi sbéru dat a zadavani dat do systému napfic
organizaci

Zpracovani dil¢ich plant krizové
pfipravenosti (PKP) a pland
akceschopnosti (PA) pro objekty
CRo a implementace do IS KR

Je poZadovano zpracovat dil¢i plany krizové pfipravenosti pro
nasledujici pracoviité CRo, konkrétné:

e Olomouc

e Ostrava

e Sever- Usti nad Labem (+ podregion Liberec)

e Hradec Kralové (+ podregion Pardubice)

e Karlovy Vary

e Zlin

e Podregion Jihlava




Aktualizace stavajicich PKP a PA Je poZadovano v navaznosti na analyzu a hodnoceni rizik
v prostfedi IS KR zaktualizovat stdvajici PKP a PA pro:

e Praha

e Region stfedni Cechy

e Brno

o Ceské Budé&jovice

e Plzen

Pozn.: Je poZadovdna aktualizace vsech stdvajicich pldn( krizové pripravenosti a pland
akceschopnosti (Praha, Region stiedni Cechy, Brno, Ceské Budéjovice a Plzeri) o nové krizové situace:

e vypadek doddvek elektrické energie (blackout)

e pandemickd situace ohroZujici provoz CRO

e vypadek doddvek plynu

e vypadek doddvek pitné vody

e sabotdZ nebo teroristicky Utok na objekt CRo a jeho persondl, véetné hrozby aktivniho stielce
e pozdr nebo vybuch v objektu

Nové hrozby je nutno zanést i do nové vytvdrenych PKP a PA pro zbyvajici regiondlni pracovisté
CRo.

3 Pozadavky na rozvoj v oblasti facility managementu

V oblasti spravy majetku byl systém v minulém obdobi Uspésné implementovan pro oblast
technologické spravy (kniha zavad a poZadavkd, evidence a pasportizace majetku) a je aktivné pouZzivan
na denni bazi.

V navazujici etapé je poZadovan rozvoj FM cestou pofizeni nasledujicich rozsifujicich modul{:

Modul Specifikace pozadavk(
Sprava dokumentace majetku Funkce pro jednotné zobrazeni dokument( napfi¢ vsemi moduly
IS FM. Funkce pro hleddni a filtrovani dokumentace dle:
e druhu,

e funkéniho celku

e polozky evidence majetku

e lokality

e Cinnosti spravy

e prvku infrastruktury

e smluvniho vztahu
Podpora pro omezeni pfistupu uzivatell dle prav k lokalite,
funkénimu celku nebo oblasti facility managementu.

Automatizace objednavek Funkce pro vytvéareni objedndvek servisu technologickych

servisu technologickych zafizeni | zafizeni, kterd umoznuje:

e periodicky vytvaret pfilohy ke smlouvam o zajisténi
technologického servisu




Modul

Specifikace pozadavk(

e pfiloha koncipovdana jako soubor ve formatu Microsoft
Excel s tabulkovym soupisem zafizeni, které jsou
predmétem servisu

informace o ¢ase ukonceni / zahdjeni servisu a cené
servisu za 1 konkrétni zafizeni

podpora pro vytvoreni podkladu ve formatu Microsoft
Excel pro smluvniho technika pro ucely zapisu zjisténého
stavu

funkce pro importu Udajl o provedeném servisu zpét do
databaze IS FM

funkce pro vytvareni objednavek servisu véetné data,
voliteIného popisu a ¢innosti, které jsou zahrnuty do
objednavky

funkce pro manudlni pfidani ¢innosti spravy majetku do
objednavky

Automatizace planovani
¢innosti spravy majetku

Funkce pro automatické vytvareni planovanych ¢innosti spravy
majetku, kterd umoziuje:

e moznost definovat typy €innosti provadéné v ramci
servisni smlouvy, véetné orientaéni ceny servisu jednoho
zafizeni urcité kategorie

e automatické vytvareni ¢innosti spravy majetku na zakladé
existence servisni smlouvy

Automatické nastaveni stavu Cinnosti:

e Pokud ¢innost je zasmluvnénd a smluvni vztah doposud
trva, pak systém nastavi stav ¢innosti na "objednana /
zasmluvnénd".

e Pokud ¢innost neni zasmluvnéna anebo smluvni vztah jiz
skoncil (jeho datum ukondéeni je v minulosti), pak systém
nastavi stav ¢innosti na "nova".

Export tiskové sestavy do XLSX

Modul umozZnuje exportovat tiskovou sestavu v jakékoliv ¢asti
aplikace do formatu Microsoft Excel XLSX.

Podpora pro expanzi parametr( polozek evidence majetku do
samostatnych sloupcd.

Funkce pro expanzi fradkd dle typl ¢innosti spravy s moznosti
vypsat jednotlivé terminy realizace ¢innosti do samostatnych

sloupcu.

Podpora pro zachovani barev tabulkového seznamu.

Funkce pro automatické obarveni termin( ¢innosti spravy dle
stavu.

Kniha udrzby technologického
zafizeni

Funkce pro evidenci Ukonu udrzby v kontextu konkrétniho
technologického zafizeni (resp. polozky evidence majetku).

e Moznost v kontextu konkrétniho zafizeni zaznamenavat
ukony udrzby.

e Moznost kategorizovat jednotlivé zaznamy vicéi ¢iselniku
kategorii UkonU udrzby, ktery bude veden ve vztahu k
funkénimu celku, resp. typu poloZzek evidence majetku,
pro ktery se kniha udrzby vede.




Modul Specifikace pozadavk(

e Moznost nahrat jeden nebo vice dokumentl — véetné
vyplnéni typu (napft. revizni zpradva, dokument — ostatni,
foto — ostatni aj.)

Propojeni knihy udrzby s Funkce pro automaticky pripis hlaseni zavad a pozadavki do
hlasenim zavad a poZadavkl knihy udrzby v okamziku, kdy je pozadavek ukoncen.
Automaticka archivace ukoncenych hlaseni zavad a poZzadavkd.




