Technicka specifikace

1. Pozadavky na encodery
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1.9.

umisténi je v lokalité Objednatele (Vinohradska 12, Praha 2)

nakup i provoz zajistuje Dodavatel (v souginnosti s Objednavatelem)

zdrojem audio signalu je technologie DANTE (viz nize)

maximalni pocet vstupnich kanalu je 64, maximalni poCet zpracovavanych stanic
je 32 (stereo)

poCet encoderll a jejich parametry stanovi Dodavatel tak, aby byl schopen
produkovat streamy pro stanice Objednatele ve formatech a datovych tocich
definovanych v kapitole 2.

systém Dodavatele je poskytuje redundaci pro 4 stanice (ij. v pfipadé vypadku
jednoho enkodéru nedojde k vypadku stanic jim odbovavanych). Objednatel si
vyhrazuje pravo pozadovat v budoucnu rozsifeni redundance na dalsi stanice
formou vyhrazené zmény zavazku.

Objednatel zajisti fyzicky prostor pro umisténi encodert (sal VT) a s tim spojené
zalezitosti (klimatizace, el. energie, atd.).

Objednatel zajisti sitové vedeni (a bude zodpovidat za provoz) pro potfeby
pfivodu audio signalt zivého vysilani do encoder( (pfes protokol DANTE).
Objednatel zajisti nepretrzitou moznost (24/7) fyzického zasahu na encoderech
(napfiklad restart serveru) a k tomu specialné uréeny pfimy kontakt (sluzba VT).

2. Technologie DANTE

2.1

2.2.

2.3.

Hlavnim pfedavacim rozhranim na strané Objednatele bude technologie
Ethernet/AolP DANTE (firma Audinate) - 64 kanalt / 24 bit / 48 kHz.

Pro ucely zpracovani na encoderech Dodavatele bude tento protokol pouZity v
rozsahu 16-64 kanald (mono) prostiednictvim vyhrazeného distribuéniho
Ethernet AolP switche.

Podle moznosti bude zajisténa redundance audiorozhrani, tj. dva nezavislé
identické distribu¢ni switche.

3. Format a kvality streamu

Dodavatel zajisti kddovani Zivého rozhlasového vysilani objednatele do nasledujicich formatd
a kvalit pro jednotlivé stanice:

Typ streamu Format Kvality v kbps
Zivé vysilani MP3 128
Zivé vysilani AAC 64, 160
Timeshift (6 hodin) AAC 64

Vychozi kvalita poskytovana poslucha¢im Objednatelem je AAC 160 kbps.



Objednatel si vyhrazuje pravo pozadovat v budoucnu zmény nebo rozsifeni urovné kvalit
streamu uvedenych vySe (v€etné zmény vychozi kvality). V pfipadé dopadu takové zmény na
celkové datové toky v distribuci streamd budou vzajemnou dohodou Objednatele
s Dodavatelem sjednany nové parametry distribuce formou vyhrazené zmény zavazku.

4. Distribuce streamu
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Dodavatel zajisti distribu¢ni platformu s kapacitou schopnou obslouzit minimalné
100.000 konkurenc¢nich posluchacu pfi vychozi kvalité definované v predchozi
kapitole. Objednatel bude mit moznost doCasného kratkodobého navySeni
kapacity az na dvojnasobek konkurenénich posluchacu. Takové navySeni bude
zpoplatnéno objednatelem stanovenou cenou za datovou linku 1Gbps / mésic
pfi vychozi kvalit¢ 160 kbps jednoho streamu (viz pfiloha €. 4 - Tabulka pro
vypocet nabidkoveé ceny).

Dodavatel zajisti rovnomérné rozlozeni zatéze mezi vysilaci servery.
Objednatel nesméfuje doménu jednotlivych streamd stanic (rozhlas.stream)
pfimo na vysilaci servery ale na prvek zajistujici rozloZeni zatéze (loadbalancer).
Pro konektivitu mezi encodery a distribuéni platformou bude vyuzito internetové
pfipojeni Objednatele. Streamy budou Sifeny zabezpeCenym (SSL) i
nezabezpeéenym protokolem.

V pfipadé, ze Objednatel takové informace poskytne, zavazuje se Dodavatel
zajistit, aby audio stream zahrnoval i textovd metadata o pravé vysilaném
pofadu, skladbé nebo interpretovi.

Dodavatel zajisti vlastni nepfetrzity monitoring provozu sluzby z hlediska jeji
funkcionality tak, aby mohl reagovat na problémy i bez nahlaSeni ze strany
Objednatele.

Dodavatel je povinen zajistit relay / pfesmérovani soucasnych URL adres
streamu, které nové nebudou existovat. Napfiklad stavajici kvalita mp3 64 kbps
(ktera jiz nebude poskytovana) musi byt pfesmérovana na novou existujici
nejblizSi kvalitu napf¥. 128 kbps.

5. Timeshift

Pro kazdou stanici je k dispozici zpozdéné vysilani (pro potfeby tzv. timeshiftu) v délce 6
hodin, formatu AAC a kvalité 64 kbps . Zpozdény stream obsahuje metadata s ¢asovymi
znaCkami, diky kterym je mozné urcit plvodni €as vysilani daného uUseku zpozdéného
streamu. Granularita ¢asovych znacek bude upfesnéna po vzajemné dohodé a na zakladé
aktualnich technickych moznosti.

Predpokladany pomér posluchacl zivého vysilani k posluchaclim zpozdéného vysilani je 6:1.

6. Webova prezentace

Pokud Dodavatel poskytuje sluzbu streamingu dalSim subjektim a nabizi na svém webu
prezentaci a poslech téchto stream (stanic), zajisti totéz u kazdé stanice objednatele. Pokud



Dodavatel umoznuje poslech streaml pomoci vlastni mobilni aplikace, vSechny stanice
objednatele budou dostupné i zde.

Administracni prostredi

VSechny udaje, se kterymi se pracuje v ramci webové prezentace nebo mobilni aplikace,
muze Objednatel sam ménit pomoci webového administraéniho prostfedi. Jedna se hlavné o
nazvy stanic, jejich popisy, kontaktni udaje, grafické podklady (loga, vizualy atp.) a odkazy.
Administraéni prostfedi je zabezpec€eno pfihlasenim.

7. Geoblokace

Dodavatel zajisti moznost omezeni poslechu konkrétniho streamu (véetné timeshift) na
zakladé geografické lokace posluchate odvozené od IP adresy. Komer¢ni geolokaéni
databazi GeolP (nebo jeji alternativu) doda objednatel. Omezeni poslechu bude realizovano
pfesmérovanim na stream obsahujici smy¢ku, informujici divodu geoblokace. Smycku doda
objednatel.

8. API

Dodavatel poskytne Objednateli zabezpe€ené webové API s nasledujicimi informacemi:
e aktualni poslechovost konkrétniho streamu (s granularitou 1 minuta nebo méné)

.Konkrétni stream® je definovan stanici, formatem a kvalitou. ,Aktualni poslechovost® je pocet
navazanych spojeni na ty streamovaci servery, které se v ramci distribucni infrastruktury
podileji na odbaveni konkrétniho streamu. Pfesna technicka specifikace APl bude upfesnéna
po vzajemné dohodé a na zakladé aktualnich technickych moznosti.

9. Statistiky

Dodavatel se zavazuje Objednateli poskytovat prfesné statistiky poslechovosti véetné
tydenniho a mési¢niho souhrnného reportu (mozno i v ramci administraniho prostfedi
webové prezentace, viz bod 3.1).

Pokud bude Dodavatel umozriovat poslech pomoci vlastniho webového piehravace nebo
vlastni webové aplikace, Objednatel dostane pfistup do pfislusného prehledu v ramci Google
Analytics (nebo jiného systému, ktery Dodavatel pro méfeni vyuziva).

10. B2B streaming

Dodavatel zajisti vyrobu a distribuci specialnich B2B streama stanic CRo ve formatu AAC 160
kbps pfes RTMP push protokol s nasledujicimi vlastnostmi.



10.1.
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stream se po pfipadném odpojeni musi znovu aktivné pokouSet pfipojovat a to
do okamziku, nez se mu to znovu podafi (autoreconnect)

2 stejné streamy pro kazdou stanici, kazdy je tladen na jinou URL z dlvodu
redundance

celkové nebude vice nez 10 klientd na jeden stream stanice (fj. max. 5
odbératel()

11. DDOS ochrana
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Ochrana proti DDoS utoku je nepfetrzita, v realném €ase. Funguje automaticky
s moznosti ru¢nich zasahu. Pouzité technologie jsou pfimo uréeny k ochrané
proti DDoS na IPv4 a IPV6.

Ochrana je urCena primarné na volumetrické Utoky a TCP State-Exhaustion
utoky. Ochrana funguje proti vice sou¢asnym utokim v jeden okamzik.
Ochrana na ISO/OSI vrstvé 3 a 4 (ochrana sité) je implementovana minimalné
na urovni celého datacentra nebo (Iépe) u poskytovatelll pfipojeni datacentra.
Ochrana umozfiuje vyrazné omezeni nebo uUplného odfiznuti mezinarodniho
provozu (pozadavkd prichazejicich mimo CR)

Moznost uprav a nastaveni vlastnich pravidel a limiti pro detekci a prevenci
utokd na zakladé Zadosti objednatele véetné explicitniho
whitelistingu/blacklistingu.

V pfipadé detekovaného utoku je objednatel o této skutecnosti neprodlené
notifikovan v€etné podrobnosti o utoku a pfijatych opatfenich. Béhem
probihajiciho utoku je pak pravidelné informovan o aktualnim stavu.

Dodavatel poskytne formou ad-hoc reporti detailni informace o zachycenych
utocich.

Soucasti sluzby je podrobnad dokumentace, jak ochrana funguje, jakym
zpusobem utoky fesi a jaké jsou vyhody/nevyhody jednotlivych opatfeni. Jaké
jsou moznosti nastaveni ochrany nad ramec vySe uvedenych minimalnich
pozadavk.

Objednatel si vyhrazuje pravo sluzbu DDOS ochrany vypovédét s lhatou do
konce kalendafniho mésice, ve kterém byla sluzba DDOS ochrany vypovézena.
Sluzbu je mozné znovu objednat a obnovit jeji provoz s lhatou jednoho
pracovniho dne.

12. Dokumentace a dalSi pozadavky

12.1.

12.2.

12.3.

Dodavatel se zavazuje poskytnout Objednateli dokumentaci technologického
feSeni dané distribucni platformy v€etné popisu zapojeni enkodéra.

Dodavatel na vyzadani poskytne Objednateli pFistupové logy téch
streamovacich server(, které se v ramci distribu¢ni infrastruktury podileji na
odbaveni Zivého vysilani i timeshiftu véech stanic CRo.

Dodavatel se zavazuje, Zze s objednatelem bude spolupracovat na jednotném
postupu zpracovani analytiky Zivého vysilani v€etné distribuce k tfetim stranam,
tj. mimo webové a mobilni aplikace CRo.



12.4.

12.5.

Na zakladé metadat poskytnutych prostfednictvim API Objednatele je Dodavatel
schopen v realném Case plnit ID3 tagy stream (typicky Interpret, nazev skladby
a dalsi dle specifikace ID3v1 nebo ID3v2).

Na zakladé zadosti, zaslané v dostateCném predstihu vyhradi Dodavatel
Objednateli pracovnika na uréeny den pro Objednatelem poptavanou praci
(napf. konfigurace streamu nové stanice, nastaveni geoblokace apod.), ktera
bude zpoplatnéna dle ceny za servisni hodinu (viz pfiloha €. 4 - Tabulka pro
vypocet nabidkoveé ceny).



