Priloha €. 5 — Technicka specifikace

Zadavatel pozaduje dodavku systému proaktivni ochrany 1900 koncovych stanic s navazanim na
stavajici technologii NextGenFirewall Palo Alto PA-3220 a PA-3250 a s centralni spravou dle
pozadavku uvedenych v pfiloze.

Soucasti dodavky je instalace Fidiciho systému do prostfedi objednatele - na platformu VMware 7.0,
dokumentace a pfiprava automatizované instalace klientt prostfednictvim sluzeb Microsoft Active
Directory 2019.

Soucasti dodavky je podpora dodaného systému na 3 roky s reakci 9x5 NBD s dodanim kontaktniho
tel. gisla, email adresy a URL adresy pro pfistup do servicedesku dodavatele k zakladani servisnich
a konzultaénich pozadavka.

Akceptace se uskuteéni na zakladé predani funkéniho fidiciho systému napojeného na NGFW a
instalovanych 20 koncovych stanic objednatele.

Soucasti dodavky bude Skoleni 3 pracovnik(l zadavatele.

Kontakty pro zadavani pozadavku: tel.: [DOPLNIT]
e-mail: [DOPLNIT]
web: [DOPLNIT]

Tabulka pozadovanych parametru:

Nastroj typu XDR (Extended Detection and Response),
zajist'ujici prevenci pred utoky, detekci pokrocilych utoki
a poskytujici data a nastroje pro forenzni analyzu.

Obecné pozadavky Ano/Ne

VSechny pozadované funkce tykajici se koncového bodu, jakymi jsou zejména, ale
1 nikoliv vyluéné ochrana pfed nakazou, sbér dat k analyze, zajisténi shody s pravidly
(compliance), jsou provadény vyhradné jedinym agentem bézicim na koncovém bodé.

VSechny ukony tykajici se zejména, ale nikoliv vylu&né konfigurace systému, spravy a
2 ochrany koncovych zafizeni, forenzni analyzy jsou provadény v jednotné konzoli,
pfistupné pomoci webového rozhrani.

Dodavany systém je zprovoznén bez nutnosti instalace jakychkoliv dodateénych
hardwarovych ¢&i softwarovych komponent do prostfedi zadavatele, s vyjimkou
instalace agentl na koncova zafizeni a systémua uvedenych v nasledujicich dvou
fadcich.

Dodavany systém umoziiuje spravu koncovych zafizeni, ktera nedisponuji pfimou
konektivitou do internetu. K tomu je mozno pouzit on-premise virtualni server, slouzici
4 |jako proxy pro komunikaci s managementem, a ktery je bezplatnou soucasti
dodavaného systému.

Dodavany systém musi umoznit volitelné rozsifeni o funkci pro sbér dat z on-premise
zdroju, jako jsou Windows event logy, syslog, netflow. K zaslani téchto logl do

5 | centralniho managementu je mozno pouzit on-premise virtualni server, ktery je
bezplatnou soucasti dodavaného systéemu.




Dodavany systém zajistuje sbér takovych dat z koncovych zafizeni, ktera jsou

6 | relevantni k zastaveni nebo detekci Utoku a nasledné forenzni analyze.
Dodavany systém musi umoznit volitelné rozSifeni o funkci pro detekci a prevenci
7 | bezpecnostnich incidentd pro data zejména, nikoliv vyluéné z nasledujicich zdroju:
Netflow, firewallové logy nezavislé na vyrobci FW, Windows Event logy.
Dodavany systém umozriuje napojeni na zdroje identit minimalné nasledujicich typu:
8 | Azure AD, on-premise AD, Okta.
Dodavany systém poskytuje RBAC (role-based access control) umoznujici granularni
9 | pfitazeni opravnéni jednotlivym spravciim systému.
10 Dodavany systém obsahuje moznost zapnout multifaktorovou autentizaci pro spravce
bez nutnosti poskytnout toto feSeni ze strany zakaznika.
Dodavany systém obsahuje API pro umoznéni integrace nastroju tfetich stran a pro
11 provadéni administrativnich akona.
12 Dodavany systém umozriuje export dat ve formatu syslog pro nastroj spravy logu treti
strany.
Dodavany systém umozriuje tvorbu dynamickych dashboardd, erpajici data
13 | definovana libovolnym uZivatelskym pohledem do databaze.
14 | Data jsou uchovana vyhradné v ramci EU.
15 | Data jsou uchovana vyhradné v datovych centrech certifikovanych na SOC2 Type IlI+.
16 | Dodavany systém ma platnou certifikaci ISO 27001.
Prevence utokl Ano/Ne
Dodavany systém poskytuje ochranu pifed zndmym Skodlivym kédem i bez nutnosti
17 | pravidelné aktualizace databaze signatur.
Dodavany systém poskytuje ochranu pfed znamym i neznamym Skodlivym kédem i
18 | bez nutnosti byt v tu chvili pfipojen k internetu &i interni siti.
Dodavany systém brani spusténi Skodlivych procesu, stejné jako ¢innosti, ktera je
19 | vyhodnocena jako $kodliva aZ v priib&hu b&hu procesu.
20 | Dodavany systém brani Skodlivému chovani, které je zplsobeno legitimnimi procesy.
21 | Dodavany systém poskytuje ochranu pfed bezsouborovymi utoky.
22 | Dodavany systém provadi dynamickou analyzu chovani bézicich procesu.
Dodavany systém obsahuje funkci dynamické analyzy v sandboxu, umozniujici
23 | analyzu soubort minimalné do velikosti 100MB.
Dodavany systém poskytuje dynamickou analyzu v sandboxu minimalné soubort typu
24 apk, flash, java, office, PE, pdf, mac OS X files, linux ELF, archivy rar, 7-zip, skripty
bat, shell.
Dodavany systém poskytuje dynamickou analyzu dat v sandboxu, jak s vyuzitim
25 |virtualniho, tak bare-metal prostfedi pro zabranéni evazivnimu chovani 8kodlivého
kodu.
Dodavany systém dokézZe zastavit spusténi nezndmého souboru, dokud neziska
26 | verdikt z dynamické analyzy sandboxu.
Dodavany systém umozZziiuje manualni zménu verdiktu poskytnutého dynamickou
27 | analyzou.
Dodavany systém odesila vzorky k analyze do sandboxu na zakladé hash hodnot.
28 | Jeden identicky soubor tak nebude analyzovan zbyte¢né vicekrat, byt ma rozdilny
nazev.
- Dodavany systém dokaze provést whitelisting/blacklisting spustitelnych procesu na

zakladé hash hodnoty, umisténi a digitalniho podpisu souboru.




30 | Dodavany systém obsahuje funkci lokalni analyzy, vyuZzivajici prvky strojového uéeni.
Dodavany systém umoznuje vytvorfeni pravidel/zasad, které zamezi konkrétnim
31 |scénartim spusténi skodlivého kédu.
Dodavany systém poskytuje ochranu pfed utokem pomoci manipulace s paméti a
32 | spusténim kdédu z datové oblasti (techniky DEP, JIT, ROP).
33 Dodavany systém umozriuje blokaci uto€nych technik jakymi je napfiklad vkladani
kodu.
34 | Dodavany systém umoznuje blokaci DLL knihoven s nebezpe&nym umisténim.
Dodavany systém umozriuje blokaci uto€nych technik manipulujicich s obsahem
35 | (heap spray, buffer overflow).
Parametry agenta koncovych zarizeni Ano/Ne
Agent instalovany na koncové zafizeni ma nizké HW néroky (instalaéni soubor
36 maximalné 100 MB, nizka zatéz CPU pfi zapnuti vSech funkcionalit, nizké obsazeni
RAM)
Dodavany systém zajistuje spravu koncovych zafizeni i za u¢elem identifikace cizich
37 | zafizeni.
Dodavany systém poskytuje moznost skenovani koncovych stanic za u¢elem nalezeni
38 | malware dle planu & na vyzadani.
Dodavany systém umozriuje vynuceni a kontrolu pravidel lokalniho Windows a
39 | macOS firewallu na koncovém zafizeni.
Dodavany systém umozriuje vynuceni a kontrolu politik Sifrovani disku pomoci
40 | technologie BitLocker (Windows), respektive FileVault (macOS).
Dodavany systém umoziiuje vynuceni zakazu pfistupu k mobilnim médiim (USB,
41 | DVD) a Fizeni spousténi procest z téchto médii, stejné jako ze sitovych umisténi.
Agent nainstalovany na koncovém zafizeni zadnym zplsobem nenarusuje ¢innost
42 | VPN agentli Anyconnect a GlobalProtect pouZivanych zakaznikem.
Dodavany systém zarucuje, Ze koncovi uzivatelé nejsou schopni obejit bezpecnostni
43 | pravidla, i kdyZ maji prava mistnich spravct.
Dodavany systém zarucuje, Ze agenta neni z koncového zafizeni mozné
44 | odinstalovat/odstranit bez znalosti hesla definovaného v managementu systému.
Dodavany systém zaruluje, Ze ani lokalni adminstratofi nemohou zastavit agenta
45 | nebo souvisejici sluzby.
Dodavany systém zaruluje, Ze ani lokalni adminstratofi nemohou upravit sou¢asti
46 systému ochrany koncovych zafizeni, programové sloZky a zadznamy v registru, které
jsou potfebné pro plnohodnotnou ochranu.
47 Dodavany systém zaru€uje, Zze agenta je mozno aktualizovat z prostiedi centralniho

managementu.

48

Dodavany systém zarucuje podporu provozu v non-persistentnim VDI prostfedi




49

Agent je mozZno nainstalovat minimalné& na nasledujici platformy a OS:

V8echny aktualné podporované verze Microsoft Windows (32-bit, 64-bit)

V8echny aktualné podporované verze Microsoft Windows Server (32-bit, 64-bit)
V8echny enterprise distribuce Linux (Debian, Ubuntu, Red Hat, SUSE Linux Enterprise
server, CentOS)

VSechny aktualné podporované verze Apple MAC OS a MAC OS X — min. High
Sierra a nové;jsi véetné Big Sur

Android OS 6 a novéjsi

Citrix XenDesktop RDS + VDI, XenApp

VMware Horizon View, Appvolumes, ThinApp

50

Dodavany systém je plnohodnotnou nahradou antivirového feSeni a systém Microsoft
Windows ho tak ve svém system centru zobrazuje.

Sbér dat pro ucely analyzy

Ano/Ne

51

Dodavany systém ziskava pro analyzu uzivatelska data (doménové jméno,
organizacni slozka, email adresa, typické koncové zafizeni, uzivatel spoustéjici
proces) napojenim na interni adresarovou sluzbu.

52

Dodavany systém ziskava pro analyzu informace o koncovém zafizeni (IP adresa,
MAC adresa, nazev a doména, informace o OS, informace o instalovaném FW)
prostfednictvim agenta nainstalovaného na koncovém zafizeni.

53

Dodavany systém ziskava pro analyzu informace o procesu (€asové razitko, cesta a
jméno, ID procesu, hash MD5 nebo SHA-256, parametry) spousténém na koncovém
zarizeni, pomoci agenta, ktery je na koncovém zafizeni nainstalovan.

54

Dodavany systém ziskava pro analyzu informace o souborech (€asové razitko, cesta
a jméno, historie umisténi a jména, hash MD5 nebo SHA-256) a praci s nimi
(vytvofeni, smazani, pfejmenovani, pfesun, zkopirovani) prostfednictvim agenta
nainstalovaného na koncovém zafizeni.

55

Dodavany systém musi umoznit volitelné rozSifeni umozniujici ziskani informace pro
analyzu ze sitovych prvk( (€asové razitko, zdrojova a cilova IP adresa i port,
pfeneseny objem dat, protokol, geolokalni data, integrace s aplikaénim firewallem pro
kompletni analyzu layer 7 v&etné jména aplikace, doba spojeni, rozSifena data o
klicovych protokolech - DNS, HTTP, DHCP, RPC, ICMP, ARP). K tomu musi byt
schopen pouzit stavajici sitova zafizeni instalovana v siti zakaznika. Podpora
minimalné firewalld nové generace vyrobcu Cisco, Fortinet, Checkpoint, Palo Alto
Networks.

56

Dodavany systém musi umoznit volitelné rozSifeni o funkci pro ziskavani informace
pro analyzu o registrech systémi Windows (Casové razitko, nazev zapisu, jeho
hodnota a typ, historie zmén) prostfednictvim agenta nainstalovaného na koncovém
zafizeni.

57

Dodavany systém ziskava pro analyzu informace o systémovych udalostech, jako je
zejména, nikoliv v8ak vyluéné pfihlaSeni a odhlaSeni uZivatele prostfednictvim agenta
nainstalovaného na koncovém zafizeni.

58

Dodavany systém musi umoznit volitelné rozSifeni pro analyzu bezpecénostni udalosti,
navstévovana URL, incidenty z firewalli nové generace minimalné od vyrobcu Cisco,
Fortinet, Checkpoint, Palo Alto Networks.

Detekce pokro€ilych hrozeb (APT)

Ano/Ne

59

Dodavany systém pouziva k detekci hrozeb vytvoreni standardniho chovani sitového
provozu, uzivateld, i konkrétnich koncovych zafizeni (tzv. baseline) a sleduje odchylky
zachycené systémem strojového uceni.

60

Dodavany systém provadi detekci hrozeb na zakladé pravidel definovanych vyrobcem,
zalozenych na indikatorech kompromitace (I0C) a behavioralnich indikatorech




kompromitace (BIOC).

Dodavany systém umozriuje tvorbu uZivatelskych I0C na zakladé zadani celé cesty
umisténi souboru, jména souboru, navstévované domény, IP adresy, hashe souboru,

61 | nebo pokrogilé behavioralni I0C skladajici se z fetézce udalosti jako je napf. vytvareni
soubort, spousténi specifickych procesu, Uprav registr(, iniciace sitové komunikace.
Dodavany systém umozniuje pfebirani informaci o novych hrozbach ze zdroju tretich

62 |stran ve formatu JSON a CSV.

Dodavany systém umoznuje vytvareni IOC pomoci API, véetné moznosti importu vice

63 | 10C najednou a importu IOC z CSV souboru v konzoli pro spravu.

64 | Dodavany systém umoznuje nastavit pro jednotlivé IOC hodnotu zavaznosti.

65 Dodavany systém detekuje minimalné nasledujici udalosti:

Nestandardni sitova komunikace, jako je neuspé&sSna komunikace, zména v objemu z
pohledu mnozstvi dat, nebo relaci, prvni Uspésné pfihlaseni z nové zemé, pfihlaseni

66 |jednim uctem z vice zemi v kratkém Casovém useku, administratorska komunikace ze
stanice, ktera byla dfive pouze uzivatelskou, neo¢ekavana SMTP a SSH spojeni.

67 | Spusténi nové sluzby, ktera neodpovida charakteru koncového zafizeni.
Nestandardni uZivatelské chovani, které je v rozporu s charakterem ostatnich

68 typovych koncovych zafizeni, nestandardni komunikace znamych proces(, spusténi
znamych zneuzitelnych proces( napf. z dokumentd MS Office.

Nestandardni prace s uzivatelskymi Ucty, jako jsou vyjimeéna pfihlaSeni vychozimi
ucty, snaha o pfihlaseni zablokovanym uétem, nebo ucétem, ktery nebyl dlouho pouzit,

69 neuspésna snaha o pfihlaseni stejnym uctem na vice koncovych zafizenich, snaha o
ziskani ulozenych pfihlaSovacich udaji (mimikatz, cmdkey)

7 Dodavany systém musi umoznit volitelné rozSifeni o detekci nestandardniho DNS

0 chovani, jako je DNS tunneling, vice neuspésSnych DNS dotaz(.
Nestandardni prace se soubory, jako je napf. zpozdéné smazani, zavislé na ovéreni

71 konkrétni komunikace.

Skenovani okolnich pocitacl, at jiz pomoci standardnich port ¢i sweep skent, nebo
72| pouziti WMIC.

73 | Snaha o prolomeni hesel, jako je bruteforce utok.

74 | Chovani, odpovidajici znamé utocné technice
Reakce na hrozby Ano/Ne
Dodavany systém umozriuje zabezpecCeny a logovany terminalovy pfistup na

75 | koncovou stanici.

Dodavany systém umozriuje v reakci na zaznamenanou hrozbu, nebo i manualné

76 spustit skript i pfikaz v prostfedi Windows (CMD, PowerShell, Python) a skripty typu
bash a Python v prostfedi MacOSX a Linux.

Dodavany systém umoziiuje spusténi Python skriptu na vice koncovych zafizenich

77 nezavisle na jejich OS (Windows, macOS, Linux) a bez nutnosti instalovat prostfedi
Python. Skript je interpretovan sou€asti agenta nainstalovaného na koncovém
zarizeni.

Dodavany systém obsahuje pfeddefinovanou sadu skriptt pro snadny sbér dat, jejich

78 analyzu a vyhodnoceni, stejné jako pro servisni zasahy okamzité blokujici utok

probihajici na koncovém zafizeni.




79

Dodavany systém umoziiuje automaticky izolovat jedno &i vice nakaZenych koncovych
zafizeni tak, Ze koncové zafizeni ma moznost komunikovat pouze s managementem
dodavaného systému.

80

Dodavany systém musi umoznit volitelné rozSifeni o funkci pro vzdalené smazani
podezielého ¢&i Skodlivého souboru z jednoho &i vice koncovych zafizeni najednou
pomoci grafického rozhrani i pomoci skriptu.

81

Dodavany systém bude dodavatelem integrovan s pouzivanymi firewally (Palo Alto
Networks) tak, aby byly firewally automaticky a okamZzité po ziskani informace
schopny blokovat IP adresy ¢i domény oznacené dodavanym systémem jako
nevhodné.

82

Dodavany systém umozriuje integraci se SOAR feSenim pro analyzu incidentd.

83

Dodavany systém umozriuje integraci s pouzivanym SIEM feSenim (IBM Qradar).

Analyza incidentt

Ano/Ne

84

Dodavany systém poskytuje automatizovanou analyzu hlavni pfi¢iny jakéhokoliv
incidentu, véetné nastroju a dat pro detailni forenzni analyzu.

85

Dodavany systém provadi vizualizaci jednotlivych kroku tvoficich incident, véetné
moznosti pfehledné sledovat jejich asovou posloupnost, v€éetné sou€asného vyskytu
na dalSich koncovych zafizenich.

86

Dodavany systém poskytuje nastroj pro vyhledavani ve vSech nasbiranych datech
pomoci plnohodnotného dotazovaciho jazyka. Tento nastroj zajisti moznost vyhledat
jakoukoliv ulozenou informaci.

87

Dodavany systém poskytuje uZivatelsky pfivétivy nastroj pro vyhledavani v
nasbiranych datech pomoci grafického rozhrani spravcovské konzole.

88

Dodavany systém v ramci incidentu automaticky propoji a pfehledné prezentuje
informace ze v§ech zdroji dat, vztahujici se k detekovanému incidentu.

89

Dodavany systém prezentuje vSechny akce a incidenty na Casové ose.

90

Dodavany systém prezentuje informaci o tom, jestli byla Skodliva ¢innost blokovana
agentem na koncovém bodu, firewallem, nebo jinou preventivni technologii.

91

Dodavany systém poskytuje pouze relevantni informace a potlacuje Sum, napf.
odstranéni bezvyznamnych binarnich soubort a DLL knihoven z fetézce udalosti. Tyto
potlagené informace, které nejsou relevantni k vySetfovani incidentu je viak stale
mozno dohledat.

92

Dodavany systém umoziiuje vyhledavat indikatory kompromitace napfi€ jednotlivymi
koncovymi zafizenimi, nap¥. v pfipadé vyskytu Skodlivého souboru na jednom z
koncovych zafizeni je mozné automaticky prohledat, jestli se tento soubor nevyskytuje
i na dalSich spravovanych koncovych zafizenich, nebo pfi vyskytu Skodlivé
komunikace je mozno vyhledat, ktera koncova zafizeni (i ta bez nainstalovaného
agenta) komunikovala obdobné.

93

Dodavany systém poskytuje funkci zpétného vyhledavani v historickych datech. Ve
chvili, kdy je vytvofen &i vyrobcem doplnén novy IOC nebo BIOC, je systém schopen
prohledat dostupna historicka data a vytvofit incidenty, ke kterym doslo v minulosti,
kdy jesté konkrétni zpUsob Utoku nebyl znamy.

94

Dodavany systém poskytuje funkci fizeného vyhledavani hrozeb na zékladé I0OC pro
snadné a rychlé provéfeni celého prostfedi.

95

Dodavany systém zobrazuje u kazdé ¢asti incidentu jeji navaznosti na
standardizovany framework MITRE ATT&CK.




Dodavany systém obsahuje integrovanou MITRE ATT&CK matici s vyznacenymi

96 | technikami, které dana &ast utoku pouziva.

Dodavany systém umozriuje tvorbu vlastnich pravidel, které definuji skére jednotlivych

97 |incidentt pro téely jejich prioritizace.

Sprava incidentt Ano/Ne
Dodavany systém udrzuje zivotni cyklus incidentu, jako je jeho otevieni, pfifazeni,
98 vySetfeni, uzavfeni.
99 | Dodavany systém umozriuje manualni pfepsani zavaznosti incidentu.
Dodavany systém poskytuje informaci o v8ech uzivatelich, zafizeni, souborech a
100 | domeénach zapojenych do konkrétniho incidentu.
101 | Dodavany systém umozriuje manualni slou¢eni incidenta.
Dodavany systém umoziiuje pfifadit incident konkrétnimu feSiteli, véetné zaslani

102 | notifikace.

103 | Dodavany systém umoznuje pfifadit incidentu komentare.

104 | Dodavany systém umoznuje exportovat informaci o incidentu do nastroju tfetich stran.
Reference Ano/Ne
Dodavatel poskytne alespon dvé referenéni dodavky totozného feseni v CR, kazda

105 | alespori v poétu 1000 koncovych zafizeni, véetn& moznosti ukazky prostredi.

Centralni management Ano/Ne
Reseni musi obsahovat virtualni platformu pro centralni spravu véech dodanych

106 | firewallt do VMware ESXi prostiedi
Soucasti dodavky musi byt licence pro centralni spravu, tak aby bylo mozné centralné

107 | spravovat alespori 20 HW appliance
Centralni management musi podporovat sbér logovych zaznama, analyzu logovych

108 zaznamu, spravu veSkerych bezpecnostnich a sitovych konfiguraci, korelaci logovych
zaznamu, analyzu hrozeb a korelaci hrozeb v jediné instanci

109 | Centralni management musi podporovat shér 20 000 logovych zaznam(i za vtefinu
Administrator musi mit moznost Upravy veskeré sitové a bezpecnostni konfigurace

110 | pfimo na grafickém rozhrani FW a zarovenfi pfes grafické rozhrani centralniho
managementu

111 Administrator musi mit moznost importovat FW konfiguraci do centralniho
managementu
Grafické rozhrani a zpUsob konfigurace na centralnim managementu se musi
shodovat se grafickym rozhranim a zplsobem konfigurace FW nasazenych u

112 o . T o . :
zadavatele kvuli konzistenci a jednoduchosti pfechodu mezi platformami
Licence a podpora Ano/Ne
PoZadovana délka podpory a platnosti licenci je 3 roky od nasazeni zafizeni do sité

113 | objednatele.

114 | Systém bude licenéné pokryvat minimalné& 1900 koncovych stanic.

Na vSechny parametry musi uchaze¢ odpovédét ,,ANO“




