Priloha ¢. 5 — Technicka specifikace

Vznikl poZzadavek na zvySeni bezpecnosti, dostupnosti a oddéleni vysilaciho systému DALET mimo
stavajici infrastrukturu datového centra tak, aby provoz vysilaciho systému byl co mozna nejméné
zavisly na stavajicim DCl-core a LAN-core a tedy na stavajici infrastruktufe, na které jsou
provozovany viechny ostatni systémy.

Popis stavajiciho stavu:

Datové centrum (DC1) CRo v Praze je umisténo ve dvou protipozarné oddélenych salech s vétsinou
systém(l rozdélenych paritné do obou salu pro zajisténi jejich vysoké dostupnosti. Stejné tak i opticka
pFipojeni aktivnich pfistupovych prvkl v patrovych rozvadécich vSech tfi budov jsou svedena do obou
sald.

V roce 2019 byl proveden upgrade sitové infrastruktury datového centra. Puvodni centralni
switche Cisco Cat6500/VSS, které propojovaly vSe — tedy uzivatele z LAN, WAN, WiFi siti a
z internetu se serverovou &asti byly nahrazeny dvojici vykonnych DC1-core switchtd (Cisco N93180
s FEX moduly N2k-C2348) pro propojeni serverové ¢asti, propojenych na dvojici LAN-core switchu
(Cisco C6880/VSS), zajistujicich konektivitu uzivateld (LAN/WAN sit, WiFi, VPN a pfes NGFW na
internet).

Regionalni stanice jsou spojeny s Prahou pfes pronajatou WAN sit s pfedavacim rozhranim na
prepinacich dodavatele (CE). Lokality jsou do této sité pfipojeny vétSinou zdvojené, v Praze je
zakon&eni WAN na dvou pfepinacich Cisco C9500-16X.

Vysilaci systém DALET, ktery je pouzivan pro véechny stanice CRo, je provozovan na dedikované
virtualni VMware farmé v Praze, k niz se pfes stavajici sitovou infrastrukturu pFipojuji vysilaci a
produkéni stanice umisténé na vysilacich pracovistich, ve studiich a v pfilehlych prostorach a také
pifes WAN sit vysilaci a produkéni stanice z regionalnich studii.

V Praze je hlavni vysilani koncentrovano prevazné do 3 pater budovy Rimska 13.

Servery vysilaciho systému maji své dedikované VLAN, stanice uzivatelll v Praze maji také své
dedikované VLAN. Vysilaci a produkéni stanice v regionalnich studiich maji pevné IP adresy,
pfidélené z VLAN pro dany region. Serverové VLAN jsou routovany pfes DC1, ostatni pfes LAN-core,
regionalni VLAN jsou routovany na CE poskytovatele WAN v regionu.

Pozadavky zadavatele:

Zadavatel poZzaduje zdvojenim stavajici DC1 technologie vytvofeni v maximalni mife datové oddélené
vysilaci HA sit& pfes celou WAN CRo, kam budou pfipojeny jak servery vysilaciho systému, tak i
vysilaci a produkéni stanice vysilaciho systému DALET. Pro v8echna zafizeni v této siti musi byt
umoznén pristup na aplikace z DC1 a konektivita do internetu. Stejné tak je nutné mit na tyto stanice
pristup pfes VPN a pfes WiFi.

Pro vysilaci a produkéni stanice systému DALET v regionalnich studiich bude prioritizace spocivat
v zajisténi smérovani na DC2 na hraniénim prvku (CE) dodavatele WAN na zakladé src/dst IP/VLAN
(ostatni provoz z regionalnich studii jde na LAN-core). Nastaveni dle poZzadavku dodavatele DC2
zajisti na CE zadavatel.

Zadavatel pozaduje, aby sitové zpracovani pozadavku na vysilaci systém ftfi kliCovych vysilacich
pracovist’ probihalo v rdmci jednoho zafizeni (tedy HA propojeni vysilacich a produk&nich stanic t¥i
vysilacich pater se serverou farmou jednim zafizenim v HA zapojeni), coz stavajici technologie DC1
umoznuije a toto feSeni bylo véetné HA otestovano.



Vzhledem ktomu, Ze bude DC2 pouzito pro vysilani 24x7x365, zadavatel pozaduje, aby u
zakoupenych zafizeni bylo mozZzno provést upgrade bez vypadku serverovych dualné pfipojenych
sluzeb pro uZivatele.

Soucasti feSeni je i odstaveni VSS clusteru C4000, pfes ktery je pfipojena nova VMware farma
vysilaciho systému a odstaveni VSS clusteru C6509 starého core, pfes ktery je pfipojena stara
VMware farma vysilaciho systému. K odstaveni zadavatelem dojde po uspéSném ukonc&eni projektu.

Zadavatel pozaduje pfepojeni Zivého 24/7 systému tak, aby bylo nutno co nejméné v pfedem
dohodnutych ¢asech a jen na co nejkratsSi dobu pfechazet na vysilani z nahradnich zdroja.

Pozadovany priibéh projektu

Zahdjeni projektu: pfedani komunikaéni matice, seznameni se s projektem, nastaveni odpovédnosti,
ukolud, zpusobu komunikace, vyjasnéni otazek.

1. Dodani zafizeni dle specifikace

2. Jakmile budou zafizeni k dispozici, dodavatel provede ve svém labu konfiguraci a testy.
Soucasné dodavatel vypracuje postup praci s vyznacenim délky nutnych vypadkl infrastruktury
vysilaciho systému v€etné moznych rizik migracniho postupu a jejich migrace

3. Po akceptaci postupu, rizik a zajisténi Casovych oken zadavatelem bude zahajena migrace.

4. Po provedené migraci preda dodavatel zadavateli dokumentaci konfigurace jednotlivych prvki
v&etné popisu funkénosti.

5. 7 dni po provedeni migrace vysilaciho systému do DC2 bude dodavatel 24h denné k dispozici pro
feSeni zavad feSeni (vzdalené pfes VPN, pfipadné on-site, pokud to bude nutné).

6. Po akceptaci funk&nosti a dokumentace bude provedena fakturace.

Ukonc€eni projektu.

Informace k instalaci zafizeni
Instalaci zafizeni do rackl a zakladni propojeni dle pozadavku dodavatele zajisti zadavatel.

Pozadavky zadavatele na HW

HW1 - Datacentrové prepinace

Pocet kusu - 2

Spinéno:
Polozka | Pozadavek Minimalni parametr [ANO/NE, hodnota]
Zakladni vlastnosti
Pocet kusli 2
1 Vyrobce zafizeni Uvedeni vyrobce
Produktové Eislo (typ) nabizeného zafizeni (v
pfipadé, Ze je zafizené popsano vice produktovymi Uvedeni produktového
Cisly, uvede Uchaze¢€ hlavni produktové €islo Cisla
2 nabizeného zafizeni)
Odkaz na www stranky vyrobce zafizeni, kde je Uvedeni pozadovaného
3 k dispozici detailni technicka specifikace o%kazu
(DataSheet) v ceském nebo anglickém jazyce
Format zafizeni Fixni
Instalace do racku, identicka zafizeni ANO

6 Redundantni AC zdroj (front-to-back airflow) ANO




7 Celkova propustnost prepinace 4,8 Thps

8 Minimalni pocet neblokovanych porta typu 48
1/10/25GE s volitelnym fyzickym rozhranim
Minimalni pocet neblokovanych uplink portt

9 40/100GE s volitelnym fyzickym rozhranim typu 12
QSFP28

10 Pvc?dp_ora' vzdalerjych rOZISII”EJjICICh modulu pro ANO
pfipojeni serverd a systému
Podpora 40GE rozhrani umoznujicich pfenos

11 signalu pres duplexni multimodova vlakna typu ANO
OM3, resp. OM4

12 VXLAN routing ANO
Policy based routing ve VXLAN infrastruktufe pro

13 ; . Lo ANO
integraci L4-L7 zafizeni

14 Moznost rozsifit funkcionalitu pfepinace o IP ANO
multicast routing ve VXLAN infrastrukture

15 IEEE 802.3ad ANO

16 IEEE 802.3ad pfes vice Sasi (Multichassis LAG) ANO

17 Podpora "jumbo ramc(" Min. 9216 bytes

18 IEEE 802.1Q ANO

19 Minimalni pocet aktivnich VLAN 3900

20 Podpora instance spanning-tree protokolu per ANO, min. 3900
VLAN

21 IEEE 802.1w - Rapid Spanning Tree Protocol ANO

22 Detekce protilehlého zafizeni (napf. LLDP) ANO

23 Minimalni po¢et MAC zaznami 90000

24 QoS classification - ACL, DSCP, CoS based ANO

25 QoS marking - DSCP, CoS ANO

26 QoS - Priority Based Flow Control (IEEE 802.1Qbb) ANO

27 QoS - Flow aware congestion management ANO

28 QoS - Flow aware packet prioritization ANO

29 MoZnost zo,bra’zit yyuzitl buffer per port a per ANO
gueue v realném Case

30 Min. velikost sdileného systémového bufferu 40MB

31 HW podpora IEEE 802.1ae (AES-GCM-XPN-256) ANO
na vsech SFP a QSFP portech

32 Minimalni pocet host IPv4 routes 300000
First Hop Redundancy Protokol (napf. VRRP,

33 HSRP) ANO

34 OSPFv2/0OSPFv3 ANO

35 BGP / MP-BGP ANO

36 ECMP ANO, min. 64 cest

37 IGMPv2, IGMPV3 ANO

38 IGMP snooping ANO

39 IP Multicast (PIM SM, PIM SSM) pro IPv4 i IPv6 ANO

40 Virtualizace smérovacich tabulek - napf. Virtual ANO
Routing and Forwarding (VRF)

41 VRF Route Leaking ANO

42 VRF Route Leaking pro IP Multicast ANO




43 First Hop Redundancy Protokol pro IPv6 ANO
44 OSPFv3 ANO
45 EIGRP dle RFC 7868 ANO
Line rate flow telemetrie (schopnost monitorovat
46 kazdy paket, kazdy datovy tok prochazejici ANO
prepinacem)
47 Integrovana Flow table ANO, min. 40000 zaznamu
48 Moznost exportovat monitorovana data ve formatu ANO
NetFlow v9 nebo IPFIX
Integrace s VMware vCenter umoziujici zobrazit
49 virtualni servery pfipojené na jednotlivé fyzické ANO
porty pfepinace
Integrace s VMware vCenter umoziujici
50 automatickou konfiguraci VLAN instanci pro ANO
pfipojeni virtualnich serverd
51 Model-driven programovatelnost prostfednictvim ANO
NETCONF/YANG
Model-driven telemetrie pro real-time streaming
stavovych a statistickych informaci (interface
52 . . ANO
counters, interface status, BGP neighbor state,
VLANSs apod.)
53 Python scripting ANO
54 Port ACL, VLAN ACL ANO
55 Control Plane Policing ANO
56 CLI rozhrani ANO
57 SSHv2 ANO
58 SNMPv3 ANO
59 NTP server ANO
60 RADIUS klient pro AAA (autentizace, ANO
autorizace, accounting)
61 TACACS+ klient ANO
62 Port mirroring (SPAN) ANO
63 Vzdaleny port mirroring ANO
64 Syslog ANO
65 Role Based Access Control ANO
Podpora distribuovanych rozsifujicich modull
66 (virtualni vzdalené rozsifujicich moduly ANO

umisténé v jiném fyzickém Sasi)

HW?2 - Vzdaleny rozsirujici modul prepinace pro pripojeni servera a systémiu —

opticky
Spinéno:
Polozka [ANO/NE,
¢. Pozadavek na funkcionalitu Minimalni parametr hodnota]
1 Pocet kusi totozného zafizeni 2
Format virtualniho vzdaleného rozsifujicich modulu ANO

— osaditelny do rackové skfiné




Typ virtualniho vzdaleného modulu

48x slot SFP+ (1/10

3 Gigabit Ethernet)
Typ piipojeni k domacimu pFepinadi 2x 40 Gigabit Etheret
4 YP pripoj prep QSFP
Podpora FET optiky pro propojeni s materskym ANO
5 prepinaéem
HWS3 - Vzdaleny rozsirujici modul prepinace pro pripojeni servertl a systému — metalicky
Polozka Spinéno:
¢. Pozadavek na funkcionalitu Minimalni parametr [ANO/NE/hodnota]
1 Pocet kus totoZného zafizeni 8
Format virtualniho vzdaleného rozSifujicich modulu
) g L x ANO
2 — osaditelny do rackové skfiné
3 Typ virtualniho vzdaleného modulu 48x 100M/1/10GBASE-T
Typ pfipojeni k domacimu prepinadi 2x 40 Gigabit Ethernet
4 QSFP
Podpora FET optiky pro propojeni s matefskym ANO
5 prepinacem
HW4 - PrisluSenstvi
Polozka Spinéno:
¢. Pozadavek: Minimalni parametr [ANO/NE/hodnota]
1 4x transceiver 1000Base-SX, format SFP 1000Base-SX, format SFP
40GBase-LR4, format
2 4x transceiver 40GBase-LR4, format QSFP QSFP
16x transceiver 10GBaseSR (resp. FET-10GE), 10GBaseSR nebo FET-
3 format SFP+ 10GE, format SFP+
4x transceiver 40GBase-LR4, format QSFP 40GBase-LR4, format
4 QSFP
18x transceiver 40GBaseSR BiDi, format QSFP 40GBaseSR BiDi, format
5 QSFP
2x rozsifujici modul C6880-XLE16P10G-RF pro ANO
6 pfepinace Cisco Catalyst C6888
Servisni podpora
Polozka Splnéno:
(3 Pozadavek: Minimalni parametr [ANO/NE/hodnota]

Technicka podpora vyrobce k dodavanym

1 agregacnim prepinaclim a rozsifujicim moduldm 36 mésicu
vCetné pfislusenstvi
2 Typ podpory 8x5xNBD

* Uéastnik vyplni zelené oznaéena pole.




