Piiloha €. 4 - Technicka specifikace

Zadavatel provozuje IP telefonii na technologii CISCO a ZOOM Int. na serverech ve virtualnim
prostfedim VMware ESXi 7.0.2. Dv& hlasové brany Cisco 2911 zprostiedkovavaji napojeni na
vefejnou telefonni sit s pevnymi a mobilnimi sluzbami prostfednictvim 4xE1 rozhrani (2x O2fix,
1xO2mobil, 1XTmobile).

Pfedmétem této zakazky je (dodavatel zajisti):

1. Zakoupeni a instalace 2ks hlasovych bran z diivodu konce podpory stavajiciho typu C2911:

a.

Stavajici hlasové brany VGW1.cro.cz a VGW2.cro.cz, model Cisco C2911, budou
v souladu s CISCO doporuc¢enim nahrazeny zakoupenim dvojice nového nastupniho typu
Cisco C4331.

Po instalaci do racku pozaduje zadavatel upgrade iOS novych hlasovych bran na posledni
stabilni verzi, pfenos konfigurace, kontrolu a optimalizaci nastaveni. VeSkery odchozi
provoz bude poté ze stavajici VGW1 pfesunut na VGW2 a probéhne nahrada VGW1 za
novy typ brany. Po Uspé&sném provedeni testl bude obdobnym zpUsobem provedeno
nahrazeni i druhé hlasové brany VGW2.

Pozadovana konfigurace hlasovych bran C4331:

Cisco ISR 4331 UC Bundle, PYDM4-32, UC License

ISR4331-V/K9 Cisco ISR 4331 UC Bundle, PYDM4-32, UC License 2
SISR4300UK9-166 Cisco ISR 4300 Series I0S XE Universal 2
SL-4330-1PB-K9 IP Base License for Cisco ISR 4330 Series 2
SL-4330-UC-K9 Unified Communication License for Cisco ISR 4330 Series 2
NIM-2MFT-T1/E1 2 port Multiflex Trunk Voice/Clear-channel Data T1/E1 Module 2
PVDM4-64 64-channel DSP module 2
PWR-4330-AC AC Power Supply for Cisco ISR 4330 2
CAB-ACE AC Power Cord (Europe), C13, CEE 7, 1.5M 2
PVDM4-32 32-channel DSP module 2
MEM-FLSH-4G 4G Flash Memory for Cisco ISR 4300 (Soldered on motherboard) 2
NIM-BLANK Blank faceplate for NIM slot on Cisco ISR 4400 2
MEM-43-4G 4G DRAM (1 x 4G) for Cisco ISR 4300 2
SM-S-BLANK Removable faceplate for SM slot on Cisco 2900,3900,4400 ISR 2
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2. Upgrade 7ks Cisco virtualnich servert na nejvyssi stabilni verzi aplikace formou zajist'ujici

minimalni vypadek sluzeb pro uzivatele:

o

~® a0

zamrazeni provoznich konfiguraci s vyjimkou neodkladnych zmén,

kopie stavajicich VM serverd mimo produkéni prostfedi do labu vytvofeného na
infrastruktufe zadavatele (zajisti zadavatel),

provedeni upgrade vSech dotéenych serveru,

nahrani licenci do Cisco Smart Account CRo ve spolupraci s Cisco TAC,

napojeni vSech serverd na Cisco Smart Account,

migrace upgradeovanych virtualnich servert z labu zpét do produkéniho prostfedi (zajisti
zadavatel),

start novych server(l a otestovani funk&nosti v€etné zachovani funkénich vazeb na okolni
systémy,

povoleni konfiguraci a instalace ,neodkladnych zmén* provedenych b&éhem upgrade,



i. poinstalaéni zvy3eny dohled nad upgradovanym systémem a poskytnuti supportu
v pfipadé problému v minimalni délce trvani 2dny.

Seznam 7ks Cisco VM serverti — DNS jméno, OS, aplikace, verze:

Cisco

CUCML1.cro.cz . Cisco Unified Communication Manager 11.5.1.14900-11
Appliance

CUCM2.cro.cz C'Scp Cisco Unified Communication Manager 11.5.1.14900-11
Appliance

UCCX1.cro.cz C'SC.O Cisco Unified Contact Center Express 11.6.2.10000-38
Appliance

UCCX2.cro.cz C'SC.O Cisco Unified Contact Center Express 11.6.2.10000-38
Appliance

IMP1.cro.cz Clscp Cisco L_Jnlfled Communication Manager Instant 11.5.1.14900-32
Appliance Messaging and Presence

IMP2.cro.cz Clscp Cisco pnlfled Communication Manager Instant 11.5.1.14900-32
Appliance Messaging and Presence

CUCN1.cro.cz Clscp Cisco Unity Connection 11.5.1.13901-3
Appliance

Seznam vazeb upgradeovanych Cisco servert na okolni systémy:

Vazba na CUCM1/2:

- EW-E.rozhlas.cz, EW-C.cro.cz - Cisco ExpressWay E/C
o konektivita IP telefond a Cisco Jabberu z vnéjsiho prostredi (internetu)
- CUACL1.cro.cz - Cisco Unified Attendant Console
o systém prepojovatelského pracovisté.
- CWMS.cro.cz — Cisco WebEx Meetings Server
o zalozni On-Premise WebEx feseni.
- CMSl.cro.cz, CMS2.cro.cz — Cisco Meeting Server
o videokonferen&ni systém.
- IPT-DB.cro.cz - Windows Server
o zajisténi identifikace volajiciho na LCD panelech IP telefoni pomoci sluzby External
Call Control.
- PHONEBOX1.cro.cz, PHONEBOX2.cro.cz — zafizeni PhoneBox od firmy Broadcast Bionics
o systém pro personalizovany nabér telefonatd do vysilani.
- SAS.cro.cz - SAS-PBX od firmy OPSOFT
o administraéni nadstavba obsahujici tarifikacni modul

Vazba na IMP1/2:

- JABBERFS.cro.cz, JABBERSQL.cro.cz - Cisco Jabber FS/SQL
o zajiSténi pfenosu souborl a obrazku prostfednicvim Cisco Jabber.

Vazba na CUCM1/2 a hlasové brany:

- CallREC1.cro.cz, CallREC2.cro.cz, CallREC3.cro.cz, CallREC4.cro.cz — CallRec od Zoom Int.
- systém pro nahravani telefonnich hovor(.




3. Upgrade 4ks systémi ZOOM Int. CallREC pro nahravani telefonnich hovoru:

Aktualné je na vSech Ctyfech serverech instalovan jiz nepodporovany systém ZQM 6.1.2, ktery bude
nahrazen systémem EQM 7.0.2, pfipadné novéjSim. Na zakladé pozadavku zadavatele je tfeba zajistit
co nejmensi downtime a minimalizovat vypadky v nahravani, pouzivaného do vysilani. S ohledem na
technicka omezeni upgrade na stavajicich serverech bude nutné provést instalaci na nové VM
servery, jejichz vytvoreni zajisti zadavatel.

Popis sou¢asného feseni a funkcionality:

Server CallREC1

Nahravani je provadéno metodou SPANIess. Nahrava pouze vybrané hovory, které uZivatel
potvrdi na telefonu (prerecording). Z tohoto serveru si server SOX.cro.cz pomoci custom
skriptu pfebira nové nahravky, které se objevi ve sloZce /opt/callrec/data/calls. Skript pak
upravi danou nahravku (2stopy) tak, aby zbyl jen stream volajiciho (1stopa) a ulozi upraveny
soubor pro vysilaci systém Dalet na externi sitovy disk.

Server CallREC2

Nahravani je provadéno metodou SPAN. Server nahrava vSechny hovory do CallCentra ORP
(FeSeni koncesionarskych poplatkd, atd). Na serveru bézi skript movecalls.sh, ktery zalohuje
(pfesouva) hovory starSiho data na /mnt/backup (externi NFS ulozisté).

Server CallREC3

Nahravani je provadéno metodou SPAN. Server nahrava stejné hovory jako CallREC1, ale
neni pouzit prerecording, a proto nahrava v8echny hovory. Jedna se o backup server pro
CallREC1 pro pfipad, Zze uzivatel zapomene potvrdit nahravani hovoru, nebo v pfipadé
selhani serveru CaklREC1, SOX, pfipadné nékterého ze skript(. Tento server neni spojen s
zadnym externim serverem. Uzivatelé si sami stahuji dané hovory v pfipadé potfeby z tohoto
serveru pomoci webového rozhrani.

Server CallREC4

Nahravani je provadéno metodou SPAN. Server je pouzivan pouze pro nahravani volajicich
s dopravnimi informacemi do dispecinku Zelené viny 24/7/365. DispeCer pfijme hovor, ktery se
zacne automaticky nahravat a b&éhem toho vyplni informaci o dopravni udalosti v systému
VARS. Po ukon&eni hovoru se v systému VARS zobrazi pravé nahrany hovor a ten se k dané
udélosti rucné pfifazuje. Systtm VARS ma okamZity sitovy pfistup ke slozce
/opt/callrec/data/calls, do niz mlze i zapisovat s vyuzitim SAMBA protokolu. Redaktor mize
dany hovor sestfihat, dopsat text a odbavit do vysilani. K danym hovordm maji pfistup i
uzivatelé s patfiCnym opravnénim pouze pro ¢teni pomoci nasdileného sitového disku. Pokud
dispeCer neni k dispozici, telefonat se nahraje na zaznamnik prostfednictvim UCCX serveru a
je poslan mailem jako pfiloha na SOX server. Ten dany spoubor ulozi do slozky
/opt/callrec/data/calls na CallREC4 serveru. Na serveru bézi skript movecalls.sh, ktery
zélohuje (pfesouva) hovory star§iho data na /mnt/backup (externi NAS uUlozisté).

PozZadovany postup upgrade:

- Revize funkcionality custom skriptu

- Upfesnéni HW specifikace pro nové servery (vytvofeni serveru zajisti zadavatel)
- Instalace EQM na pfipravené nové virtualni servery

- Preneseni konfigurace ze starych serveru na nové

- Instalace upraveného/nového scriptu

- Testovani nahravani



- Testovani custom skriptu

- Prevedeni novych server( do produkce

- Migrace dat ze stavajicich server(i na nové servery
(po ukonéeni migrace dat a DB zaznamu bude moznost odstaveni starych nahravacich
server(Q)

- Aktualizace dat v CMDB

Seznam vazeb na okolni systémy:

Vazba na CallREC1, CallREC4, UCCX1/2:
- SOX.cro.cz — Linux server obsahujici skripty pro zpracovani uloZzenych nahravek.
Vazba na CallREC1:

- Dalet FS server — Windows Server vzdalené mapovany z divodu ukladani nahravek do
vysilani.

Vazba na CallREC3 a CallREC4:

- NAS ulozisté — zalohovani starych nahravek.

Poznamka:
VSechny servery jsou pod placenou podporou CISCO/ZOOM Int.

Pro pracovniky dodavatele, ktefi budou realizovat konfiguraéni prace, zfidi zadavatel vzdaleny pfistup
k VM serverlim a routerim pres VPN zadavatele.

Dodaci podminky:

- realizace dodavky do 6 mésicu od ucinnosti smlouvy.



