= Gesky rozhlas

SMLOUVA O POSKYTOVANI SLUZEB

VZ29/2018 - Monitoring ICT prostiedi v CRo

Cesky rozhlas
zfizeny zakonem &. 484/1991 Sb., o Ceském rozhlasu
nezapisuje se do obchodniho rejstriku
se sidlem Vinohradska 12, 120 99 Praha 2
zastoupeny: Mgr. René Zavoral, generaini feditel
IC 45245053, DIC CZ45245053
bankovni spojeni: Raiffeisenbank a.s., ¢. G.: 1001040797/5500
zastupce pro vécna jednani Ing. Jifi Trunecek, vedouci infrastruktury IT
tel.: +420 221 553 195
e-mail: Jiri. Trunecek@rozhlas.cz
(déle jen jako ,objednatel’ nebo ,Cesky rozhlas")

a

ISECO.CZ s.r.0.
spole¢nost zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze pod sp. zn. C
235262
se sidlem Bartiifikova 2349/3a, 149 00 Praha 4
zastoupena: Ing. Tomas$ Dedek, jednatel
IC: 03641074, DIC: CZ03641074
bankovni spojeni: Raiffeisenbank a.s., €. 0.: 872080087/5500
zastupce pro vécna jednani Ing. Tomas Dedek

tel.: +420 731 400 118

e-mail: tomas.dedek@iseco.cz
(dale jen jako ,poskytovatel”)

uzaviraji v souladu s ustanovenim § 1746 odst. 2, 2586 a nasl. a 2631 a nasl. z. ¢. 89/2012 Sb.,
obcansky zakonik, ve znéni pozdéjsich predpisl (dale jen ,0Z") tuto smlouvu o poskytovani
sluzeb (dale jen jako ,smlouva")

I. Pfredmét a acel smlouvy
1. Smlouvou se poskytovatel zavazuje poskytovat na svij naklad a nebezpeéi pro objednatele
sluZzby a objednatel se zavazuje za Fadné poskytnuté sluzby zaplatit poskytovateli sjednanou

cenu.

2. Pfedmétem této smlouvy je ze strany poskytovatele povinnost poskytnout objednateli
nasledujici sluzby:

a) etapa |. - dodavka SW licenci feSeni bezpe¢nostniho monitoringu a monitoringu databazi
v prostiedi objednatele (dale také jen ,dodavka licenci®);

b) etapa Il. - implementace fedeni bezpeénostniho monitoringu a monitoringu databazi
v prostfedi objednatele (dale také jen ,implementace");
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c) etapa lll. - poskytovani sluZzeb technické podpory provozu implementovaného feseni a
spravy fedeni bezpe¢nostniho monitoringu a monitoringu databazi v prostfedi objednatele
vE. konzultaci ve sjednaném rozsahu (dale také jako ,podpora a idrzba")

(dale take jako ,sluzby”). Specifikace sluzeb provadénych v ramci kazdé z etap, jakoZ i bliz&i
podminky jejich provadéni, jsou blize konkretizovany v pfiloze této smlouvy.

. Predmétem této smlouvy je ze strany objednatele povinnost zaplatit poskytovateli za fadné

poskytnute sluZzby cenu dle této smlouvy.

. V pfipadé, Ze je poskytovatel povinen dle specifikace uvedené v pfiloze této smiouvy jako

soucast své povinnosti dodat objednateli jakékoliv zbozi, je toto dodéani zbozi souéasti sluzeb
(a je zahrnuto v cen&) a bez jeho dodani nejsou sluzby fadné spinény.

. Ugelem této smiouvy je zajistit dodani komplexniho feSeni bezpe&nostniho monitoringu

kybernetického prostoru objednatele, které dokaze detekovat neobvyklé chovani, pfipadné
upozornit i na hrozbu v organizaci objednatele.

Il. Misto a doba pinéni

. Mistem poskytovani sluzeb je Cesky rozhlas, Vinohradska 12, 120 99 Praha 2.

. Poskytovatel se zavazuje poskytovat sluzby v dohodnutych terminech poéinaje dnem

ucinnosti této smlouvy, pficemz terminy pro dokon&eni jednotlivych etap dle &l. |, odst. 2
této smlouvy jsou stanoveny nasledovné:

a) etapa |. - nejpozdéji do 5 tydn( od G&innosti smlouvy;
b) etapa ll. - nejpozdéji do 12 tydnl od akceptace |. etapy;

c) etapa lll. — po dobu 3 let ode dne nasledujiciho po fadném odevzdani etapy Il. objednateli.

. Na pfesném datu zapoceti poskytovani sluzeb v ramci jednotlivych etap a na zplsobu jejich

poskytovani je poskytovatel povinen se pfedem pisemné dohodnout s objednatelem.

. Budou-li vramci poskytovani sluzeb objednateli pfedavany od poskytovatele jakékoli

dokumenty, budou tyto pfedavany v elektronické formé na vhodném nosic¢i dat nebo zasilany
na e-mail k tomu ureny a sdéleny objednatelem.

. Bude-li se poskytovatel pii poskytovani sluzeb pohybovat v objektech objednatele, je povinen

pfi tom dodrzovat pravidla bezpecnosti a ochrany zdravi pfi praci, pravidla pozarni
bezpe&nosti a vnitini pfedpisy objednatele, se kterymi byl seznamen. Pfilohou k této smlouvé
jsou ,Podminky poskytovani sluzeb externich osob v objektech CRo", které je poskytovatel
povinen dodrZovat.

. Poskytovatel se zavazuje uvést misto poskytovani sluzeb do plvodniho stavu a na vlastni

naklady odstranit v souladu s platnymi pravnimi predpisy odpad vznikly pfi poskytovani
sluzeb. Soucasné poskytovatel podpisem této smlouvy prohladuje, Ze se dostate¢nym
zplsobem seznamil s mistem plnéni sluzeb a je tak plné zplsobily k fadnému pinéni
povinnosti dle teto smlouvy.

. Popis stavajiciho prostfedi a vybaveni objednatele, véetné vech technickych parametrl a

podminek poskytovani sluzeb je uveden v pfiloze této smlouvy. Poskytovatel podpisem této
smlouvy stvrzuje, Ze se stémito parametry a podminkami seznamil a Ze je schopen
poskytovat sluzby v souladu s témito pozadavky objednatele.
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10.

lll. Cena a platebni podminky

Cena za poskytovani sluZeb je sjednana dohodou smiuvnich stran ve vysi 4 920 000,- Ké bez
DPH. Cena v ramci jednotlivych etap je stanovena nasledovné:

a) cena za etapu l. &ini 3 810 000,- K& bez DPH;

b) cena za etapu Il. &ini 420 000,- K¢ bez DPH;

¢) cena za etapu lll. &ini 690 000,- K¢ bez DPH.

Podrobny rozpis ceny za jednotlivé etapy je uveden v pfiloze této smlouvy.

K veskerym cenam uvedenym v této smlouvé véetné jejich pfiloh bude pfipoétena DPH
v zakonné vysi.

Veskeré ceny uvedené v této smlouvé veéetné jejich priloh jsou kone&né a zahrnuji veskeré
naklady poskytovatele souvisejici s poskytovanim sluzeb dle této smlouvy (nhapi. doprava
apod.). Objednatel neposkytuje jakékoli zalohy.

Uhrada ceny za |. a Il. etapu bude provedena objednatelem v ¢eskych korunach, po fadném
poskytnuti sluzeb v ramci kazdé z téchto etap a po jejich pfedani objednateli, na zakladé
dafnového dokladu (dale jen ,faktura®). Poskytovatel ma pravo na zaplaceni ceny za etapy |. a
[l. okamzikem Fadného spinéni svého zavazku, tedy okamzikem radného a Uplného poskytnuti
sluzeb v ramci kazdé z etap I. a |l. dle této smiouvy.

Uhrada ceny za lll. etapu bude probihat v &eskych korunach, ro&né dopfedu, na zakladé
faktury poskytovatele vystavené po zahajeni etapy lll. dle této smlouvy.

Doba splatnosti faktur &ini 24 dnli od vystaveni kazdé faktury poskytovatelem za predpokladu
doruceni pfisludné faktury objednateli do 3 dnli od data jejiho vystaveni. V pripadé pozdé&jsiho
doruceni faktury Cini doba splatnosti faktury 21 dnl ode dne jejiho skute¢ného dorucéeni
objednateli.

Fakturace bude probihat vZdy na zakladé dokumentil potvrzujicich fadné a véasné poskytnuti
sluzeb, resp. v pfipadé etapy lll. jeji zahajeni, odsouhlasenych obéma smluvnimi stranami.

Faktury musi mit veSkeré naleZitosti dle platnych pravnich pfedpis. Pfilohou faktury je
protokol o poskytnuti sluZzeb potvrzeny opravnénymi zastupci smluvnich stran. V pfipadg, ze
faktura neobsahuje tyto nalezitosti nebo obsahuje nespravné udaje, je objednatel opravnén
fakturu vratit poskytovateli a ten je povinen vystavit fakturu novou nebo ji opravit. Po tuto dobu
Ihdta splatnosti nebézi a zacina plynout az okamzikem doruéeni nové nebo opravené faktury
objednateli.

Poskytovatel zdanitelného plnéni prohlasuje, Ze neni v souladu s § 106a zakona &. 235/2004
Sb., o DPH, v platném znéni (dale jen ,ZoDPH"), tzv. nespolehlivym platcem. Smiluvni strany
se dohodly, Zze v pfipadé, ze Cesky rozhlas jako pfijemce zdanitelného pinéni bude rugit
v souladu s § 109 ZoDPH za nezaplacenou DPH (zejména v pfipadé&, Ze bude poskytovatel
zdanitelného pinéni prohlagen za nespolehlivého platce), je Cesky rozhlas opravnén odvést
DPH pifimo na ucet pfislusného spravce dané. Odvedenim DPH na G¢et pfisluéného spravce
dané v pfipadech dle pfedchozi véty se povazuje tato ¢ast ceny zdanitelného pinéni za fadné
uhrazenou. Cesky rozhlas je povinen o provedeni Uhrady DPH dle tohoto odstavce vydat
poskytovateli zdanitelného pInéni pisemny doklad. Cesky rozhlas ma pravo odstoupit od této
smlouvy v pfipadé, Ze poskytovatel zdanitelného pinéni bude v prabé&hu trvani této smiouvy
prohlasen za nespolehlivého platce.
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IV. Licenéni ujednani

. V pfipadé, ze v ramci poskytovani sluzeb dle této smlouvy (zejm. pak v ramci etapy |.) dojde

ze strany poskytovatele nebo jeho poddodavatell k vytvofeni autorského dila (nebo ke vzniku
prav souvisejicich s pravem autorskym), je poskytovatel povinen poskytnout objednateli
veskera prava k uziti takovéhoto pInéni ve smyslu ust. § 12 odst. 4 zakona ¢&. 121/2000 Sb.,
autorsky zakon, ve znéni pozdéjsich predpisd, formou licence ¢&i podlicence k vykonu prav ke
vSem autorskym dilim, ktera jsou soucasti sluzeb dle této smlouvy (dale jen ,autorska dila"),
to vSe dle podminek této smlouvy.

. V pfipadé, ze se smluvni strany nedohodnou jinak, poskytovatel vyslovné prohlasuje a

zarutuje, Ze je a/nebo nejpozdéji v okamziku odevzdani autorského dila objednateli bude
opravnén k vykonu majetkovych prav k autorskému dilu a je a/nebo bude nejpozdéji
v okamziku realizace &i odevzdani autorského dila objednateli opravnén k poskytnuti licence
&i podlicence dle této smlouvy. Poskytovatel dale prohladuje, Zze udélenim licenci &i podlicenci
dle této smlouvy a/nebo uzitim takovychto licenci &i podlicenci dle této smlouvy nezpusobi
neopravnény zasah do prav tfetich osob.

. Vpfipadé, Ze se smluvni strany nedohodnou jinak, udéluje poskytovatel objednateli

s uginnosti ke dni odevzdani autorského dila objednateli licenci €i podlicenci (u autorskych dél,
u nich ma poskytovatel sam pouze licenci) ke zvefejnéni autorského dila, spojeni autorského
dila s jinymi autorskymi dily, k zafazeni do souboru dél nebo vykonl, k libovolné Upravé,
zméne, kopirovani ¢i editaci, k uziti v celku ¢i po €astech. Licence ¢&i podlicence se poskytuje
ke v8em zplsobim uziti, véemi formami a vSemi technickymi prostfedky. Licence G&i
podlicence je poskytnuta jako nevyhradni, celosvétovd a neomezena co do rozsahu a
poskytuje se na celou dobu trvani pravni ochrany prfislusnych autorskych dél. Objednatel je
opravnén udélit podlicenci treti osobé, pfipadné prevést licenci na tfeti osobu, a to bez
nutnosti dal$iho souhlasu poskytovatele. Objednatel neni povinen licenci ¢i podlicenci uzit.

. Pro vylouceni pochybnosti objednatel uvadi, ze vesdkera odména za poskytnuti opravnéni k

pfipadnemu vykonu autorskych majetkovych prav k autorskému dilu dle tohoto ¢lanku
smlouvy objednateli je zahrnuta v cené sluzeb a poskytovatel neni opravnén z tohoto titulu
poZadovat po objednateli Uhradu jakychkoli finan¢nich narokd.

. Poskytovatel neni opravnén autorské dilo poskytnout jakékoli tfeti osobé pied okamzikem

jeho odevzdani objednateli, a po tomto odevzdani pouze s pfedchozim pisemnym souhlasem
objednatele. Ustanoveni pfedchozi véty se vztahuji rovnéz na autorské dilo poskytovatelem
upravené, bude-li i po provedenych Upravach ziejmé, Ze se jedna o autorskeé dilo vytvarené
pro objednatele na zakladé teto smlouvy;

Poskytovatel neni opravnén do doby poskytnuti opravnéni k vykonu autorskych majetkovych

prav k autorskému dilu objednateli poskytnout toto opravnéni ani jeho ¢ast Zadné treti osobé.

. Odevzdanim autorského dila objednateli poskytovatel pozbyva opravnéni k vykonu autorskych

majetkovych prav a po poskytnuti opravnéni k vykonu autorskych majetkovych prav
k autorskému dilu objednateli neni opravnén poskytnout licenci &i podlicenci k dilu Zadné treti
osobé&, nedohodnou-li se smluvni strany pisemné jinak.

v oW

V. Pfevod prav, pfechod nebezpeéi $kody

. Smluvni strany se dohodly, Zze budou-li sluzby poskytované dle této smlouvy zplsobilé byt

pfedmétem vlastnického prava, bude dochazet k pirevodu viastnického prava k témto sluzbam
(zejm. v ramci etapy l. a Il.) z poskytovatele na objednatele okamzikem fadného poskytnuti
etapy, v jejimZ ramci jsou tyto sluzby poskytovany, objednateli.
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2.

Okamzikem fadného poskytnuti sluzeb v ramci dané etapy je soucasné splnéni nasledujicich
podminek:

a) umoznéni ovéfeni funk&nosti sluzeb vramci dané etapy a jejich zpUsobilosti slouzit
stanovenému Ucelu poskytovatelem objednateli a umozZnéni objednateli nakladat se
sluzbami v ramci dané etapy v misté poskytovani sluzeb podle této smlouvy;

b) uvedeni sluZzeb v ramci dané etapy do provozu objednatelem, aniz by sluzby vykazovaly
vady ¢i nedodélky;

c) podpis protokolu o poskytnuti sluzeb bez vad a nedodélkli obéma smluvnimi stranami.

Smiuvni strany se dale dohodly, Ze nebezpeéi §kody na sluzbach prechazi na objednatele
soucasné s nabytim vlastnického prava ke sluzbam objednatelem dle tohoto &lanku smlouvy.

VI. Radné poskytnuti sluzeb

. Smiluvni strany potvrdi fadné a vcasné poskytnuti sluzeb vramci etapy I. a Il. ze strany

poskytovatele v ujednaném rozsahu a kvalité podpisem protokolu o poskytnuti sluzeb, jenz
musi byt soulasti faktury (dale vtextu také jen jako ,protokol o poskytovani sluzeb").
Ré&dné a veéasné zahajeni poskytovani sluzeb v ramci etapy lll. v ujednaném rozsahu a kvalité
potvrdi smluvni strany rovnéz podpisem protokolu o poskytovani sluzeb.

Objednatel je opravnén reklamovat poskytnuti sluzeb, které neni v souladu s touto smlouvou
nebo pokud objednatel zjisti, ze sluzby vykazuji vady ¢&i nedodélky. V takovém pfipade
smluvni strany sepisi protokol o poskytnuti sluzeb s vyhradami, a to v rozsahu, v jakém doslo
ke skutecnému poskytnuti sluzeb, resp. u etapy Ill. vrozsahu, vjakém bylo poskytovani
sluzeb skute¢né zahajeno. Ohledné vadné ¢asti smluvni strany pak uvedou do protokolu o
poskytnuti jaké vady &i nedodélky sluzby vykazovaly a dal3i rozhodné skute¢nosti a uréi lhiitu
k odstranéni téchto vad ¢&i nedodélki, ktera véak nesmi byt del$i nez 10 dni.

Ma-li byt poskytnuti sluzeb i u etapy Ill. zahajeni jejich poskytovani prokazano provedenim
ujednanych zkoudek, povazuje se poskytnuti sluzeb v dané etapé za dokoncené, resp. fadné
zahajené, uspésnym provedenim zkousek. K ucasti na nich poskytovatel objednatele véas
pisemnou a prokazatelné& doruc¢enou formou pfizve. Vysledek zkousky se zachyti v zapisu,
ktery je poskytovatel povinen objednateli pfedat.

Poskytovatel splnil fadné& svou povinnost ztéto smlouvy az okamzikem poskytnuti
kompletnich sluzeb bez vad a nedodélkl, pokud si strany pisemné nedohodnou néco jiného.

Sluzby v ramci pfislusné etapy jsou fadné poskytnuty az okamzikem jejich poskytnuti bez
jakychkoliv vad a nedodélkli. Rozhodujici je podpis protokolu o poskytnuti sluzeb bez vad a
nedodélki opravnénymi zastupci obou smluvnich stran.

Smluvni strany jsou opravnény potvrdit podpisem protokolu o poskytovani sluzeb i jiné
skute¢nosti nez uvadi tento &lanek smlouvy, zejm. odstranéni vad, provedeni Skoleni aj.

VIl. Podpora a udrzba

Poskytovatel se zavazuje poskytovat objednateli podporu po dobu trvajici 3 let ode dne
nasledujiciho po dni, kdy doslo k fadnému poskytnuti sluzeb v ramci etapy Il. dle této
smlouvy. Podpora bude zahrnovat jednak poradenskou ¢&innost a jednak provadéni
servisnich zasahu, jez budou potfebné k odstranéni zavady systému. Podrobnéjsi vécné
vymezeni podpory je uvedeno v pfiloze této smiouvy.
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2.

Poskytovatel se vramci poskytovani podpory zavazuje provozovat helpline na tel. &isle
230 234 168 a na e-mailové adrese support@iseco.cz v rozsahu 8x5 v pracovni dny (po-pa)
v rozmezi od 9.00 do 17.00 hod.

Poskytovatel je povinen po dobu trvani podpory po oznameni vady objednatelem objednateli
nejpozdéji nasledujici pracovni den po obdrzeni oznameni o vyskytu vady pisemné potvrdit
pfijeti tohoto oznameni a sdélit objednateli odhadovany ¢as odstranéni vady.

V pfipadé nutnosti provedeni servisniho zasahu, bude konkrétni zplsob provedeni servisniho
zasahu zvolen poskytovatelem, a to dle charakteru konkrétni vady. Dle charakteru vady bude
poskytovatel provadét servisni zasahy bud osobné v misté vyskytu vady, telefonicky nebo
pomoci vzdaleného pfistupu, pfipadné kombinaci uvedenych zplsobl tak, aby byla vada
odstranéna co nejdfive

Po odstranéni vady je poskytovatel povinen provést zkousku funkénosti sluzeb, ktera provéfi,
zda byla vada Uspé&sné odstranéna. Po Uspésném provedeni zkousky smiuvni strany sepisi
v pfipadé, Ze k odstrafiovani zavady byl proveden servisnim zasah, protokol o poskytnuti
sluzeb.

Smluvni strany se dohodly, ze v ramci etapy lll. je objednatel opravnén cerpat konzultaéni
sluzby v rozsahu 12 Clovékodni za 1 rok, a to vterminech, na nichz se s poskytovatelem
pfedem pisemné dohodne.

VIIl. Kvalita sluzeb

Poskytovatel prohlasduje, Ze sluzby jsou poskytovany bez faktickych a pravnich vad a
odpovidaji této smlouvé a platnym pravnim predpisim. Poskytovatel je povinen pfi
poskytovani sluzeb postupovat v souladu s platnymi pravnimi pfedpisy a ¢eskymi technickymi
normami CSN.

Poskytovatel podpisem této smlouvy prebira odpovédnost za to, Ze sluzby budou po dobu
ucinnosti této smlouvy zplsobilé ke svému uziti, jejich kvalita bude odpovidat této smlouvé a
zachovaji si vlastnosti touto smlouvou vymezené, popf. obvyklé.

Poskytovatel je povinen bezplatné odstranit vady sluzeb, které se na sluzbach objevi, a to
nejpozd&ji do 10 dni od jejich oznameni objednatelem. V pfipadé, Ze bude poskytovatel
v prodleni s odstranénim vady, je objednatel opravnén vadu odstranit sam na naklady
poskytovatele, ktery se mu je zavazuje neprodlené uhradit.

Je-li v rdmci poskytovani sluzeb dle této smlouvy vyZzadovano vyhotoveni &i poskytnuti jakékoli
dokumentace, musi byt tato vyhotovena a pfedana objednateli v ¢eském jazyce a ve formé
stanovené objednatelem.

Ustanoveni tohoto &lanku smlouvy se obdobné uziji i na vady dokumentace sluzeb.

IX. Prava a povinnosti smluvnich stran

. Prava a povinnosti objednatele:

a) objednatel je povinen pfedavat poskytovateli véechny potifebné dokumenty, data, informace
a udaje, které ma objednatel a které jsou nutné k tomu, aby poskytovatel mohl poskytovat
sluzby podle této smlouvy;

b) objednatel se zavazuje zodpovidat dotazy poskytovatele ve vztahu k pfedmétu plnéni podle
této smlouvy, a to do 2 dnl od obdrzeni dotazu, nedohodnou-li se smluvni strany jinak;
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c) bude-li tfeba, vyvine objednatel pfiméfené usili poskytnout poskytovateli viechny potfebné
dokumenty, data, informace a Udaje od tfetich stran, které jsou nutne, k zajisténi Fadného
pinéni poskytovatele, podle této smlouvy;

d) objednatel ma pravo Zadat od poskytovatele pfedloZeni dokladl prokazujicich splnéni
kvalifikacnich pfedpokladd uvedenych v zadavaci dokumentaci zadavaciho fizeni.

. Prava a povinnosti poskytovatele:

a) poskytovatel je povinen si pfi poskytovani sluzeb pocinat s nalezitou odbornou péci,
v souladu s obecn& zavaznymi pravnimi pfedpisy a v souladu s touto smlouvou. Dale je
povinen nejednat v rozporu s opravnénymi zajmy objednatele a zdrzet se veSkerého
jednani, které by mohlo objednatele jakymkoliv zplisobem poskodit;

b) pfikazy objednatele ohledné zplGsobu poskytnuti pinéni je poskytovatel vazan, odpovida-li
to povaze plnéni; pokud jsou pfikazy objednatele nevhodné, je poskytovatel povinen na to
objednatele pisemnou a prokazatelneé dorucenou formou upozornit;

c) je-li k poskytnuti pinéni nutna soucinnost objednatele, uri mu poskytovatel pisemnou a
prokazatelné dorudenou formou pfiméfenou Ihatu k jejimu poskytnuti. Uplyne-li lhita
marné, nema poskytovatel pravo zajistit si nahradni plnéni na ucet objednatele, ma vsak
pravo, upozornil-li na to objednatele, odstoupit od smlouvy;

d) ma-li objednatel opatfit véc k poskytnuti sluzeb, pfeda ji poskytovatel i v dohodnuté dobé,
jinak bez zbyteé¢ného odkladu po uzavieni smlouvy. Ma se za to, Ze se cena plnéni o cenu
této véci nesnizuje. Neopatfi-li objednatel véc v€as a neucini-li tak ani na opakovanou a
prokazatelné doruéenou vyzvu poskytovatele v dodateé¢né pfiméfené dob&, muize véc
opatfit poskytovatel na Gcet objednatele, pfic¢emz poskytovatel je povinen objednateli pfed
opatienim véci sdélit pisemnou a prokazatelné doruéenou formou cenu takovéto véci a
stanovit mu pfiméfenou lhiitu k vyjadreni;

e) poskytovatel poskytuje pinéni osobné. Poskytovatel je povinen zajistit, aby vsechny osoby
podilejici se na plnéni pro objednatele, které jsou v pracovnim nebo jiném obdobnem
poméru ke poskytovateli nebo jsou ke poskytovateli ve smluvnim vztahu, se Fidily vzdy
touto smlouvou. Porusi-li takova osoba jakékoliv ustanoveni této smlouvy, ma se za to, Ze
poruseni zplsobil sam poskytovatel.

X. Mléenlivost

. Smluvni strany se zavazuji zachovat (i po skonceni ucinnosti této smlouvy) mi¢enlivost o

véech informacich a skute¢nostech, které jsou uvedeny v této smlouve, nebo které se dozvi
v ramci plnéni pfedmétu této smlouvy; tyto informace smluvni strany prohlasuji za citlive,
davérné a tajné, s ¢imz jsou obé smluvni strany plné srozumény; zadna ze smluvnich stran
nesdéli tyto informace tfetim osobham, neumozni tfetim osobam pfistup k témto informacim,
ani je nevyuzije ve svlj prospéch nebo ve prospéch tietich osob; smluvni strany se zavazuji,
Ze informace nebudou dale rozsifovat nebo reprodukovat a nezpfistupni je tfeti stranég;
v pfipadé, Ze tyto povinnosti budou poruseny ze strany zaméstnancl smiuvnich stran nebo
osob, prostfednictvim kterych smluvni strany pini pfedmét této smlouvy plati, Zze tyto
povinnosti porudila sama dotyéna smluvni strana.

. Povinnost mi¢enlivosti se nevztahuje na informace a skute¢nosti, které:

a) vdobé jejich zvefejnéni nebo nasledné se stancu bez zavinéni kterékoli smluvni strany
vieobecné dostupnymi vefejnosti;
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b) byly ziskany na zakladé postupu nezavislého na této smlouvé nebo druhé smluvni strang,
pokud je strana, ktera informace ziskala, schopna tuto skute¢nost dolozit,

c) byly poskytnuté tfeti osobou, ktera takové informace a skute¢nosti neziskala porusenim
povinnosti jejich ochrany;

d) podléhaji uvefejnéni na zakladé zakonné povinnosti &i povinnosti uloZzené smluvni strané
organem vefejné moci.

. Za porudeni povinnosti tykajicich se mi¢enlivosti dle odst. 1 tohoto ¢&lanku smlouvy ma

dot&ena smluvni strana pravo uplatnit u druhé smiuvni strany narok na zaplaceni smluvni
pokuty; vySe smluvni pokuty je stanovena na 50.000,- K& za kazdy jednotlivy pfipad takového
porudeni povinnosti.

Xl. Zmény smlouvy a komunikace smluvnich stran

. Tato smlouva m(zZe byt zménéna pouze pisemnymi dodatky vzestupné &islovanymi po&inaje

gislem 1 a podepsanymi opravnénymi osobami obou smluvnich stran.

. Jakekoliv jiné dokumenty zejména zéapisy, protokoly, pfejimky apod. se za zménu smlouvy

nepovazuji.

. Smiluvni strany v rdmci zachovani jistoty sjednavaji, Zze jakakoli jejich vzajemna komunikace

(provozni zalezitosti neménici podminky této smlouvy, konkretizace plnéni, potvrzovani si
podminek pInéni, upozorfiovani na podstatné skuteé¢nosti tykajici se vzajemné spoluprace
apod.) bude probihat vyhradné pisemnou formou, a to vzdy minimalné formou e-mailové
korespondence (bez nutnosti zaru¢eného elektronického podpisu) mezi zastupci pro vécna
jednani dle této smlouvy. Pro pravni jednani sméfujici ke vzniku, zméné nebo zaniku smlouvy
nebo pro uplatiovani sankci vak neni prosta e-mailova forma komunikace dostacuijici.

Pokud by né&ktera ze smiluvnich stran zménila svého zastupce pro vécna jednani a/nebo jeho
kontaktni udaje, je povinna pisemné vyrozumét druhou smiuvni stranu do 5 dnli po takové
zméné. Radnym dorugenim tohoto oznadmeni dojde ke zméné zastupce pro vécna jednani
a/nebo jeho kontaktnich udaji bez nutnosti uzavieni dodatku k této smlouvé.

XIl. Sankce

Bude-li poskytovatel v prodleni s odevzdanim etapy |. nebo Il., zavazuje se poskytovatel

zaplatit objednateli smluvni pokutu ve vysi 2.000,- K¢ za kazdy zapocaty den prodleni.

Smluvni pokutou neni dotéen narok objednatele na nahradu pfipadné $kody v piné vysi
z téhoz pravniho divodu.

. Bude-li poskytovatel v prodleni se zahajenim poskytovani sluzeb v ramci etapy lll., zavazuje

se poskytovatel zaplatit objednateli smluvni pokutu ve vysi 2.000,- K¢ za kazdy zapocaty den
prodleni. Smluvni pokutou neni dotéen narok objednatele na nahradu pfipadné skody v plné
vysi z téhoz pravniho divodu.

. Bude-li poskytovatel v prodleni s odstranénim vad sluzeb, zavazuje se poskytovatel zaplatit

objednateli smluvni pokutu ve vysi 2.000,- K& za kazdy zapoaty den prodleni. Smiluvni
pokutou neni dot&en narok objednatele na nahradu pfipadné $kody v piné vysi ztéhoz
pravniho divodu.

. Bude-li objednatel v prodleni s thradou ceny nebo jeji &asti, je poskytovatel opravnén

poZadovat na objednateli Uhradu smluvni pokuty ve vysi 0,05 % z dluzné &astky za kazdy
zapocaty den prodleni.
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5. Smiluvni pokuty jsou splatné ve Ihaté 15 dnli ode dne odeslani vyzvy k Ghradé smluvni pokuty.

XIlll. Ukonéeni smlouvy

. Tato smlouva mize byt ukoncena pisemnou dohodou smluvnich stran.

. Tato smlouva mize byt pisemné vypovézena objednatelem i bez uvedeni divodu s vypovédni

dobou v délce 3 mésicl. Vypovédni doba zac¢inad bézet prvnim dnem mésice nasledujiciho
po mésici, ve kterém byla vypovéd doruéena druhé smluvni strané.

. Pokud poskytovatel odmitne prevzit vypovéd nebo neposkytne scuginnost potfebnou k jejimu

fadnému doruéeni, povazuje se vypovéd za doru¢enou dnem, kdy doslo k nelspé&snému
pokusu o doruceni.

Kazda ze smluvnich stran ma pravo od smlouvy pisemné odstoupit, pokud s druhou smluvni
stranou probiha insolvenéni fizeni, v némz bylo vydano rozhodnuti o Upadku, nebo byl-li
konkurs zrusen pro nedostatek majetku nebo vstoupi-li druha smiuvni strana do likvidace za
pfedpokladu, Ze je pravnickou osobou, nebo je-li druha smiuvni strana prohlasena za
nespolehlivého platce DPH.

. Objednatel je opravnén od této smlouvy odstoupit zejména

a) v pfipadé prodleni poskytovatele s poskytnutim sluzeb v ramci etapy |. nebo Il. o vice nez
14 dni;

b) v pfipadé prodleni poskytovatele se zahajenim poskytovani sluzeb v ramci etapy IlIl. o vice
nez 10 dni;

c) v pfipadé, ze poskytovatel opakované (nejméné dvakrat) porusuje smluvni povinnosti &i
poskytuje sluzby v rozporu s pokyny objednatele a nezjedna napravu ani v pfiméiené
nahradni |hité poskytnuté objednatelem.

. Poskytovatel ma dale pravo odstoupit, pokud se objednatel ocitl v prodleni s Uhradou dluzné

¢astky za sluzby del$im nez 30 dni a toto prodleni neodstranil ani po pisemné vyzveé k Ghradé.

. Uginky odstoupeni od smlouvy nastavaji dnem doruéeni pisemného oznameni o odstoupeni

druhé smluvni stran&. Odstoupeni se povazuje za doruéené nejpozdéji desaty den po jeho
odeslani.

. Odstoupenim od smlouvy nejsou dotéena ustanoveni této smlouvy, ktera se tykaji zejména

narokl z uplatnénych sankci, ndhrady $kody a dalSich ustanoveni, z jejichz povahy vyplyva,
Ze maji platit i po zaniku Gc¢innosti této smlouvy.

. Prfi predéasném ukonceni smlouvy jsou smluvni strany povinny si vzajemné vyporadat

pohledavky a dluhy, vydat si bezdlvodné obohaceni a vyporadat si daléi majetkova prava a
povinnosti plynoucich z této smlouvy.

XIV. Zavéreéna ustanoveni

. Tato smlouva nabyvéa platnosti dnem jejiho podpisu obéma smluvnimi stranami a u&innosti

dnem uvefejnéni v registru smluv v souladu se zakonem ¢. 340/2015 Sb., o zvlastnich
podminka&ch Ucinnosti nékterych smluv, uvefejiovani téchto smiuv a o registru smluv (zakon o
registru smluv), v platném znéni.
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2. Prava a povinnosti smluvnich stran touto smlouvou neupravena se f{idi piislugnymi
ustanovenimi zakona €. 89/2012 Sb., ob&ansky zakonik.

3. Tato smlouva je vyhotovena ve tfech stejnopisech s platnosti originalu, z nichZ objednatel
obdrzi dva a poskytovatel jeden.

4. Pro pfipad sporu vzniklého mezi smluvnimi stranami se v souladu s ustanovenim § 89a
zakona &. 99/1963 Sb., obcansky soudni fad, ve znéni pozdéjsich predpisl, sjednava jako
mistné pfislusny soud obecny soud podle sidla cbjednatele.

5. Smiluvni strany uvadi, Ze nastane-li zcela mimoradna nepredvidatelna okolnost, ktera plnéni
z této smlouvy podstatné ztézuje, neni kterakoli smluvni strana opravnéna pozadat soud, aby
podle svého uvazeni rozhodl o spravedlivé Upravé ceny za pinéni dle této smlouvy, anebo o
zruSeni smlouvy a o tom, jak se strany vypofadaji. Timto smluvni strany pfebiraji ve smyslu
ustanoveni § 1765 a nasl. OZ nebezpec¢i zmény okolnosti.

6. Smiluvni strany timto vyslovné uvadi, Ze tato smlouva je zavazna az okamzikem jejiho
podepsani ob&ma smluvnimi stranami. Poskytovatel timto bere na védomi, 2e v dusledku
specifického organizaéniho usporadani objednatele smiuvni strany vyluéuji pravidla dle
ustanoveni § 1728 a 1729 OZ o predsmluvni odpovédnosti a poskytovatel nema pravo ve
smyslu § 2910 OZ po objednateli pozadovat pfi neuzavieni smlouvy nahradu $kody.

7. Poskytovatel bere na védomi, ze objednatel je jako zadavatel vefejné zakazky opravnén v
souladu s § 219 ZZVZ uvefejnit na profilu zadavatele tuto smlouvu v&etné véech jejich zmén a
dodatk(, vysi skute¢né uhrazené ceny za pinéni vefejné zakazky a seznam poddodavatell
poskytovatele vefejné zakazky.

8. Tato smlouva v¢etné jejich pfiloh a pfipadnych zmén bude uverejnéna objednatelem v registru
smiuv v souladu se zakonem o registru smluv. Pokud smlouvu uvefejni v registru smluy
poskytovatel, zasle objednateli potvrzeni o uvefejnéni této smlouvy bez zbyteéného odkladu.
Tento odstavec je samostatnou dohodou smiuvnich stran oddélitelnou od ostatnich
ustanoveni smlouvy.

9. Nedilnou soucasti této smlouvy je jeji:
Priloha - Specifikace sluzeb;
Priloha — Rozpis ceny sluzeb;

Pfiloha - Protokol o poskytnuti sluzeb;
Pfiloha — Podminky poskytovani sluzeb externich osob v objektech CRo.

13 -12- 2018 ’-}/[2 K4
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PRILOHA - SPECIFIKACE SLUZEB

LETAPA

Technicka specifikace bezpe¢nostniho monitoringu a monitoringu databazi
Tato ¢ast obsahuje nasledujici sluzby:

detailni definici architektury systému a identifikovani platforem pro integraci — zadani
implementace

vypracovani implementaéniho planu na zakladé architektury hrubého harmonogramu

Dodavka licenci ISECO Security Monitor v¢etné podpory na 3 roky:

- IBM QRadar SIEM

e 2x node (all-in-one appliance a sonda)

¢ 1x QRadar software

e 1x upgrade 50 000 FPM

e 1x upgrade 1000 EPS

e 1x QVM (vulnerability management modul)
- |BM Guardium

e 4x Guardium data protection

e 2x Guardium Collector

¢ 1x Guardium aggregator

e 1x Guardium protection for files

e 4x Guardium vulnerability assesment
- ISECO Toolset

¢ |ISECO log enhancer

¢ |ISECO Ticketing

e |SECO Logbook

e ISECO Identity Awareness

Licence pIné pokryvaji pozadavky uvedeni niZe.

Vyrobce / nazev / typ zafizeni / fe§eni: ISECO Security Menitor na platformé IBM QRadar SIEM
a IBM Guardium.

»Popis jak bude

Minimalni technické pozadavky pozadavek spinaniteSen

Nabizené feseni musi byt véetné podpory na 3 roky:

nové verze, zakladni podpora poskytovatel

INabizené fe$eni musi byt postaveno na technologii od
vyrobce uvedeného v sekci leaders "Magic Quadrant
for Security Information and Event Management"
spole€nosti Gartner. Nabizené fe$eni musi tuto
technologii obsahovat jako hlavni funkéni celek a mlze
eji funkce dale rozsifovat pro pokryti véech pozadavkl
objednatele. Tento fakt musi byt prokazan potvrzenim
vysSe v tomto bodé zminéneho vyrobce.

Potvrzeni vyrobce

Nabizené FfeSeni musi byt dodano formou virtualni
3 |appliance se zarukou a maintenance dodavatele na Pouze licence
appliance jako celek.
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Nabizené feseni v pfipadé, Ze je nabizeno jako All-in-
One fedeni, musi umoznit pozdéji upgrade na
distribuovanou architekturu se zachovanim stavajicich
icenci a HW.

Vlastnost QRadar SIEM

4]

Musi zahrnovat véechny komponenty pro Log
Management, Event management, Flow Management,
Korelace, pfijem a sbér logl a sitového provozu,
centraini spravu a reporting a to véetné
nestandardizovanych logt.

Vlastnost QRadar SIEM

Licencovani nabizeného feSeni mlze byt na pocet
udalosti za sekundu (EPS) nebo na celkovy objem dat
7a casovy Usek.

Vliastnost QRadar SIEM

Licence musi pokryvat zpracovani min. 1 000 EPS a
50 000 flow/min (obousmérné toky).

Pokryto licencemi QRadar
SIEM

Nabizené reSeni musi podporovat neomezeny pocet
zdroju log.

Vlastnost QRadar SIEM

Nabizené re$eni musi podporovat zpracovani 120 GB
udalosti za den.

Vlastnost QRadar SIEM

10

Nabizené feseni musi obsahovat databazi pro uloZeni
dat (udalosti, toky, korelované udalsoti a dal$i data) po
dobu minimainé 6 mésicl. Vyuziti externi databaze
nedodavané uchaze¢em v ramcei dodavky neni
pkceptovatelné.

Vlastnost QRadar SIEM

11

Nabizené rfeseni musi umoznit zalohovani a archivaci
dat (konfigurace, udalosti, tok) mimo dodavané
reseni.

Vlastnost QRadar SIEM

12

Nabizené feSeni musi umoznit zpracovani
kratkodobych Spicek (60 min objemu udalosti
piesahujici licenci, tak aby nedoslo k zahozeni udalosti
ale maximalne k prodlevé ve zpracovani.

Vlastnost QRadar SIEM

13

Nabizené rfeseni musi umoznovat volné definovat
nékolik retencnich politik ukladanych logli na zakladé
ibovolnych atributli.

Vlastnost QRadar SIEM

14

Nabizené feSeni musi uchovavat logy i flows jak v
normalizovaném formatu, tak i v ,raw” formatu.

Vlastnost QRadar SIEM

15

Nabizené feseni musi mit otevieny protokol a
kompletni uzivatelské rozhrani SIEM dostupné z
webového browseru. Musi byt jednotné, nevyzadovat
vice riiznych podplrnych technologii, pluginl nebo
tlustého klienta. Rozhrani nesmi byt postaveno na
technologii flash.

Vlastnost QRadar SIEM

16

Nabizené feSeni musi umozfiovat definici vlastniho
atributu (Eiselného i textového) v udalostech, do
kterého je automaticky doplfiovana aktualni hodnota z
ogu nebo dopocitand hodnota.

Vlastnost QRadar SIEM

17

Vlastni atribut nabizeného feseni musi byt pouzitelny
pro filtraci, drilldown i definice korelaci napfi¢ celym

SIEMem

Vlastnost QRadar SIEM
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Nabizené fedeni musi umoznit rozsifeni o doplfujici
informace pro Gcely reportingu, vyhledavani nebo
korelaci. Tyto informace mohou pfichazet z riznych
zdrojl jako jsou nejrliznéjsi reputaéni databaze nebo
interni dopliujici informace.

Vlastnost QRadar SIEM

19

Nabizené feSeni musi byt dodano spolu s IP reputaéni
databazi.

Vlastnost QRadar SIEM

20

Nabizené feseni musi obsahovat jednoduchy editor pro
definici/spravu korelaénich pravidel bez znalosti
rogramovani ¢i skirptovani.

Vlastnost QRadar SIEM

21

\Veskera konfigurace a definice zdroju logli nabizeného
feSeni musi probihat z grafického rozhrani SIEM.

Vlastnost QRadar SIEM

22

Ulozisté logl bude realizovano na externim diskovém
uloZisti, které zajisti objednatel.

Vlastnost QRadar SIEM

23

Nabizené feSeni musi umoznit zpétny import
larchivnich €i zalohovanych dat a jejich zpracovani /
vyhodnoceni.

Vlastnost QRadar SIEM

24

Reseni musi podporovat zpracovani udalosti
minimalné ve formé&: pfichoziho syslog
(UDP/TCP/TLS), SNMP, log file, auditni tabulka v
databazi, RPC/WMI pro Windows Events

Vlastnost QRadar SIEM

25

Reseni musi podporovat autodetekci zasilanych logi
pomoci syslog

Vlastnost QRadar SIEM

26

Re&eni musi poskytovat out-of-the box konektory pro
Birokeé spektrum systémd, minimalné: sitove prvky
Cisco, Brocade, OS Windows, OS Unix/Linux, MS
SQL, Oracle, Postgres. Tyto konektory musi byt
podporovany vyrobcem SIEM a v ramci podpory
ravidelné updatovany.

Vlastnost QRadar SIEM

27

Reseni musi podporovat oddéleny sbér udalosti a flow
Netflow/IPFIX)

Vlastnost QRadar SIEM

28

Sbér z prostfedi MS Windows musi probihat bez
nutnosti instalace agenta na vlastni zdroj logl

Vlastnost QRadar SIEM

29

Reseni musi obsahovat priivodce "wizard" pro
vytvareni a editovani report(

Vlastnost QRadar SIEM

30

Reseni musi poskytovat oddélené rozhrani pro praci s
vygenerovanymi potencionalnimi incidenty - vystupy
korelace.

Vlastnost QRadar SIEM

31

Reseni musi poskytovat klic¢ovou SIEM funcktionalitu -
sbér log, jejich vyhodnoceni, kategorizaci a
zpracovani korelaénim enginem, ktery na zakladé
definovanych korela¢nich pravidel identifikuje
otencionalni incidenty a prezentuje je uzivateli.

Vlastnost QRadar SIEM

32

Regeni musi byt schopné korelovat nad raw daty.
Napriklad vytvofit incident na zakladé fetézce v
payload logu.

Vlastnost QRadar SIEM

33

Reseni musi podporovat korelaci s fetézenim pravidel.
Napfiklad pokud nastane incident a vice korelaénich
pravidel vyhodnoti, Ze se jedna o incident, tak se v
ramci fedeni zalozZi pouze jeden potencionalni incident.

Vlastnost QRadar SIEM
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34

Reseni musi ve vychozim nastaveni (tzv. out-of-the
box) obsahovat preddefinovana pravidla pro identifikaci
zakladnich typl hrozeb, utok( a incident( (tj. ziskani
informaci, ¢innost botnetd, DoS a DDoS utoky,
autentizace, exploit, malware a podezrelé aktivity a
anomalie).

Vlastnost QRadar SIEM

35

Reseni musi poskytovat NBAD (Network Behavior
Anomaly Detection) funkcionalitu. Alerting zaloZeny na
vypozorovanych anomaliich a zménach chovani sité
analyza sitovych tok().

Vlastnost QRadar SIEM

36

Soucasti freSeni musi byt modul, ktery umozni
prioritizaci zranitelnosti na zakladé realnych
komunikaci v infrastruktufe. Napfiklad zavaznost
zranitelnosti bude zvysena, pokud sever komunikuje
pktivné do internetu.

Vlastnost QRadar SIEM

37

Soucasti feSeni musi mit samostatny modul
ntegrovany do GUI pro vyhodnocovani chovani
uzZivatell - UBA.

Vlastnost QRadar SIEM

38

Reseni musi podporovat right-click rozsiteni. Napriklad
po "najeti” na IP adresu se pomoci pravého tlagitka
zavola skript, ktery zobrazi dodate¢né informace z
externi databaze &i online sluzby.

Vlastnost QRadar SIEM

39

Reseni musi obsahovat oteviené API pro integraci se
systémy tietich stran. Minimalné pro vyhledavani v
datech, spravu tabulek, praci s alerty a zafizenimi.

Vlastnost QRadar SIEM

40

Reseni musi obsahovat funkcionalitu obohaceni logd s
cilem obohatit vybrané pfichozi nebo uloZzené logy o
chybéjici informace, jedna se prfedevsim o doplnéni IP
adresy do logu, kde je pouze hostname a naopak, dale
ak dopInéni jména realného uzivatele k username.

Vlastnost ISECO Log
enhancer

41

Nabizené feSené musi poskytovat moznost integrace
generovanych alert(i na ticketovaci/helpdeskovy interni
system ve formou automatického i manuainiho
zaloZeni ticketu v ramci GUI fe$eni, v€etné konfigurace
takové integrace v GUI. Jednotlivé alerty musi byt
mozné pfidélit konkrétnim uzZivatelim/fesitelskym
skupinam na zakladé druhu/jména alertu.

Vlastnost ISECO Ticketing

42

Nabizené feSeni musi provadét kompletni audit
administratorské aktivity v ramci feseni (konfigurace
pravidel, zména konfigurace) a musi umoznit v ramci
GUI tyto auditni zaznamy provazat s manudiné
zadanymi komentafi administatora tak, aby kazda
pktivita byla dokumentovana a bylo zfejmé, proc¢ byla
rovadéna.

Vlastnost ISECO log book

43

Nabizené feSeni musi umoznit automatické vytvareni
historické databaze identit na zakladé prichozich zprav
tak, aby bylo mozné v jakémkoliv historickém okamziku
dohledat identitu uZivatele ke konkrétni IP adrese, MAC
adrese nebo hostname. Reseni umozni integrovat data
z riznych databazi za (€elem vytvoreni jednotné
databaze identit a k nim pfifazenych uzivatelskych
dentifikatorl (AD username, lokalni username, email,
certifikat...).

Vlastnost ISECO Identity
Awarness

44

Nabizené feSeni musi v grafickém rozhrani umoznit
vyhledavat v historii identit podle konkrétni IP adresy,
MAC adresy, hostname a podle konkrétni uzivatelské
dentity v ¢ase.

Vlastnost ISECO Identity
Awarness
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45

Reseni musi obsahovat aktivni modul pro sdileni
nformaci o aktualnich bezpecnostnich hrozbach tzv.
cyber threat intelligence, automatické aktualizace
tohoto modulu musi byt zahrnuty v cené licence.

Vlastnost QRadar SIEM -
xforce

46

Reseni musi obsahovat modul pro management
zranitelnosti, kterym lze ovladat (spoustét) skenovaci
Llohy skener( tfeti strany, importovat zranitelnosti k
pktivim v SIEM a umoziovat jejich pfidéleni uzivateli.

Vlastnost QRadar SIEM

47

Reseni pro monitoring databazi musi mit minimaini
dopad na vykon monitorovaného databazového
serveru (max. navyseni zatéZze o 5%)

Vlastnost IBM Guardium

48

| icence musi pokryvat monitoring pro 4 databaze
vCetneé klasifikace dat v téchto databazich

Licence Guardium

49

|icence musi pokryvat funkcionalitu klasifikace dat

v souborovych systémech a pfipojenych discich

v celém internim prostiedi objednatele pro identifikaci
citlivych informaci

Licence Guardium

50

| icence musi pokryvat vyhledavani zranitelnosti na 4
databazovych serverech v pravidelné se opakujicim
intervalu

Licence Guardium

51

Reseni musi umoznovat vytvareni viastnich
klasifikaénich pravidel dle a) regularnich vyraz(, b)
porovnani se slovnikem, ¢) programovatelného API
rozhrani

Vlastnost IBM Guardium

52

Reseni pro monitoring databéazi musi byt schopné
archivovana data ukladat v Sifrované podobé

Vlastnost IBM Guardium

53

Reseni musi tvofit jeden logicky celek a jednotlivé
komponenty musi byt vzajemné propojitelné, zejména
monitoring databazi a monitoring bezpe&nostnich
udalosti musi byt vzajemné integrovane

Vlastnost IBM Guardium

54

Re$eni musi byt schopno analyzovat databazova data
v realném ¢ase a poskytovat moznost aktivniho
blokovani dle IP adresy zdroje a cile, uzivatelského
ména , databaze, tabulky, sloupce nebo typu databaze

Vlastnost IBM Guardium

55

Reseni musi umoziovat vyhledavani dal$ich databazi
v infrastrukture

Vlastnost IBM Guardium

56

Auditni zaznamy musi byt mozné ukladat, pofizovat a
pristupovat k nim tak, aby nebyla mozn4 jejich
modifikace ze strany databazového spravce, pfipadné
dalSich privilegovanych uzivatell

Vlastnost IBM Guardium
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57

Reseni musi umoziiovat dle nastavenych politik
maskovat citliva databazova data, napfiklad pro
potfeby testovani

Vlastnost IBM Guardium

58

Reseni musi obsahovat modul pro zhodnoceni

zranitelnosti databazi, ktery bude pokryvat minimainé:

- CVE identifikaci

- konfiguraéni zranitelnosti a slabiny dle CSl a
STIG standard(

- identifikaci nadmérnych opravnéni a prekryv
opravnéni

Vlastnost IBM Guardium

59

Reseni musi poskytovat informace od DNS (dotaz i
odpovéd) provozu ze sité a exportovat je ve formatu
sitoveho toku (NetFlow, IPFIX nebo obdobné)

Vlastnost QRadar SIEM

60

Reseni musi umét zobrazit profily provozu ve tvaru
pocet bajth, paketl a komunikujicich stran o vech
aplikacich, portech, protokolech, hrozbach a kazdém
monitorovaném misté sité

Vlastnost QRadar SIEM

61

Reseni musi podporovat rozpoznavani aplikaci jinak,
nez jen pomoci portl. Systém musi podporovat
dentifikaci aplikace pouzivajici jiné nez obecné
pouzivané porty nebo aplikaci tunelujici se na jinych
portech (napf. HTTP jako transportni protokel pro IM
messenger by mél byt rozpoznan jako Instant
messenger, nikoliv jako HTTP)

Vlastnost IBM Guardium

62

Reseni musi detekovat “zero-day” udéalosti

Vlastnost QRadar SIEM

63

Reseni musi mit schopnost dynamického uéeni
béznych norem chovani a odhalit zmény viéi témto
normam

Vlastnost QRadar SIEM

64

Reseni musi detekovat DoS a DDoS utoky

Vlastnost QRadar SIEM

65

Reseni musi detekovat hrozby v siti a prezentovat
veskery provoz souvisejici s témito hrozbami. Popiste
typy detekovanych hrozeb a moznosti jejich zobrazeni

Vlastnost QRadar SIEM

66

Reseni musi profilovat provoz podle TCP a UDP portd.

Vlastnost QRadar SIEM

67

Reseni musi identifikovat provoz potencialné
riskantnich aplikaci (napr sdileni soubor(, P2P, atd.)

Vlastnost QRadar SIEM

68

Reseni musi profilovat a prezentovat informace v
riznych ¢asovych ramcich. Musi byt dostupné tydenni,

Casove ramce dostupné pro profilovani a analyzu.

denni a hodinove profily. Uvedte minimalni a maximalni

Vlastnost QRadar SIEM
minimalné 1 minuta
maximalni limit neni
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69

Re$eni musi umét profilovat komunikaci pfichazejici
z/odchazejici do internetu podle geograficke lokace (IP
geolokace) v realném ¢Case

Vlastnost QRadar SIEM

Reseni musi rozliovat lokalni provoz a provoz z/do
nternetu

Vlastnost QRadar SIEM

71

Reseni musi umoznit uzivateli vytvaret vlastni profily a
pohledy s vyuzitim libovolnych sitovych tok(, logd,
zdroju dat anebo uZ z profilovaného provozu.

Vlastnost QRadar SIEM

72

Reseni musi podporovat profilovani provozu na
zakladé IP adresy, skupiny IP adres, dvojice zdrojové a
cilové IP adresy, atd.

Vlastnost QRadar SIEM

73

Reseni musi podporovat sbér a analyzu dat
zachycenych paketi

Podpora v QRadae SIEM
s rozsifujici licenci Foresinc

74

Reseni musi mit schopnost extrahovat specifické,
uzivatelem definované polozky paketového zachytu a
vyuzit tato data v korelacnich pravidlech

Podpora v QRadae SIEM
s rozSifujici licenci Foresinc

75

Reseni musi byt schopné analyzovat sitovy provoz
uvnitf virtualniho prostredi (VMware)

Vlastnost QRadar SIEM

76

Pokud je soucasti agentni fedeni, musi agenti
podporovat instalaci na tyto OS:

Windows Server 2008, 2012, 2016

Red Hat Enterprise Linux 4, 5, 6, 7

Oracle Linux 4, 5,6, 7

ISUSE Enterprise Linux 11, 12

AIX 7.1, 7.2

Solaris 11.3

Vlastnost Guardium
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Il. ETAPA

Implementace reSeni

Implementace se sklada z nasledujicich fazi:

1.

9.

Uvodni analyza nasazeni

e Diskuze a ur¢eni metody sbéru logll pro jednotlive platformy

e Priprava tabulky zdroji logl uréenych k integraci (tabulka slouZi pro evidenci stavu
integrovanych systémd a je kliCovym dokumentem implementace)

e Vybeér metody sbéru logll z prostredi MS Windows (WinCollect agent, jiné...)

¢ Navrh metod zalohovani a archivace dat

Priprava dokumentace a navod( pro nastaveni zdrojl logll zaméstnanci objednatele

Instalace virtualnich appliances feseni do infrastruktury objednatele, zakladni napojeni,
integrace bezpecnostniho monitoringu a fe$eni monitoringu databazi

Instalace agentil fe$eni pro monitoring databazi na pozadované DB

Nastaveni zdroji logl uvedenych v tabulce zdroji logl (odpovédnost objednatele),
napojeni na feseni bezpecnostniho monitoringu, tvorba nezbytnych konektor(, kontrola
spravnosti parsovani, nastaveni sbéru NetFlow

Vytvofeni uzivatelskych roli, profill a uétl; integrace ovéfovani proti AD

Analyza pozadavk( na korelace — use cases

e Poskytnuti best practice use cases a diskuze jejich vhodnosti pro objednatele
e Zapracovani objednatelovych pozadavki(l na korelace formou use cases

e Vytvofeni finalni tabulky use cases pro implementaci formou report( a pravidel

Nastaveni pravidel a reportli dle analyzy use cases

o Uprava piednastavenych pravidel a reportil

e Tvorba specifickych pravidel a report(

e Priprava dashboardl

¢ Konfigurace nezbytnych rozsifeni pro pokryti use cases

Fine-tuning pro nizka false positive hlaseni

10. Skoleni pracovnikil objednatele v rozsahu 2 dnil (1 den = cca 8 hodin)

11. Celkova dokumentace implementace:

o Provozni dokumentace (Administratorska prirucka),
o Uzivatelska dokumentace,
o Bezpetnostni dokumentace
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lll. ETAPA

Poskytovani sluzeb technické podpory provozu a maintenance feSeni bezpeénostniho
monitoringu

Poskytovatel bude poskytovat objednateli sluzby spocivajici v zaji§téni podpory fedeni
bezpecnostniho menitoringu.

Povinnost poskytovatele zahrnuje:

1. Sluzby servisni podpory

e Poskytovani novych verzi SIEM a opravnych patchl dle aktualni technologické
urovné,
Podpora certifikovaného bezpeénostniho konzultanta,
Poskytovani sluZzeb monitoringu a dohledovych sluZeb nad fe$enim bezpeénostniho
monitoringu i feseni po monitoring databazi

e Poskytovani sluzby HotlLine/Helpdesk v&etné servisni technické podpory SIEM dle
parametrdl SLA sjednanych touto smlouvou.

e QOdezva dalsi pracovni den (NBD) na incident

¢ Sluzba dostupna 8x5 (9.00 — 17.00) v pracovni dny (po-pa)

e Servisni podpora pokryvajici celé implementované feseni

2. Konzultaéni sluzby
e Skoleni dle pozadavk( objednatele nad sjednany rozsah
Analyza logovani aplikaci na zakladé obecnych pozadavk(
Tvorba konektord, napojovani aplikaci
Konzultacni podporu v rozsahu, ve kterém si to objednatel objedna.
Soucinnost pfi feSeni systémovych problém( a pfi implementaci systémi tfetich
stran.
Spolupréace pfi tvorbé koncepce a pfi koordinaci budovani SIEM objednatele.
e Upravy a funkéni doplnéni SIEM dle pozadavk( objednatele.
e 12 predplacenych élovékodni na rok

Sluzby budou poskytovany po dobu 3 let v rezimu 8x5xNBD.
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PRILOHA - ROZPIS CENY SLUZEB

.C iy Cena celkem v
KEIMD bez | "y ez DPH

Popis MD DPH
SW licence véetné podpory vyrobce na 3 roky 3750 000,00
Sluzby v rdmci plnéni 1.84sti 5 12 000,00 60 000,00
1.¢ast - celkem 3 810 000,00
Vypracovani implementaénich cill, integrovanych platforem a
harmonograu. Dodavka SW feseni bezpec¢nostniho monitoringu a
SW pro monitoring databazovych aktivit, véetn& podpory vyrobce
na 3 roky. Akceptace 1.¢asti.
2.¢ast 35 12 000,00 420 000,00
Implementace v prostfedi zadavatele. Akceptace 2.&asti.
3.¢ast 690 000,00
Technicka podpora a udrzba po dobu 3 let
Cena celkem v K¢ bez DPH 4920 000,00
Sazba DPH v % 21%
VySe DPH v Ké 1033 200,00
Cena celkem v K¢ véetné DPH 5953 200,00
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PRILOHA — PROTOKOL O POSKYTNUTIi SLUZEB

Cesky rozhlas
IC 45245053, DIC CZ45245053
zastupce pro vécna jednani Ing. Jifi Trunecek, vedouci infrastruktury IT

tel.: +420 221 553 195
e-mail: Jiri.Trunecek@rozhlas.cz

(dale jen ,pFebirajici*)

a
ISECO.CZ s.r.0.

IC: 03641074, DIC: CZ03641074

zastupce pro vécna jednani Ing. Tomas Dedek

tel.: +420 731 400 118
e-mail: tomas.dedek@iseco.cz

(dale jen jako ,poskytujici®)

1.

o

1.
Smluvni strany uvadi, Ze na zakladé smlouvy o poskytovani sluzeb ze dne [DOPLNIT]

poskytl/zahajil poskytovéni') nize uvedeného dne pfedavajici (jako poskytovatel) pfebirajicimu
(jako objednateli) nasledujici sluzby:

Prebirajici potvrzuje poskytnuti sluzeb/zahajeni poskytovani sluzeb v ujednaném
rozsahu a kvalité.

Pro pripad, Ze sluzby nebyly poskytnuty/poskytovani sluzeb nebylo zahéjeno') v ujednanem
rozsahu a kvalité a pfebirajici z tohoto divodu odmita potvrdit poskytnuti sluzeb (Gi jejich
¢asti), smluvni strany nize uvedou skute¢nosti, které branily potvrzeni poskytnuti sluZeb rédné
a vcas/fadného zahajeni sluZeb, rozsah vadnosti pinéni, termin poskytnuti sluZzeb/zahajeni
poskytovéni sluzeb’ bez vad a nedodélki a dalsi dileZité okolnosti:

Tento protokol je vyhotoven ve dvou vyhotovenich s platnosti origindlu, z nichz kazda smiluvni
strana obdrzi po jednom vyhotoveni.

VPrazedne .................... VPrazedne ....................
Za prebirajiciho Za poskytujiciho
Ing. Jifi Trunecek Ing. Tomas Dedek
vedouci infrastruktury jednatel

nehodici se Skrinéte

211/24



C

Cesky rozhlas

PRILOHA - PODMINKY PROVADENI CINNOSTi EXTERNICH OSOB V OBJEKTECH CRO Z
HLEDISKA BEZPECNOSTI A OCHRANY ZDRAVi PRI PRACI, POZARNi OCHRANY A
OCHRANY ZIVOTNIHO PROSTREDI

I. Uvodni ustanoveni

. Tyto podminky plati pro vykon veSkerych smluvenych cinnosti externich osob a jejich

poddodavatell v objektech Ceského rozhlasu (dale jen jako ,CRo") a jsou ptilohou smiouvy,
na zakladé které externi osoba provadi &innosti &i poskytuje sluzby pro CRo.

. Externi osoby jsou povinny si poéinat tak, aby neohroZovaly zdravi, Zivoty zaméstnanci a

dalsich osob v objektech CRo nebo Zivotni prostiedi provozovanim nebezpeénych &innosti.

. Externi osoby jsou povinny si pocinat tak, aby nedochazelo k pracovnim Grazim a byly

dodrzovany zasady BOZP, PO, ochrany ZP a dal3i nize uvedené zasady prace v objektech
CRo. Externi osoby odpovidaji za dodrzovani téchto zasad svymi poddodavateli.

. Odpovédni zaméstnanci CRo jsou opravnéni kontrolovat, zda externi osoby plni povinnosti

ulozené v oblasti BOZP, PO a ochrany ZP nebo t&émito podminkami a tyto osoby jsou povinny
takovou kontrolu strpét.

Il. Povinnosti externich osob v oblasti BOZP a PO

. Odpovédny zastupce externi osoby je povinen pfedat na vyzvu CRo seznam osob, které

budou vykonavat ¢innosti v objektu CRo a pfedem hlasit pfipadné zmény téchto osob.

. VesSkeré povinnosti stanovené témito podminkami vi¢i zaméstnancim externi osoby, je

externi osoba povinna plnit i ve vztahu ke svym poddodavatellim a jejich zaméstnancim.

. Externi osoby jsou povinny si pocinat v souladu s obecnymi zasadami BOZP, PO a ochrany

ZP a internimi predpisy CRo, které tyto zasady konkretizuji a jsou povinny pfijmout opatieni k
prevenci rizik ve vztahu k vlastnim zaméstnancim a dal$im osobam.

. Externi osoby jsou povinny respektovat kontrolni &innost osob odbornych organizaénich

atvarl CRo z oblasti BOZP, PO, spravy a bezpednosti (dale jen jako ,odpovédny
zaméstnanec").

. Externi osoba je povinna se seznamit s internimi predpisy a riziky BOZP a PO prostfednictvim

skoleni provedeného odpovédnym zameéstnancem CRo a za timto G&elem vyslat
odpovédného zastupce, ktery je povinen poté vySkolit i ostatni zaméstnance externi osoby
véetné poddodavatelll. Zarover se odpovédny zastupce externi osoby seznami se znénim
tzv. ,Dohody o pinéni ukoll v oblasti BOZP a PO na pracoviéti‘, kterou potom potvrdi svym
podpisem. Tento zastupce externi osoby je odpovédny za dodrzovani pfedpistii BOZP a PO ze
strany externi osoby, pokud neni pisemné stanoveno jinak.

. Externi osoby odpovidaji za odbornou a zdravotni zplsobilost svych zaméstnancli véetné

svych poddodavatell.

. Externi osoby jsou zejména povinny:

a) seznamit se s riziky, jeZz mohou pfi jejich ¢&innostech v CRo vzniknout a provést
bezpeénostni opatfeni k eliminaci téchto rizik a pisemné o tom informovat odpovédného
zaméstnance CRo podle § 101 odst. 3 zakona &. 262/2006 Sb., zakonik prace. Externi
osoba neni opravnéna zahajit €innost, pokud neprovedla skoleni BOZP a PO u v3ech
zaméstnancl externi osoby véetné poddodavatell, ktefi budou pracovat v objektech CRo.
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Externi osoba je povinna na vyzadani odpovédného zameéstnance pfedloZit doklad o
provedeni Skoleni die pfedchozi véty,

zajistit, aby jejich zameéstnanci nevstupovali do prostor, které nejsou ureny k jejich
Cinnosti,

zajistit, aby zaméstnanci externi osoby pouzivali k identifikaci v objektech CRo pfidélenou
ID kartu CRo - DODAVATEL. Dale zajisti, aby byly ID karty viditeln& pfipevnény a noseny
na odévu,

dbat pokynl pfislusného odpovédného zaméstnance a jim stanovenych bezpecénostnich
opatfeni a poskytovat mu potfebnou soucinnost,

upozomnit pfislusného zaméstnance atvaru CRo, pro ktery jsou &innosti provadény, na
vdechny okolnosti, které by mohly vést k ohroZeni provozu nebo k ohrozeni bezpecneho
stavu technickych zafizeni,

oznamit okamzité odpovédnému zaméstnanci existenci nebezpedi, které by mohlo ohrozit
Zivoty &i zdravi osob nebo zpUsobit provozni nehodu nebo poruchu technickych zafizeni. V
takovém pripadé je externi osoba povinna ihned pferusit praci a podle moznosti upozornit
véechny osoby, které by mohly byt timto nebezpecim ohrozeny,

zajistit, aby stroje, zafizeni, nafadi pouzivané externi osobou nebyla pouZivana v rozporu
s bezpecnostnimi predpisy, ¢imz se zvysuje riziko urazu,

zaméstnanci externich osob jsou povinni se podrobit zkouskam na pfitomnost alkoholu &i
jinych navykovych latek provadénymi odpovédnym zaméstnancem CRo,

v piipadé mimoradné udalosti (havarijniho stavu, evakuace apod.) je externi osoba
povinna uposlechnout pfikazu odpovédného zaméstnance CRo,

trvale udrzovat volné a nezatarasené Unikové cesty a komunikace vcetné vymezenych
prostori pfed elektrickymi rozvadédi,

zajistit, aby zaméstnanci externi osoby pouzivali ochranné pracovni prostfedky a ochranné
zafizeni strojll zabranujicich & sniZujicich nebezpeéi vzniku Urazu,

zajistit, aby &innosti provadéné externi osobou byly provadény v souladu se zasadami
BOZP a PO a véemi obecné zavaznymi pravnimi pfedpisy platnymi pro Cinnosti, které
externi osoby provadéji,

m) pocinat si tak, aby svym jedndnim nezavdaly pfi¢inu ke vzniku poZaru, vybuchu, ohroZeni

n)

0)

p)

Zivota nebo $kody na majetku,
dodrzovat zakaz koufeni v objektech CRo s vyjimkou k tomu ur&enych prostor(,

dbat na to, aby vSechny vécné prostiedky PO a poZzarné& bezpecénostni zafizeni byly
neporusené, neposkozené a byly udrZzovany vzdy v provozuschopném stavu a pfistupné a
v pfipadé jejich poskozeni &i ztraty nahlasit tuto skuteénost odpovédnému zaméstnanci,

zajistit evidenci pracovnich Urazll a neprodlené maximalné do 24 hodin od vzniku
pracovniho Urazu informovat o okolnostech, pfi¢inach a nasledcich pracovniho udrazu
odpovédného zaméstnance CRo a spole&né pfijmout opatfeni proti opakovani pracovnich
Urazd,
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= Cesky rozhlas

1.

Ill. Povinnosti externich osob v oblasti ZP
Externi osoby jsou povinny dodrzovat vedkera ustanoveni cobecné zavaznych pravnich
pfedpist v oblasti ochrany ZP a zejména z. & 185/2001 Sb., o odpadech. Piipadné sankce
uloZzené organy statni spravy spojené s porusenim legislativy ze strany externi osoby, ponese
externi osoba.
Externi osoby jsou zejména povinny:
a) nakladat s odpady, které vznikly v dusledku jejich €innosti v souladu s pravnimi predpisy,
b) nakladat pfi svych &innostech s chemickymi latkami a pfipravky v souladu s platnymi
pravnimi pfedpisy a v pfipadé manipulace s rizikovou latkou, ktera by mohla ohrozit zdravi
osob & majetek, to oznamit odpovédnému zaméstnanci CRo,
c) neznecidtovat komunikace a nepo3kozovat zelen,
d) zajistit likvidaci oballl dle platnych pravnich predpis(.
Externi osoby jsou povinny na pfedaném misté vykonu jejich &innosti na vlastni naklady
udrzovat poradek a distotu, jakoz i pribézné na vlastni naklady odstrafovat odpady a
necistoty vzniklé v dlsledku jejich ¢innosti.
Externi osoba je povinna vyklidit a uklidit misto provadéni praci nejpozdé&ji v den stanoveny ve
smlouvé a neni-li tento den ve smlouvé stanoven tak v den, kdy bylo dilo &i prace pfedany.
Neudini-li tak externi osoba, je CRo opravnén misto provadéni praci vyklidit sam na naklady
externi osoby.

IV. Ostatni ustanoveni

Fotografovani a natadeni je v objektech CRo zakazano, ledaze s tim vyslovil souhlas
generalni feditel, nebo jeho povéfeny zastupce.
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