Priloha €. 4 — Technicka specifikace

Popis stavajiciho stavu

Z duvodu kompatibility celkového feSeni uvadi zadavatel struény prehled souc¢asnych HW a SW
technologii, pfehled aplikaci a podstatné informace o jiz instalovanych i o¢ekavanych feSenich v ramci
jiz probéhnuvsich zakazek, ale i zakazek, které jsou ve stadiu realizace, nebo které se pfipravu;ji.

Network Core LAN: Cisco C6800/HA, Core DC: Nexus9300/HA, 5xC4500, 11xC9400, 10xC3650
Network lokality (14+): 70+ Cisco C3650P0oE (v procesu realizace), 10+ Cisco 2960PoE

Internet: ASR1001X/HA, ASA5585X/HA, 2x C3850 (stack DMZ)

WiFi: WLC5520/HA, 100+ AP (80+ AIR LAP 1142, 20+AIR LAP 2702)

VPN: C5515/HA, MS Certifikacni autorita pro VPN a WiFi navazana na MS AD (2008R2)

Network management: zkonfigurovan 802.1X — vazba na MS AD, Cisco ISE/HA, Cisco Prime
Infrastructure

SAN: 2x Brocade 6520, BNA
Diskova pole:

- blokovy pfistup: 2x IBM Storwize V7000 (3tier)
- souborovy pfistup: 2x IBM Storwize V5000 (1tier) + 5 NAS serverd pro CES sluzby s GPFS

Virtualizace:
- 2x IBM p740 (11 virtualnich LPAR, AlX, 2x Oracle Standard Edition RAC, 9x Oracle Standard
Edition single instance, 3x Oracle Enterprise Edition single instance), ver 119
- VMware interni: 8x DL380G9, 120+ virtualnich serverl (80+ Microsoft, ostatni Linux,
z aplikaci: MS SQL DB cluster, MS Exchange 2010 - 2x CAS, 2x HUB)
- VMware externi: 2x DL380G8, 10+ virtualnich serverd
- 2x Fujitsu Siemens M10, Solaris, Oracle HSM
Backup:

- VEEAM backup and replication Enterprise: VMware
- IBM Spectrum Protect: ostatni Linux/Unix systémy

Doména:

-  MS AD, DC 2008R2, FS na 2012R2
- 1900 klientd”

Antivir:

- TrendMicro — Enterprise Security for Endpoints Light, Damage Cleanup Services, Mobile
Security

Antispam:

- Symantec Messaging Gateway



Vlastni dohled: 2x Zabbix instalace, Cisco Prime Infrastructure

Centrum sité ve stadiu rekonstrukce/2018 - pavodni FeSeni, postavené na Cisco 6509/VSS
s pFistupovymi switchi C3560G a C6506 a C2960PoE je nahrazovano centrem rozdélenym na &ast
serverovou (DC), zaloZzenou na technologii Cisco Nexus 9300 v HA s FEX moduly a ¢ast pfistupovou
(LAN) s Cisco Catalyst 6880/VSS, na kterou jsou pfipojeny patrové rozvadéce se switchi C9400 a
C4500, dopInéné ve 3 patrech pro zvySeni dostupnosti o switche C3650.

Pfipojeni do internetu (dvé nezavisla vedeni na jednoho providera) je FfeSeno dvojici router(
ASR1001X oddélenych od vnitini sité dvojici firewalld ASA5585X, ke kterym je pfipojena DMZ na
stacku switchi C3850.

WiFi je realizovano na dvou kontrolerech Cisco WLC5520 s 100+ AP Cisco 1142 a 2702, které budou
postupné nahrazovany novéjsimi a vykoné&jsimi typy 28XX.

WAN sit 16 lokalit je realizovana jako full mesh pfistupem z CE boxd umisténych v CRo na PE boxy
poskytovatele veskera infrastruktura je zdvojena (technologie Cisco).

LAN sité v regionech jsou vétSinou realizovany na switchich Cisco 3560G a 2960PoE, které budou
postupné nahrazovany (€ast v 2018 a zbytek v nasledujicim roce) typem C3650 s PoE+ a dvéma
zdroji pro zajisténi vyssi dostupnosti. V regionech je umisténo cca 70+ switchu.

Zakladni prehled SW a HW vybaveni zadavatele

V této Casti je uveden prehled zakladniho vybaveni zadavatele z hlediska pouzivanych SW a HW
technologii pouzivanych zadavatelem pfip. pfedpokladanych.

Oblast vyuziti Platforma Popis
Operacni systémy | Microsoft Windows 7, Windows 10 VétSina konc. Stanic W7 (1800+),
SW pracovni Apple macOS 10.x nové nakupy W10 (100+), pro praci
stanice se zvukem Mac (50+)
Operacni systémy | Microsoft Windows Server 2008, 2012, | Vétsina WS Datacenter ve Vmware
— servery 2016, Standard/Datacenter 8xhw prostfedi, AlX na
Linux RedHat, CentOS, Debian virtualizovaném 2xhw pro
IBM AIX 7.X konsolidované prostiedi Oracle
. aplikaci, Solaris pro 2xhw HSM
Oracle Solaris 11.3 a?chiv P
Operacni systéemy | VMware 5.5, 6.0, 6.X Interni 8xhw a externi 2xhw (DM2),
— virtualizace AIX 7.X AIX LPAR virtualization na 2xhw
Databaze Oracle Standard Edition 11.2 V AIX prostredi, EE pro SAP/R3,
Oracle Enterprise Edition 11.2
MS SQL 2010, 2012, 2016 MS SQL HA ve VMware pro 8
Postgres aplikaci
Monitoring zabbix
Integrace ESB Talend Pro integraci EDMS s ostatnimi
systémy
Portalova feseni Drupal Intra / extranet
Redakéni systém iNews/ 2019 nahrazovan OpenMedia
Rizeni ptistupu MS AD, DC Sdileni dat, Exchange,
Cisco ISE, 802.1X VPN, WiFi,
Zalohovani IBM Spectrum Protect Centralni zalohovani,
Snapshoting VEEAM Zalohy ve VMware prostfedi




Oblast vyuziti

Platforma

Popis

Firewall, router

Cisco ASA5585X, ASR1001X,
Cisco 2811,2911,
Cisco 819 ISR

2x v HA, 2 cesty k poskytovateli
(BGP),

Voice gw pro ICT,

Pro do€asné prenosy (WiFi, 3G/4G)

Antivirova ochrana

Trend Micro, Symantec Brightmail

EPP, antispam v DMZ

Servery

HP Proliant DL3xxG[6-9], IBMp740,
Fujitsu-Siemens M10,

Aktivni prvky LAN

Cisco Nexus 9300, Cisco Catalyst
6880,

Cisco 450x, 94xx, 3650P0E,
2960XPoE, 3560X, 3850

Core v HA: 2x N9300, 2x C6880,

Patra: C450x, C94xx, C3650X (vSe
PoE)

Regiony: C3650X PoE

SAN

Brocade 6520

HA — 2xhw

Diskové pole

IBM V7000,
IBM V5010 + GPFS
Synology RSxxxx

Block storage Tier0-2 2xhw v
hyperswap

File storage Tier-2, GPFS (CIFS,
NFS, FTP)/10G 2xhw, mirror

Tape IBM TS4500, Oracle SL-150 Virtualizace TS4500 - Centralni
backup IBM Spectrum Protect, HSM
¢ast pres Oracle HSM

Doména MS AD, 2008R2, FS 2012, 2016 Microsoft Active Directory, DNS,
DHCP

Mail MS Exchange 2010 mailovy systém

ICT Cisco CUCM/HA, UCCX/HA, VGW IP telefonie, kontaktni centrum,

2811/HA, VGW 2911/HA, 2RING tarifikace

ERP aplikace SAP/R3, AIX LPAR, Oracle EE produkce, vyvoj, test

CRM aplikace is.USYS.net, AIX LPAR, Oracle SE, produkce, test

RAC

DMS aplikace vm, WS 2012, MS SQL 2016/HA EDMS produkce, test

AIS aplikace AIX LPAR, Oracle SE, RAC vlastni vyvoj — podpora vysilani,
archivy, produkce, vyvoj, test

DI aplikace vm, VARS, MS SQL 2016 podpora dopravniho vysilani

Redakéni systém

vm, WS 2012, OpenMedia

nahrada redakéniho systému 2019

Vysilaci systém

vm, DALET Plus

vysilani

Redaké&ni systém

hw, RHEL, iNews/AVID

stary redakéni systém

Zadavatel si vyhrazuje pravo pfipadné zmény ve vybaveni ICT nebo zmény tykajici se zvySeni
dostupnosti a bezpecnosti.

Zadavatel pouziva pro umisténi ICT a aplikacni infrastruktury lokalit DC, kdy je podporovano pfi
vypadku zpracovani v primarni lokalité zajistit zpracovani v zalozni lokalité. Vysoké dostupnosti
zpracovani se rovnéz dosahuje prostfednictvim serverové virtualizace, kde se zpracovani realizuje na
virtualnich serverech. Soucasti implementacni analyzy bude i popis celkového dodavaného feseni
ICT pro zajisténi funkénosti systému v€etné dodavanych a vyuzivanych technologii (infrastruktura),
popisu dodavky, montaZe a instalace, implementace, harmonogramu, zaru¢niho a pozaru€niho
servisu, SLA.

Zadavatel na vySe uvedené technologie ma proskolené pracovniky. V pripadé dodavky
rozdilnych technologii vyzadujeme dodavku véetné Skoleni vyrobcem zafizeni a SW a
kompletni dokumentaci!

Vyuzitelnost ICT vybaveni zadavatele

Zadavatel podporuje nastaveni standardniho prostfedi Systému pomoci technologii MS. Pro uvedena
SW prostfedi disponuje zkuSenymi administratory s moznosti instalace a administrace, a muze



poskytnout licence v ramci smlouvy Enterprise Agreement pro ucely zajidténi Projektu. V této
souvislosti mUze poskytovatel vyuzit nasledujici licence:

e MS Windows Server DataCenter/SA

e VEEAM Backup and Replication Enterprise

e VMware 6.X

e IBM Spectrum Protect
Uvedené licence jsou pro uchazeCe vyuzitelné. Zadavatel nepoptava licence VMware pfi volbé SW
feSeni SIEM, protoze v souCasné dobé licenéné pokryva dostate¢né zdroje ve virtualizaci.

Pokud poskytovatel doda zadavateli dal$i technologie nad ramec technologii MS jakozto standardu, je
potfeba, aby zajistil a dodal jejich licenci s podporou, administraci a zajistil zadavateli odpovidajici
pocet certifikovanych administratorskych skoleni (Urovné zakladni Skoleni, pokrocila Skoleni) a zajistil
kompletni produktovou originalni dokumentaci (napf. instalacni, uzivatelskou, administratorskou,
Skolici dokumentaci) ve vy€erpavajicim rozsahu a dal$i vhodnou a dostupnou dokumentaci k takovym
produktiim.

Pfedmétem vybérového fizeni je komplexni feSeni bezpefnostniho monitoringu kybernetického
prostoru zadavatele, které dokaze detekovat neobvyklé chovani, pfipadné upozornit i na hrozbu v
organizaci zadavatele. Tento systém bezpe€nostniho dohledu a spravy umozni shromazdovat
informace o probéhlych udalostech, zranitelnostech a sitovych tocich z rliznych systému a zdroja logU
(firewall, HW, AD, switche, IDS/IPS, DLP, EDP, zalohovani, skenery, interni aplikace, atd.),
sjednocovat je do jednoho mista a nasledné je korelatné vyhodnocovat v kontextu organizace a s
obohacenim o externi zdroje threat intelligence. Platforma a jeji rozSifeni musi umoznovat
bezpecnostni dohled a integraci vSech technologii, sbér logl a jejich vyhodnoceni s naslednou
korelaci na jednom mist&. Re$eni bezpe&nostniho monitoringu bude dopInéno o komplexni nastroj pro
monitoring databazovych aktivit.

Tato pfiloha obsahuje podrobné vymezeni pfedmétu vefejné zakazky. Pozadavky specifikované v
pfiloZzenych tabulkach této pfilohy povazuje zadavatel za minimaini a na jejich splnéni zadavatel trva.

Pozadavky jsou rozdéleny po oblastech plnéni zakazky.

Predmét verejné zakazky se sklada z nasledujicich ¢asti:

A. Dodavka SW licenci feSeni bezpeénostniho monitoringu a monitoringu databazi
B. Implementace feseni bezpeénostniho monitoringu a monitoringu databazi

C. Poskytovani sluzeb technické podpory provozu a sprava feSeni bezpeénostniho
monitoringu a monitoringu databazi

Jednotlivé etapy predavani dila

Dilo bude realizovano a pfedavano po etapach. Etapy vychazeji z hrubého harmonogramu, ktery je
uveden v ZD. Zacgatek kazdé etapy je vazan protokolarnim pfevzetim pfedchozi etapy zadavatelem
na zakladé akceptacniho protokolu.

a) Prvni etapa zahrnuje:

e detailni definici architektury systému a identifikovani platforem pro integraci - zadani
implementace
e vypracovani implementacniho planu na zakladé architektury hrubého harmonogramu



e dodavku SW feSeni bezpeénostniho monitoringu dle technickych pozadavkl v ¢lanku C
této Prilohy, v€etné podpory vyrobce na 3 roky
e akceptaci prvni etapy

b) Druha etapa zahrnuje:

e implementaci feSeni - viz ¢lanek B této PFilohy
e akceptaci a prevzeti implementované ¢asti dila do provozu

c) Treti etapa zahrnuje:

e provoz a podporu systému po dobu 3 let
e konzultaéni postupny rozvoj feSeni

A. Dodavka a implementace feSeni bezpe€nostniho monitoringu a monitoringu databazi a
souborovych systému

a. Shrnuti zakladnich pozadavki feSeni na dodavku bezpec¢nostniho monitoringu a
monitoringu databazi a souborovych systému

ReSeni bezpe&nostniho monitoringu postavené na Security Information and Event Management
systému (dale jen ,SIEM®) je jednim ze zakladnich stavebnich prvka, ktery zajiStuje nutné
bezpec&nostni informace pro plnéni povinnosti vyplyvajicich ze Zakona o kybernetické bezpecnosti a
pfislusnych vyhlaSek. Bez SIEM nastroje nelze redlné splnit pozadavek na detekci bezpecnostni
udalosti a nasledného hlaseni kybernetického bezpecénostniho incidentu dle § 7 a § 8 zakona
181/2014 Sh.

Poptavané feSeni bezpecnostniho monitoringu bude dodano jako ucelena platforma pro sbér a
vyhodnocovani bezpe€nostnich udalosti. Poptavané feSeni poskytne log management, event
management, reporting a analyzy chovani pro sité a aplikaci a uzivatell. Soucasti feSeni musi byt
dopliujici moduly pro roz§ifeni funkcionality a zpfesnéni detekce a spravy zranitelnosti, pro efektivni
praci a korelaci zranitelnosti.

Reseni pro monitoring databazi bude dodano jako samostatny systém pro monitoring databazovych
aktivit s moznosti automatického zastaveni nezadouci akce. Jeho smyslem je zajistit kvalitni a
maximalné dostupny audit kliCovych databazi s minimalnim dopadem na vykon vlastnich databazi.
Re$eni bude v ramci implementace integrovano s FeSenim pro bezpe&nostni monitoring do jednoho
celku.

Poptavana implementace ma za cil zavést feSeni bezpecnostniho monitoringu a integrovat platformy
az na uroven aplikaci, tedy databaze, operaéni systémy a infrastrukturu. Integrace samotnych aplikaci
neni souéasti tohoto zadani a bude realizovana postupné v ramci konzultaéniho rozvoje feSeni.

b. Res$eni bezpeénostniho monitoringu

- Zakazniky provérené feSeni, hodnocené jako leader v Gartner Magic Quadrant pro SIEM
feseni

- Podpora feSeni na 3 roky
- Shromazdovani logl o udalostech ze zafizeni a aplikaci na siti

- Komplexni zpracovani, korelace a vyhodnoceni shromazdénych logu a flows v redlném &ase



d.

Monitorovani chovani v siti, tvorba pfehlednych reportd a pfistup ke vS8em informacim
z webové konzole

Identifikace a kategorizace zranitelnosti

Informace o nalezené zranitelnosti, popis hrozby pfi jejim potencialnim zneuziti a pfipadné
navrhy feSeni, jak zranitelnost odstranit.

Moznost forenzniho Setfeni a analyzy nad udalostmi z mnoha typ( zdrojli a zafizeni
Moznost filtrovani nalezenych zranitelnosti a jejich prioritizace

Moznost vytvaret pravidla pro korelaci nad filtry zranitelnosti

Automatizovana korelace udalosti a nasledna reakce na identifikované problémy
Zajisténi souladu s regulatornimi a legislativnimi pozadavky

Zajisténi pozadavk( Zakona o kybernetické bezpeénosti

Efektivni identifikace incidentd (snizeni nakladd na jejich identifikaci)

Techniky detekce hrozeb APT a “Zero-Day” utoku, véetné behavioralni analyzy

Pristup k knowledge-base — rozSifujici informace o nalezené zranitelnosti, popis hrozby pfi
jejim potencialnim zneuziti a pfipadné navrhy feSeni, jak zranitelnost odstranit

Podpora operaénich systém( Windows/Linux, AIX, Solaris, sitovych zafizeni pfednich
svétovych vyrobcl (switche, routery, firewally CISCO), databazi (Oracle, MS SQL, Postgres),
webovych servert (Apache, MS IIS), mail serverti (MS Exchange), DNS, DNSSEC

Monitorovani pfistupu k datim, jejich modifikaci a umoznéni aktivniho zasahu proti
neopravnéné cinnosti.

Reseni pro monitoring databazovych a souborovych aktivit

monitorovani v8ech bé&zné& komeréné pouzivanych databazi a BigData platforem, zejména
Oracle (v€etné ASO/SSL), Oracle RAC (v&etné ASO/SSL), Microsoft SQL, IBM DB2 (Linux,
Unix), PostgreSQL

pravidelna detekce zranitelnosti (chybé&jici aktualizace, chyby v nastaveni a dalSi rizika), jejich
prioritizace a doporuceni, jak zranitelnosti odstranit

klasifikace dat v souborovych systémech

tvorba pfehlednych reportl a pfistup ke vSem informacim z webové konzole
zajisténi souladu s regulatornimi a legislativnimi poZzadavky

podpora na 3 roky

podpora operac¢nich systému Windows/Linux, AlX, Solaris

integrace se SIEM systémem, LDAP

Zakladni architektura reseni

Zadavatel pozaduje nasazeni formou virtualnich/softwarovych All-in-One appliance vcetné sitové
sondy pro sbér sitového provozu a generovani sitovych tokd pro zpracovani v feSeni bezpecnostniho
monitoringu. Sonda bude dodana také jako virtualni/softwarova pro moznost nasazeni na HW
zadavatele.



Reseni bezpe&nostniho monitoringu musi licenéné poskytovat dostateéné kapacity pro monitoring
prostfedi Zadavatele:

e 1000 EPS (udalosti za sekundu) a 120 GB dat za den

e 50000 flow/min (sitovych obousmérnych toki)

e samostatna sonda pro sbér a zpracovani sitového provozu a generovani sitovych toki
e neomezeny pocet logujicich zafizeni

Reseni monitoringu databazi musi licenéné poskytovat dostate¢né kapacity pro monitoring prosttedi
Zadavatele:

e 4 databaze Oracle (2x Oracle RAC)
e detekce zranitelnosti pro 4 databaze
o Kklasifikace dat v souborovych systémech
Obé Reseni musi dale spliiovat vSechny pozadavky z tabulky sekce C
B. Pravidla pro vypliovani technickych parametria feseni
Uchaze€ vyplni v nasledujicich kapitolach pouze vSechny Zluté oznacené Casti.

Tato priloha slouzi k uvedeni nazvu / typu konkrétniho nabizeného feSeni &i zafizeni a dale
k vymezeni minimalnich technickych pozadavkli zadavatele na feSeni a osvédceni jejich
splnéni uchaze€em. Pozadavky zadavatele jsou uvedeny ve sloupci 1. Nasledna smlouva
s vybranym uchazeem muze byt v této ¢asti upravena tak, aby obsahovala uchazeem nabidnuté
zarizeni a jeho technické parametry.

V nize uvedené tabulce (sloupci 1) jsou uvedeny veskeré povinné minimalni parametry kladené na
cely systém SIEM. Nesplnéni téchto pozadavkil je divodem k vyfazeni nabidky.

Nebude-li popis spinéni/feSeni pozadavku odpovidat popisu poZadavku, tato skuteénost muze mit za
nasledek to, Ze bude konstatovano, Ze dodavatel nesplnil zadavaci podminky stanovené
Zadavatelem.

C. Technicka specifikace bezpeénostniho monitoringu a monitoringu databazi

Vyrobce / nazev / typ zafizeni/ feSeni: .....................ol
Vyrobce / nazev / typ zafizeni/ feSeni: .....................ol

Vyrobce / nazev / typ zafizeni/ feSeni: .....................ol

»Popis jak bude pozadavek

Minimalni technické pozadavky spinén/feSen

Nabizené feSeni musi byt v€etné podpory na 3 roky: nové
verze, zakladni podpora




Nabizené feSeni musi byt postaveno na technologii od
vyrobce uvedeného v sekci leaders "Magic Quadrant for
Security Information and Event Management" spoleénosti
Gartner. Nabizené feSeni musi tuto technologii obsahovat
jako hlavni funkéni celek a muze jeji funkce dale
rozSifovat pro pokryti vSech pozadavk(l zadavatele. Tento
fakt musi byt prokazan potvrzenim vyse v tomto bodé
zminéného vyrobce.

Nabizené feSeni musi byt dodano formou virtualni
appliance se zarukou a maintenance dodavatele na
appliance jako celek.

Nabizené feSeni v pfipadé, Ze je nabizeno jako All-in-One
FeSeni, musi umoznit pozdéji upgrade na distribuovanou
architekturu se zachovanim stavajicich licenci a HW.

Musi zahrnovat vSechny komponenty pro Log
Management, Event management, Flow Management,
Korelace, pfijem a sbér logl a sitového provozu, centralni
spravu a reporting a to véetné nestandardizovanych logu.

Licencovani nabizeného fe$eni mlize byt na pocet
udalosti za sekundu (EPS) nebo na celkovy objem dat za
Casovy usek.

Licence musi pokryvat zpracovani min. 1 000 EPS a 50
000 flow/min (obousmérné toky).

Nabizené feSeni musi podporovat neomezeny pocet
zdrojl log(.

Nabizené feSeni musi podporovat zpracovani 120 GB
udalosti za den.

10

Nabizené feSeni musi obsahovat databazi pro ulozeni dat
(udalosti, toky, korelované udalsoti a dalSi data) po dobu
minimalné 6 mésicu. Vyuziti externi databaze
nhedodavané uchaze¢em v ramci dodavky neni
akceptovatelné.

11

Nabizené feSeni musi umoznit zalohovani a archivaci dat
(konfigurace, udalosti, tokl) mimo dodavané feSeni.

12

Nabizené feSeni musi umoznit zpracovani kratkodobych
Spi¢ek (60 min objemu udalosti pfesahujici licenci, tak
aby nedoslo k zahozeni udalosti ale maximalné k
prodlevé ve zpracovani.

13

Nabizené feSeni musi umoznovat volné definovat nékolik
retencnich politik ukladanych logli na zakladé libovolnych
atributd.

14

Nabizené feSeni musi uchovavat logy i flows jak v
normalizovaném formatu, tak i v ,raw* formatu.

15

Nabizené feSeni musi mit otevieny protokol a kompletni
uzivatelské rozhrani SIEM dostupné z webového
browseru. Musi byt jednotné, nevyzadovat vice riiznych




podplrnych technologii, plugini nebo tlustého klienta.
Rozhrani nesmi byt postaveno na technologii flash.

16

Nabizené feSeni musi umoznovat definici vlastniho
atributu (Ciselného i textového) v udalostech, do kterého
je automaticky doplfiovana aktudlni hodnota z logu nebo
dopocitana hodnota.

17

Vlastni atribut nabizeného feSeni musi byt pouzitelny pro
filtraci, drilldown i definice korelaci napfi¢ celym SIEMem

18

Nabizené feSeni musi umoznit rozsifeni o dopliujici
informace pro Ucely reportingu, vyhledavani nebo
korelaci. Tyto informace mohou pfichazet z rliznych
zdrojli jako jsou nejriznéjSi reputacni databaze nebo
interni doplfiujici informace.

19

Nabizené feSeni musi byt dodano spolu s IP reputaéni
databazi.

20

Nabizené feSeni musi obsahovat jednoduchy editor pro
definici/spravu korela¢nich pravidel bez znalosti
rogramovani ¢i skirptovani.

21

VeSkera konfigurace a definice zdroju logd nabizeného
FeSeni musi probihat z grafického rozhrani SIEM.

22

Ulozisté logu bude realizovano na externim diskovém
Ulozisti, které zajisti zadavatel.

23

Nabizené feSeni musi umoznit zpétny import archivnich &i
zalohovanych dat a jejich zpracovani / vyhodnoceni.

24

Reseni musi podporovat zpracovani udalosti minimalné
ve formé: pfichoziho syslog (UDP/TCP/TLS), SNMP, log
file, auditni tabulka v databazi, RPC/WMI pro Windows
Events

25

Reseni musi podporovat autodetekci zasilanych logti
pomoci syslog

26

Reseni musi poskytovat out-of-the box konektory pro
Siroké spektrum systému, minimalné: sitové prvky Cisco,
Brocade, OS Windows, OS Unix/Linux, MS SQL, Oracle,
Postgres. Tyto konektory musi byt podporovany
vyrobcem SIEM a v rdmci podpory pravidelné
updatovany.

27

Res$eni musi podporovat oddéleny sbér udalosti a flow
(Netflow/IPFIX)

28

Sbér z prostfedi MS Windows musi probihat bez nutnosti
instalace agenta na vlastni zdroj logl

29

Reseni musi obsahovat privodce "wizard" pro vytvafeni a
editovani reportt

30

Res$eni musi poskytovat oddé&lené rozhrani pro praci s
vygenerovanymi potencionalnimi incidenty - vystupy
korelace.

31

Reseni musi poskytovat kli¢ovou SIEM funcktionalitu -
sbér logU, jejich vyhodnoceni, kategorizaci a zpracovani
korelagnim enginem, ktery na zakladé definovanych
korelagnich pravidel identifikuje potencionalni incidenty a

rezentuje je uZivateli.




32

Reseni musi byt schopné korelovat nad raw daty.
Napfiklad vytvofit incident na zakladé fetézce v payload
logu.

33

Reseni musi podporovat korelaci s fetézenim pravidel.
Napfiklad pokud nastane incident a vice korelaénich
pravidel vyhodnoti, Ze se jedna o incident, tak se v ramci
FeSeni zalozi pouze jeden potenciondlni incident.

34

Reseni musi ve vychozim nastaveni (tzv. out-of-the box)
obsahovat prfeddefinovana pravidla pro identifikaci
zakladnich typl hrozeb, utokd a incidentt (j. ziskani
informaci, ¢innost botnetd, DoS a DDoS utoky,
autentizace, exploit, malware a podezielé aktivity a
anomalie).

35

Reseni musi poskytovat NBAD (Network Behavior
Anomaly Detection) funkcionalitu. Alerting zaloZeny na
vVypozorovanych anomaliich a zménach chovani sité
(analyza sitovych tok).

36

Soucasti feSeni musi byt modul, ktery umozni prioritizaci
zranitelnosti na zakladé realnych komunikaci v
infrastruktufe. Napfiklad zavaznost zranitelnosti bude
zvySena, pokud sever komunikuje aktivné do internetu.

37

Soucasti feSeni musi mit samostatny modul integrovany
do GUI pro vyhodnocovani chovani uzivateld - UBA.

38

Reseni musi podporovat right-click rozsifeni. Napfiklad
po "najeti" na IP adresu se pomoci pravého tladitka
zavola skript, ktery zobrazi dodate¢né informace z externi
databaze &i online sluzby.

39

Re$eni musi obsahovat oteviené API pro integraci se
systémy tretich stran. Minimalné pro vyhledavani v
datech, spravu tabulek, praci s alerty a zafizenimi.

40

Res$eni musi obsahovat funkcionalitu obohaceni logti s

cilem obohatit vybrané pfichozi nebo ulozené logy o

chybéjici informace, jedna se pfedevsim o doplnéni IP

adresy do logu, kde je pouze hosthame a naopak, dale
ak doplnéni jména realného uZivatele k username.

41

Nabizené feSené musi poskytovat mozZnost integrace
generovanych alertd na ticketovaci/helpdeskovy interni
systém ve formou automatického i manualniho zaloZeni
ticketu v rdmci GUI feSeni, v€etné konfigurace takové
integrace v GUI. Jednotlivé alerty musi byt mozné pfidélit
konkrétnim uzivatellim/feSitelskym skupinam na zakladé
druhu/jména alertu.

42

Nabizené feSeni musi provadét kompletni audit
administratorské aktivity v ramci feSeni (konfigurace
pravidel, zména konfigurace) a musi umoznit v ramci GUI
tyto auditni zaznamy provazat s manualné zadanymi
komentafi administatora tak, aby kazda aktivita byla
dokumentovana a bylo zfejmé, pro€ byla provadéna.

43

Nabizené feSeni musi umoznit automatické vytvareni
historické databaze identit na zakladé pfichozich zprav
tak, aby bylo mozné v jakémkoliv historickém okamZiku
dohledat identitu uZivatele ke konkrétni IP adrese, MAC
adrese nebo hostname. Re$eni umozni integrovat data
7 riznych databazi za i¢elem vytvoreni jednotné
databaze identit a k nim pfifazenych uZivatelskych
identifikator( (AD username, lokalni username, email,
certifikat...).




44

Nabizené feSeni musi v grafickém rozhrani umoznit
vyhledavat v historii identit podle konkrétni IP adresy,
MAC adresy, hostname a podle konkrétni uzivatelské
identity v Case.

45

Reseni musi obsahovat aktivni modul pro sdileni
informaci o aktualnich bezpecnostnich hrozbach tzv.
cyber threat intelligence, automatické aktualizace tohoto
modulu musi byt zahrnuty v cené licence.

46

Reseni musi obsahovat modul pro management
zranitelnosti, kterym Ize ovladat (spoustét) skenovaci
Ulohy skener( tfeti strany, importovat zranitelnosti k
aktivim v SIEM a umoznovat jejich pfidéleni uzivateli.

47

Reseni pro monitoring databazi musi mit minimalni dopad
na vykon monitorovaného databazového serveru (max.
navyseni zatéze o 5%)

48

Licence musi pokryvat monitoring pro 4 databaze v€etné
klasifikace dat v téchto databazich

49

Licence musi pokryvat funkcionalitu klasifikace dat

v souborovych systémech a pfipojenych discich v celém
internim prostfedi zadavatele pro identifikaci citlivych
informaci

50

Licence musi pokryvat vyhledavani zranitelnosti na 4
databazovych serverech v pravidelné se opakujicim
intervalu

51

Re$eni musi umozhovat vytvafeni vlastnich klasifikagnich
pravidel dle a) regularnich vyrazu, b) porovnani se
slovnikem, c) programovatelného API rozhrani

52

Reseni pro monitoring databazi musi byt schopné
archivovana data ukladat v Sifrované podobé

53

Reseni musi tvofit jeden logicky celek a jednotlivé
komponenty musi byt vzajemné propojitelné, zejména
monitoring databazi a monitoring bezpecnostnich udalosti
musi byt vzadjemné integrované

54

Reseni musi byt schopno analyzovat databazova data

vV realném Case a poskytovat moznost aktivniho blokovani
dle IP adresy zdroje a cile, uzivatelského jména ,
databaze, tabulky, sloupce nebo typu databaze

55

Re$eni musi umozfiovat vyhledavani dal$ich databazi v
infrastrukture




56

Auditni zaznamy musi byt mozné ukladat, pofizovat a
pristupovat k nim tak, aby nebyla mozna jejich modifikace
e strany databazového spravce, pfipadné dalSich
privilegovanych uzivateld

57

Reseni musi umoziiovat dle nastavenych politik maskovat
citliva databazova data, napfiklad pro potfeby testovani

58

Reseni musi obsahovat modul pro zhodnoceni
zranitelnosti databazi, ktery bude pokryvat minimalné:
- CVE identifikaci
- konfiguraéni zranitelnosti a slabiny dle CSl a
STIG standardu
- identifikaci nadmeérnych opravnéni a pfekryv
opravnéni

59

ResSeni musi poskytovat informace od DNS (dotaz i
odpovéd) provozu ze sité a exportovat je ve formatu
sitového toku (NetFlow, IPFIX nebo obdobné)

60

Res$eni musi umét zobrazit profily provozu ve tvaru podet
bajtl, paketd a komunikujicich stran o v8ech aplikacich,
portech, protokolech, hrozbach a kazdém monitorovaném
misté sité

61

Reseni musi podporovat rozpoznavani aplikaci jinak, nez
jen pomoci portl. Systém musi podporovat identifikaci
aplikace pouzivajici jiné nez obecné pouzivané porty
nebo aplikaci tunelujici se na jinych portech (napf. HTTP
jako transportni protokol pro IM messenger by mél byt
rozpoznan jako Instant messenger, nikoliv jako HTTP)

62

Reseni musi detekovat “zero-day” udalosti

63

Re$eni musi mit schopnost dynamického uéeni b&znych
norem chovani a odhalit zmény vici témto normam

64

Reseni musi detekovat DoS a DDoS utoky

65

Reseni musi detekovat hrozby v siti a prezentovat
veSkery provoz souvisejici s témito hrozbami. Popiste
typy detekovanych hrozeb a moZnosti jejich zobrazeni

66

Reseni musi profilovat provoz podle TCP a UDP port.

67

Reseni musi identifikovat provoz potencialné riskantnich
aplikaci (napf sdileni souborl, P2P, atd.)




Reseni musi profilovat a prezentovat informace v rliznych
Casovych ramcich. Musi byt dostupné tydenni, denni a
hodinové profily. Uvedte minimalni a maximalni ¢asové
ramce dostupné pro profilovani a analyzu.

68

Reseni musi umét profilovat komunikaci pfichazejici
69 [/odchazejici do internetu podle geografické lokace (IP | | ...
geolokace) v realném case

Reseni musi rozliSovat lokalni provoz a provoz z/do

0 internetu

Reseni musi umoznit uZivateli vytvaret vlastni profily a
71 Jpohledy s vyuzitim libovolnych sitovych tokd, logQ, zdroja | | .l
dat anebo uz z profilovaného provozu.

Reseni musi podporovat profilovani provozu na zakladé
72 |P adresy, skupiny IP adres, dvojice zdrojové acilovéIP | |
adresy, atd.

Reseni musi podporovat sbér a analyzu dat zachycenych

73 paketl

Reseni musi mit schopnost extrahovat specifické,
74 |zivatelem definované polozky paketového zachytua | | .l
vyuzit tato data v korelanich pravidlech

Reseni musi byt schopné analyzovat sitovy provoz uvnitf

5 virtualniho prostfedi (VMware)

Pokud je soucasti agentni feSeni, musi agenti podporovat
instalaci na tyto OS:

\Windows Server 2008, 2012, 2016

Red Hat Enterprise Linux 4, 5, 6, 7

Oracle Linux 4,5,6,7 | | e
SUSE Enterprise Linux 11, 12
AIX 7.1, 7.2

Solaris 11.3

76

D. Pozadavky na implementaci feSeni

Implementace se sklada z nasledujicich fazi:

1. Uvodni analyza nasazeni
e Diskuze a uréeni metody sbéru logl pro jednotlivé platformy
e Priprava tabulky zdroji logt uréenych k integraci (tabulka slouzi pro evidenci stavu
integrovanych systému a je klicovym dokumentem implementace)
e Vybér metody sbéru logll z prostfedi MS Windows (WinCollect agent, jiné...)
e Navrh metod zalohovani a archivace dat

2. Priprava dokumentace a navodu pro nastaveni zdroju logli zaméstnanci Zadavatele




10.
11.

Instalace virtualnich appliances feSeni do infrastruktury Zadavatele, zakladni napojeni,
integrace bezpecnostniho monitoringu a feSeni monitoringu databazi

Instalace agentu feSeni pro monitoring databazi na pozadované DB

Nastaveni zdrojli logu uvedenych v tabulce zdroji logl (odpovédnost Zadavatele), napojeni
na feSeni bezpecnostniho monitoringu, tvorba nezbytnych konektoru, kontrola spravnosti
parsovani, nastaveni shéru NetFlow

Vytvoreni uzivatelskych roli, profild a U¢tl; integrace ovéfovani proti AD

Analyza pozadavk(l na korelace — use cases

o Poskytnuti best practice use cases a dizkuze jejich vhodnosti pro Zadavatele
e Zapracovani Zadavatelovych poZadavku na korelace formou use cases

e Vytvoreni finalni tabulky use cases pro implementaci formou reportd a pravidel

Nastaveni pravidel a reportu dle analyzy use cases

o Uprava prednastavenych pravidel a reportti

Tvorba specifickych pravidel a reportt

Pfiprava dashboard

Konfigurace neuzbytnych rozsifeni pro pokryti use cases

Fine-tuning pro nizka false positive hlaSeni
Skoleni pracovnikt Zadavatele v rozsahu 2 dnt
Celkova dokumentace implementace:

o Provozni dokumentace (Administratorska pfirucka),
o UZivatelskd dokumentace,
o Bezpelnostni dokumentace

Poskytovani sluzeb technické podpory provozu a maintenance reseni bezpeénostniho
monitoringu

Poskytovatel bude poskytovat Objednateli sluzby spocivajici v zajisténi podpory Ffeseni
bezpecnostniho monitoringu (dale jen ,Sluzby*).

Povinnost Poskytovatele zahrnuje:

1. Sluzby servisni podpory
L]

Poskytovani novych verzi SIEM a opravnych patchl dle aktualni technologické urovné,

o Podpora certifikovaného bezpe€nostniho konzultanta,

e Poskytovani sluzeb monitoringu a dohledovych sluzeb nad feSenim bezpecénostniho
monitoringu i feSeni po monitoring databazi

e Poskytovani sluzby HotLine/Helpdesk v€etné servisni technické podpory SIEM dle
parametrd SLA sjednanych touto Smlouvou.

e Odezva daldi pracovni den (NBD) na incident

e Sluzba dostupna 8x5 (9.00 — 17.00) v pracovni dny (po-pa)

e Servisni podpora pokryvajici celé implementované feSeni

2. Konzultaéni sluzby

e Skoleni dle pozadavkii Objednatele nad sjednany rozsah

Analyza logovani aplikaci na zakladé obecnych pozadavki

Tvorba konektor(l, napojovani aplikaci

Konzultaéni podporu v rozsahu, ve kterém si to Objednatel objedna.

Soucinnost pfi FeSeni systémovych problému a pfi implementaci systému tretich stran.
Spoluprace pfi tvorbé koncepce a pfi koordinaci budovani SIEM Objednatele.

Upravy a funkéni dopInéni SIEM dle pozadavkil Objednatele.

12 pfedplacenych Elovékodni na rok

Sluzby budou poskytovany po dobu 3 let.



