PRILOHA ¢&. 4 —- TECHNICKA SPECIFIKACE
Popis sou¢asného stavu:

Zadavatel provozuje sou¢asnou patefni vrstvu LAN sité na dvoijici L3 pfepinact fady Cisco 6500,
spojenych do jednoho logického celku technologii VSS. Tyto prvky zabezpecuji redundantni pfipojeni
pro zbytek LAN a ostatnich technologickych celk( sit¢ CRo. Zarovef je k témto prvkim pfipojena
serverova ¢ast. Servery a management prvky sité jsou do patefnich prvkd pfimo redundantné

pfipojeny.

Cilovy stav

Zadavatel pozaduje obménu stavajicich prepinacl Cisco Catalyst 6509 novym hardwarem tak, aby
byla oddélena ¢ast pro pfipojeni serverovych technologii (DC ¢ast) a ¢ast pro pfipojeni pfistupovych
prepinacu, pfipojeni do WAN a internetu (LAN ¢ast).
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Obména paternich prepinacti LAN

Zadavatel pozaduje provést vymeénu dvou patefnich pfepinacu Cisco 6509 formou obmény,

s pozadavky na funkcionalitu a vybavenost, uvedenymi v tabulce niZze. Zadavatel poZaduje dodani
celkem dvou novych L3 pfepinacl, které budou slou¢eny do jednoho logického pfepinace tak, aby se
chovaly jako jedna sitova entita z pohledu L2 i L3 protokolG. V ramci obmény je poZzadovano
pfepojeni vSech aktivnich prvkl a zafizeni pfimo pfipojenych ke stavajicim patefnim prepinactim.



Zadavatel pozaduje dodani novych transceivert pro pfipojeni nékterych pfistupovych prepinacu. Ke
kazdému prepinaci bude dodano 21 transceiverl 10GBaseLRM, jeden transceiver 10GBaselLR a tfi
transceivery 1000BaseT. Zbylé aktivni prvky budou pfipojeny pouzitim stavajicich optickych

transceiver(, které jsou jiz pouzivany ve stavajicich prepinacich.

Pozadovana funkcionalita/vlastnost

Poznamka*

HW specifikace

Typ hardwarového prepinace - L3 prepinac

Format prepinace - modularni

Velikost pfepinace maximalné (RU) - 5

Minimalni pocet slotll v $asi - 4

Celkova minimalni propustnost pfepinaciho subsystému — 2 Tb/s

Minimalni kapacita interni sbérnice na 1 slot pfepinace — 220 Gb/s

Minimalni pocet zaznam( v MAC adresni tabulce — 128 000

Minimalni po¢et zaznamu ve smeérovaci tabulce - IPv4 unicast — 256 000

Minimalni pocet zaznam( ve smérovaci tabulce — IPv6 unicast — 128 000

Minimalni pocet aktivnich VLAN —4 000

Ridici modul s integrovanymi rozhranimi 10GE

Napajeci zdroj, max. dosazitelny vykon — alespon 2 500W

Interni redundantni napajeci zdroj, max, dosazitelny vykon — alespon 2 500W

Minimalni pocet 10GE portt s volitelnym fyzickym rozhranim s lokalnim pfepinanim - 48

Standard 802.1ae na 10Gbit/s portech s volitelnym fyzickym rozhranim

Osazeni 10GE transceivery — 21 x 10GBase-LRM, 1 x 10GBase-LR

Osazeni 1GE transceivery — 3 x 1000BaseT

Funkéni specifikace

Virtualizace — moznost sloucit alespori dvé fyzicka Sasi do jednoho logického celku —
virtualniho $asi (jedina entita z pohledu L2 i L3 protokol()

Ochranné mechanismy rozpadnuti virtualniho Sasi bez nutnosti vyuziti dodate¢nych
zafizeni

Stavové prepnuti mezi Fidicimi moduly v logickém $asi (ekvivalent funkce
StatefullSwitchover/SSO mezi fyzickymi Sasi)

Smérovani protokoll IPv4 a IPv6 v hardware (dualni podpora IPv4 a IPv6, tedy
moznost sou€asné konfigurace IPv4 a IPv6 adres na tomtéz fyzickém nebo logickém
rozhrani, dual-stack)

HW podpora MPLS a VPLS

Tunelovaci protokoly (napf. GRE) v hardware

Preklad adres/NAT v hardware

IEEE 802.3ad

IEEE 802.3ad pres vice modull

IEEE 802.3ad pfes vice Sasi (funk&ni ekvivalent MultichassisEtherchannel)

IEEE 802.1Q

IEEE 802.1ak

tunelovani 802.1Q v 802.1Q

IEEE 802.1s - Multiple Spanning Trees

IEEE 802.1w - Rapid SpanningTreeProtocol

IEEE 802.1p

Detekce protilehlého zafizeni (napf. CDP nebo LLDP)




Hardwarova podpora dlouhych ethernetovych ramcu, tzv. ,jumbo frames*

Detekce jednosmérnosti optické linky (napf. UDLD)

QoS classification — dle ACL, IP Prec, DSCP, CoS

QoS marking —dle IP Prec, DSCP, CoS

QoS olicing

Policing i na hodnotu agregovanou ze vSech karet s lokalnim pfepinanim

Policing per-flow (napf. microflowpolicing nebo funkéné ekvivalentni)

Konfigurovatelné HW prostfedky ochrany CPU pfed utoky typu DoS

Hardwarova filtrace (access list) na fyzickém i logickém L2 i L3 rozhrani

Hardwarova filtrace (access list) dle L2, L3 i L4 informaci

Provadéni dil¢ich zmeén v access listu nema vliv na filtraci datovych tokd nezménénou
Casti access listu

Hardwarova filtrace (access list) podle bezpecnostnich roli uzivatel propagovanych
siti pfistupujicich k riiznym skupinam sitovych prostfedkd (napf. SGACL, role-based
ACL nebo funkéné ekvivalentni)

Klasifikace bezpec¢nostni role pfistupujiciho uzivatele nebo koncového zafizeni a jeji
propagace siti (napf. Scalable-Group TageXchangeProtocol dle RFC draft-smith-
kandula-sxp-05 nebo funkéné ekvivalentni).

Propagace bezpecnostni role uzivatele nebo koncového zafizeni pro kazdy datovy
ramec (napf. Security Group Tagging nebo funkéné ekvivalentni)

Zabezpeceni a analyza DHCP protokolu (napf. DHCP snoopingu nebo funkéné
ekvivalentni)

Ochrana ARP protokolu (napf. Dynamic ARP Inspection, DAI nebo funkéné
ekvivalentni)

Ochrana podvrzeného mapovani IP/MAC adresy (napf. IP Source Guard/IPSG nebo
funkéné ekvivalentni)

MPLS smérovani

VPLS smérovani

BGPv4, MP-BGP

OSPFv2, OSPFv3

OSPF s MD5 a NSSA

RIPv2, RIPng

IS-IS pro IPv4 a IPv6

Router Redundancy protokol pro IPv4 (napf. VRRP, HSRP)

Policy-based routing podle ACL

PIM-SM (Protocol Independent Multicast, sparse mod)

PIM SSM (PIM Source SpecificMulticast)

BidirectionalProtocol Independent Multicast (RFC 5015)

IGMPV2, IGMPvV3

Antispoofingova kontrola ekvivalentni funkci RPFC, reverse pathforwardingcheck dle
RFC3704 a RFC3178 pro IPv4 i IPv6

Smérovani dle Skalovatelné adresace (napF. Locator/IdentifierSeparationProtocol
(LISP) dle RFC 6830)

IPv6 services (HTTP, DNS, SSH, ACL, ICMP, DHCP)

Router Redundancy protokol pro IPv6 (napf. VRRP, HSRP)

IPv6 First Hop Security (IPv6 Port ACL, RA guard, Secure Neighbor Discovery)




IPv6 Multicast (MLDv1 & v2, PIM SSM, PIM SM)

IPv6 over GRE v hardware

ISATAP v hardware

IPV6 QoS

Vytvareni logicky oddélenych instanci virtualnich smérovacich tabulek v rdmci téhoz
L3 pfepinace/smérovace pro tvorbu VPN (podpora virtualizace smérovacich tabulek -
napf. funkéni ekvivalent Virtual Routing and Forwarding/Multi-VRF)

Protokoly a sluzby per VRF (TACACS+, VRRP nebo HSRP, SNMP, Syslog, NTP,
PING)

NetFlow v9 (nebo IPFIX RFC 3917, RFC 3955) a Flexible NetFlow (nebo funkéné
ekvivalentni) pro IPv4 i IPv6

NetFlow (nebo funkéné ekvivalentni) na vstupu i vystupu

Detailni flexibilni definice "flow" dle L2, L3 i L4 parametrd

Statistiky ur€ovany z kazdého paketu daného "flow"

Sbér a export TCP pfiznakd pro monitoring bezpeénostnich hrozeb

Navaznost skriptl interpretovanych prepinacem po detekci danych parametr( "flow"

Zobrazeni sbiranych infromaci o "flow" pfimo v pfepinaci. | véetné "TopN" pohledu.

Export statistik "flow" selektivné na vice kolektort

Interpretace uzivatelskych CLI a Tcl skriptQ a jejich aktivace asynchronni udalosti v
systému zafizeni

Konfigurovatelna autodiagnostika pfi startu i za provozu zafizeni

Nastroj méfeni odezev sité (napf. IP SLA) pro IPv4 i IPv6

Méfeni a ovladani spotfeby energie k LAN pfipojenych koncovych zafizeni

Textové fadkoveé orientované/CLI konfiguraéni rozhrani

Konfigurace zafizeni v ¢lovéku Citelné textové formé

Povys$ovani operacniho software zafizeni po siti pomoci protokoltd TFTP, FTP a HTTP

Nacteni/zalohovani textové konfigurace zafizeni po siti pomoci protokoltd TFTP, FTP
aHTTP

Pfepina¢ mize slouzit pro automatickou zalohu a obnovu firmware véetné konfigurace
pro podfizeny/é prepinac/e

Automaticka aplikace specifické konfigurace pro dané zafizeni po detekci jeho
pfipojeni na portu

Konfigura¢ni $ablony aplikovatelné na rozhrani, spravované samotnym zafizenim bez
dodate¢nych externich nastroja

Sériova konzolova linka

SSHv2

Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL

Synchronizace €asu protokolem NTPv3 (klient i server)

SNMPv2

SNMPv3

RADIUS klient pro AAA (autentizace, autorizace, accounting)

TACACS+ klient

Zrcadleni portd (funkéni ekvivalent SPAN)




Vzdalené zrcadleni portd (funkéni ekvivalent RSPAN)

Pokrocilé interni nastroje pro ladéni/debugging prochazejiciho provozu

Syslog

*Je nutné doplnit vysvétleni v pfipadé ndhrady komponent(.

INFRASTRUKTURA DATOVEHO CENTRA

Zadavatel pozaduje vybudovat kompletni sitovou infrastrukturu datového centra a nasledné pozaduje
pfipojit k této infrastruktufe vSechny servery a ostatni technologie, které jsou nyni zakon€eny na
patefnich pfepinalich. Tato infrastruktura musi byt vybudovana v plné redundantnim rezimu.

Je pozadovano, aby sit tvofila dvojice centralnich prepinac, které budou v ramci jednotlivych
rozvadécl datového centra rozSifeny o distribuované moduly s pozadovanymi fyzickymi porty a jejich
poctem. Na dvojici centralnich pfepinacl datového centra je poZzadovana rychlej$i hardwarova
podpora 24x7x4, kdy v pfipadé poruchy dojde k vyméné vadného hardware do 4 hodin od nahlaseni
zavady.

Pro kazdy centralni pfepinac pozaduje zadavatel dodani jednoho rozsifujiciho modulu (celkem tedy 2
modul(l), kazdy s klientskymi porty 1/10GBASE-T. Propojeni obou centralnich prepinacl a pfipojeni
kazdého vzdaleného modulu bude realizovano vzdy dvéma 40GE spoji. Pro kazdy spoj budou k
dispozici dvé vicevidova opticka vlakna. Transceivery pro propojeni budou souc¢asti dodavky.

Zadavatel zaroven pozaduje osazeni kazdého centralniho pfepinace ¢tyfmi transceivery
10GBaseLRM a tfemi transceivery 1000BaseT. Celkové pozadavky na kazdy systém jsou uvedeny
v tabulce nize, véetné poctu distribuovanych modull a jejich typu.

Dodana infrastruktura musi obsahovat vSechny potfebné transceivery. Pfipojeni datového centra k
jadru LAN sit& musi byt realizovano pies patefni piepinade sit¢ CRo v rezimu vysoké dostupnosti s
celkovou $ifkou pasma minimalné 4x10GE. Distribuované moduly musi byt pfipojeny k centralnim
pfepinacim datového centra pfipojeny minimalni konektivitou 2x40GE.

Pozadovana funkcionalita/vlastnost Poznamka*

HW specifikace

Format zafizeni - Fixni

Typ hardwarového pfepinace — L3 pfepinaé

Redundantni zdroj

Celkova propustnost pfepinace — 3,6 Thps

Minimalni pocet neblokovanych port typu 40/50GE s volitelnym fyzickym rozhranim
typu QSFP — 28

Z toho pocet portu, které podporuji rozhrani 10GE ve formatu SFP+ (mozno formou
redukce) — 9

Minimalni pocet neblokovanych portd 100GE s volitelnym fyzickym rozhranim typu
QSFP28 - 4

Podpora 40GE rozhrani umoznujicich pfenos signalu pfes duplexni multimodova
vlakna typu OM3, resp. OM4

Podpora distribuovanych rozsifujicich modulu (virtualni vzdalené rozsifujicich moduly
umisténé v jiném fyzickém Sasi)

Minimalni pocet 1/10GBASE-T portt dostupnych na vzdaleném modulu - 2x48

Osazeni 10GE transceivery - 4x10GBase-LRM




Osazeni 1GE transceivery — 3x1000 BaseT

CLI rozhrani

Funkéni specifikace

VXLAN bridging

VXLAN gateway

VXLAN routing

VXLAN with MP-BGP EVPN control plane

IEEE 802.3ad

IEEE 802.3ad pfes vice Sasi (Multichassis Link Aggregation)

Minimalné 32 linek jako soucast Link Aggregation Group

Minimalni pocet konfigurovatelnych Link AggregationGroups - 256

Podpora "jumbo ramcu" — min. 9216 bytes

IEEE 802.1Q

Minimalni poc&et aktivnich VLAN - 4000

Podpora instance spanning-tree protokolu per VLAN — min. 256

IEEE 802.1w - Rapid SpanningTreeProtocol

Detekce protilehlého zafizeni (napf. LLDP)

Minimalni po¢et MAC zdznamu - 96000

QoS classification — ACL, DSCP, CoSbased

QoS marking - DSCP, CoS

QoS — Priority BasedFlowControl (IEEE 802.1Qbb)

Approximate Fair Droping

MozZnost zobrazit vyuZiti buffert per port a per queue v redlném case

Min. velikost sdileného systémového bufferu — 40MB

Moznost rozsifit funkcionalitu pfepinace o FCoE NPV

GRE (Generic Routing Encapsulation)

Minimalni pocet host IPv4 routes - 200000

First Hop Redundancy Protokol (napf. VRRP, HSRP)

OSPFv2

BGP

ECMP — min. 64 cest

IGMPV2, IGMPv3, MLDv2

IGMP snooping

IP Multicast (PIM SMPIM SSM) pro IPv4 i IPv6

Virtualizace smérovacich tabulek - napf. VirtualRouting and Forwarding (VRF)

First Hop Redundancy Protokol pro IPv6

OSPFv3

MP BGP




VLAN ACL

HW podpora realtime line rate telemetrie (schopnost monitorovat kazdy paket, kazdy
datovy tok prochazejici pfepinacem)

Integrovana Flow table — min. 32000 zaznama

Control Plane Policing

Podpora NETCONF/YANG

Streaming telemetrie - gRPC/GPB transport

Streaming telemetrie — time-based a event-basedtriggers

Python scripting

Puppet, Chef programming

Power-on autoprovisioning

SSHv2

SNMPv3

NTP server

RADIUS klient pro AAA (autentizace, autorizace, accounting)

TACACS+ klient

Port mirroring (SPAN)

Vzdaleny port mirroring

Pocet SPAN spojeni — 4

Syslog

Role Based Access Control

*Je nutné doplnit vysvétleni v pfipadé ndhrady komponent(.

Terminalové servery

Zadavatel pozaduje dodani dvojice terminalovych serveru, které budou slouzit primarné pro
terminalovy pfistup pres sériové rozhrani k vybranym zafizenim, umisténym v salech s datovymi
technologiemi. Umisténi terminalovych serverd je pozadovano v datovém centru. Minimalni

poZadované vlastnosti jsou uvedeny v tabulce nize

Pozadovana funkcionalita/viastnost

Poznamka*

Typ zafizeni — smérovaé

Format zafizeni — modularni

Pozadovany pocet portt GigOabitEthernet (WAN) — 1x10/100/1000Base-TX kombo
s SFP, 1x10/100/1000Base-TX

Pozadovany pocet portl sériové rozhrani — asynchronni — min. 16

Sloty pro rozSifujici moduly — min. 2

Moznost rozSifeni formou moduld na celkovy pocet sériovych portd — min. 48

Autentizace pfistupu ke kazdému sériovému portu uzivatelskym jménem/heslem
prostfednictvim centralniho AAA serveru (TACACS+ a Radius)

Evidence a autorizace pfistupu k sériovym portlim prostfednictvim centralniho AAA
serveru (TACACS+ a Radius)

Dostupnost funkcionality akcelerace aplikaci i v samotném firmware smérovace

Smérovani IPv4

Smérovani IPv6




OSPFv2

BGPv4

4 byte AS numbers in BGP

First Hop Redundancy Protokol (napf. VRRP, HSRP)

GRE (GenericRoutingEncapsulation)

Policy-basedrouting podle ACL

IP Multicast (PIM SSM, PIM SM)

IGMPv2, IGMPV3

uRPF

First Hop Redundancy Protokol pro IPv6

OSPFv3

Minimalni poCet oddélenych (nezavislych) smérovacich tabulek — 15

Moznost rozsifeni o IPvé MPLS VPN (6VPE)

QoS classification — ACL, DSCP, CoS, MPLS based

QoS marking - DSCP, CoS, MPLS

QoS Shaping

ClassBased and Priority queuing

RateLimiting

Hierarchical QoS — mi. 3 urovné

Podpora protokoll a sluzeb per VRF (TACACS+, VRRP nebo HSRP, PING,
traceroute)

ACL na rozhrani INJOUT

MozZnost rozSifeni o zonebased firewall

MozZnost rozsiteni o stavovou filtrace (firewall) podle bezpecénostnich roli uzivateld
propagovanych siti pfistupujicich k rznym skupinam sitovych prostfedkd (napf.
Security Group Firewall nebo funkéné ekvivalentni)

Moznost rozsifeni o klasifikaci bezpe€nostni role pfistupujiciho uzivatele nebo
koncového zafizeni a jeji propagace siti (napf. Security Group Exchange Protocol dle
RFC draft-smith-kandula-sxp-01 nebo funkéné ekvivalentni).

Moznost rozSifeni o monitorovani aplikacnich tokl (za u¢elem detekce bezpecnostnich
incident() prostfednictvim technologie NetFlow nebo ekvivalentni

MozZnost rozsiteni o definici kliCovych atributl a parametrd monitorovanych tokd véetné
parametr(: zdrojova/cilova IP adresa, zdrojova/cilova VLAN, TCP flags, TCP
sekvenéni ¢isla, hodnota TTL, ICMP kod

Moznost rozsifeni o podporu minimalné 2 riznych monitort sou¢asné (pro monitoring
bezpeénosti a monitoring objemu pfenesenych dat)

Moznost rozSifeni o export NetFlow dat dle formatu NetFlow v9 nebo IPFIX

Moznost rozSifeni o Interni nastroje pro on-line méfeni kvality sitové infrastruktury,
napf. IP SLA nebo ekvivalentni

Moznost rozSifeni o smérovani dle dynamicky méfenych metrik, typu aplikace,
zejména pro realtimové a multimedialni aplikace (napf. Performance Routing nebo
ekvivalentni)

SSHv2

CLI rozhrani

SNMPv2/v3

TACACS+ nebo RADIUS Klient pro AAA (autentizace, autorizace, accounting)

NTPv3 server




*Je nutné doplnit vysvétleni v pfipadé nahrady komponent.

Pfed zahajenim implementace pozaduje zadavatel zpracovani realiza¢niho projektu, ktery bude
obsahovat analyzu stavajiciho stavu, navrh cilového feSeni a postup implementace. Implementacni
prace budou podminény akceptaci projektové dokumentace zadavatelem. Projektova dokumentace
bude vypracovana v pisemné i elektronické podobé, ve formatu MS Word/Excel, MS Visio a PDF.

V ramci implementace pozaduje zadavatel provedeni akceptacnich test(l. Strukturu akceptacnich testd
vypracuje dodavatel. Testovan bude provoz sité se simulaci vypadku jednotlivych aktivnich prvka a
jejich komponentl (simulace vypadku zdroje, modularniho vétraku, jednoho uplinku) konfigurovanych
v HA modu.

Po dokoné&eni implementace pozaduje zadavatel dodani dokumentace kone&ného provedeni.
Dokumentace bude vypracovana v pisemné i elektronické podobé, ve formatu MS Word/Excel, MS
Visio a PDF.

Jako soucast dodavky pozaduje zadavatel Skoleni administrace HW v nezbytné nutném rozsahu pro
zakladni administraci systémd.



