PRILOHA &. 5 — TECHNICKA SPECIFIKACE

Popis soucasného stavu:

Externi zona a pfipojeni k internetu jsou umistény na hlavnich salech CRO. Zakladni topologie externi zony je
zobrazena na Obr.1. Propoje jsou realizovany optickymi vicevidovymi spoji 1000baseSX a z ¢asti metalickymi 1G
Spoji.

Jako hrani¢ni smérovace jsou v sou¢asné dobé pouzity dva L3 pfepinae C3560G. Vymeéna smérovacich
informaci se spole€nosti CESNET je realizovana protokolem BGP. Hrani¢ni pfepinace zaroven slouzi pro
pripojeni firewall( do externiho segmentu.

Prvni z firewall( je cluster Cisco ASA 5550, tvofeny dvéma fyzickymi uzly. Tento firewall slouZi pro pfeklad a
filtrovani provozu do vnitfni sité CRO a externich DMZ. Druhy z firewall(l je cluster Cisco ASA 5515X, tvofeny
dvéma fyzickymi uzly. Slouzi jako VPN koncentrator a neni sou¢asti obmény. Oba clustery firewalld jsou
pripojeny do centralnich prepinacd vnitini LAN. K firewallu Cisco ASA 5550 je pfipojen stoh L3 prepinacl 3850,
které slouZi k pfipojeni server(l v externi DMZ.

Cast sluZeb je dostupnéa prostfednictvim internetového poskytovatele O2. Konektivita do sité& O2 je zakonéena
firewallem Cisco ASA5520. Tento firewall je tvofen jednim fyzickym uzlem a je pfimo pfipojen ke druhému ISP.
Komunikace smérem do LAN CRO je realizovana propojem na dvojici firewallli ASA 5550.
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Obr. 1: Topologie externi ¢asti sité CRo.



Cilovy stav

Pfedmétem zakazky je obnova hardware externi €asti sit&, zakonceni konektivity do sité O2 na dvojici externich

smérovacl a adaptovani stavajici funkcionality na novy hardware. Cilova topologie externi ¢asti sité je zobrazena
na obr. 2.
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Obr. 2: cilova topologie externi z6ny

Hrani¢ni smérovace

Na misto dvojice hrani¢nich L3 prepinacl budou instalovany smérovacée Cisco ASR1001X, které prevezmou
jejich funkci. Veskera funkcionalita ze stavajicich smérovacél bude pfenesena na novy hardware. Na tyto hranién{
smérovace bude déle pripojen druhy poskytovatel konektivity — spole€nost O2. Adresni prostor spolecnosti
CESNET bude nadéale smérovan pres prislusné spoje, adresni prostor spolecnosti O2 bude smérovan pres
samostatnou linku.



Pfepinace

Pro agregaci spoji smérem k firewallim bude vyuZita dvojice prepinact Cisco Catalyst WS-C3650-24TS-L.
Hrani¢ni smérovade a firewally jsou k pfepinaélim pfipojeny metodou primarni uzel - primarni prepinag,
sekundarni uzel - sekundarni prepinac.

Firewally

Stavajici firewally Cisco ASA 5550 a 5520 budou nahrazeny dvojici Cisco ASA 5585 s procesorem SSP10.
Firewally pfevezmou veskerou funkcionalitu plvodnich firewalld, tedy zejména preklad adres a filtraéni pravidla.
Na nové firewally bude pfevedena rovnéz funkcionalita plvodniho firewallu ASA 5520, ktery zajiStoval smérovani
a filtrovani provozu do sité O2. Soucasti praci bude zména zptsobu konfigurace piekladl ze stavajiciho software
8.2 na software 9.X (cca 160 pravidel) a odstranéni nepouzivanych pravidel ze stavajici konfigurace.

DalSi poZzadavky
Soudésti dodavky bude i Gtvefice prepinacl Nexus 2348TQ pro rozsifeni jiné &asti infrastruktury.

Soucésti dodavky je vypracovani realizacniho projektu a dokumentace cilového stavu s nize uvedenou
strukturou. Realiza¢ni projekt bude obsahovat seznam vSech praci s podrobnym postupem implementace a navrh

akceptacnich testd. V ramci akceptacnich testl bude provérena funkcionalita vesSkerého dodaného hardware
vcetné testu celkové odolnosti feSeni proti vypadku jednotlivych komponent. Pro kazdy akceptacni test bude
uveden podrobny popis testu, predpoklady, testovaci postup a zplisob vyhodnoceni Gspésnosti.

Veskera dokumentace bude dodana v obdobné struktufe a rozsahu. VSechny dokumenty budou pfedany

v elektronické formé ve formatu Microsoft Word, Microsoft Visio a Adobe PDF.

Na veSkeré prace je pozadovan implementacni harmonogram. VSechny implementa¢ni prace nesméji mit dopad
na produkeni provoz, tedy nesmi dojit k vypadku konektivity v zadném okamziku implementace. Pro jednotlivé
implementacni kroky museji byt dohodnuta okna pro vypadek. V téchto oknech budou provedeny jednotlivé kroky.

PoZadovany hardware

kéd vyrobce popis polozky mnozstvi
N2K-C2348TQ4F Nexus 2348TQ with 4 Bidi or 2FET-40G and 8FET-10G 4
N2K-QSFPBD-QSFPBD | N2K Uplink option QSFP-Bidi with QSFP Bidi 4
CAB-9K10A-EU Power Cord, 250VAC 10A CEE 7/7 Plug, EU 8
QSFP-40G-SR-BD QSFP40G BiDi Short-reach Transceiver 16
N2348TQ-FA-BUN Standard airflow pack: N2K-C2348TQ, 2AC PS, 3 Fan 4
ASR1001-X Cisco ASR1001-X Chassis, 6 built-in GE, Dual P/S, 8GB DRAM 2
SLASR1-1PB Cisco ASR 1000 IP BASE License 2
CON-PSRT-SLASR1IK PRTNR SS 8X5XNBD Cisco ASR 1000 IP BASE License 2
ASR1K-INTERNET ASR1K-Int Edge/Peering incl. BGP/NAT/ZBFW - tracking only 2
GLC-SX-MMD 1000BASE-SX SFP transceiver module, MMF, 850nm, DOM 4
GLC-LH-SMD 1000BASE-LX/LH SFP transceiver module, MMF/SMF, 1310nm, DOM 2
M-ASR1001X-8GB Cisco ASR1001-X 8GB DRAM 2
NIM-BLANK Blank faceplate for NIM slot on Cisco ISR 4400 2
SPA-BLANK Blank Cover for regular SPA 2
SASR1K1XUK9-316S Cisco ASR1001-X IOS XE UNIVERSAL 2
ASR1001-X-PWR-AC Cisco ASR1001-X AC Power Supply 4
CAB-ACE AC Power Cord (Europe), C13, CEE 7, 1.5M 4
WS-C3650-24TS-L Cisco Catalyst 3650 24 Port Data 4x1G Uplink LAN Base 2
S3650UK9-36E CAT3650 Universal k9 image 2
PWR-C2-250WAC 250W AC Config 2 Power Supply 2
PWR-C2-250WAC/2 250W AC Config 2 Secondary Power Supply 2
CAB-TA-EU Europe AC Type A Power Cable 4
STACK-T2-BLANK Type 2 Stacking Blank 2




ASA5585-S10-K9 ASA 5585-X Chassis with SSP10, 8GE, 2GE Mgt, 1 AC, 3DES/AES 2
ASA5585-PWR-AC ASA 5585-X AC Power Supply 2
SF-ASA-X-9.1-K8 ASA 9.1 Software image for ASA 5500-X Series,5585-X & ASA-SM 2
CAB-AC-2500W-EU Power Cord, 250Vac 16A, Europe 4
ASA5585-BLANK-F ASA 5585-X Full Width Blank Slot Cover 2
ASA5585-BLANK-HD ASA 5585-X Hard Drive Blank Slot Cover 4
ASA5500-ENCR-K9 ASA 5500 Strong Encryption License (3DES/AES) 2
ASA-SSP-10-INC ASA 5585-X SSP-10 with 8GE,2SFP, incl with bundle 2
ASA5585-PWR-AC ASA 5585-X AC Power Supply 2
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