Priloha €. 2 ZD — Technicka specifikace

Zamer
Zameérem projektu je technologické povyseni a rozSifeni SAN infrastruktury zadavatele.

Tento dokument slouzi jako zadavaci dokumentace pro zadavaci fizeni na rozSifeni stavajici SAN
infrastruktury o dva nové SAN fibre channel switche s poZadovanym poétem port(, jejich pfenosovou
rychlosti a poZadovanou funkcionalitou.

Pozadavek na novou technologii vyZzaduje plnou kompatibilitu se stavajicim SAN fibre channel
prepinaci Brocade 5300 (viz. popis soucasného stavu) a to v plném rozsahu poptavanych SW funkci
(viz. detailni specifikace predmétu poptavky).

Popis souCasného stavu

Zadavatel v souCasné dobé pouziva dva pFepinace Brocade 5300 (IBM B80), jakoZto hlavni SAN
switche pro zajisténi fibre channel konektivity k serverové a storage infrastrukture.

Nova zafizeni doplni stavajici switche Brocade 5300, pfiCemz je vyZadovéana jejich plna nativni
kompatibilita (detailné popsano nize) pro jejich vzadjemné propojeni.

Popis pozadavku

PoZadujeme dodani 2 kusl novych SAN fibre channel pfepinacli (16Gbps Fibre Channel backend
rozhrani, velikost jednoho pfepinace maximalné 2U rack space) vCetné HW a SW servisni zaruky
(definice zaruky a jejiho rozsifeni je soucasti specifikace).

Dodana zafizeni musi byt nativné kompatibilni se souc¢asnymi SAN switchi Brocade 5300 bez nutnosti
pouziti interoperabilniho modu nebo technologii simulujici virtualni FC adaptér (napf. access
gateway).

Kazdé ze zafizeni bude pIné aktivovano pro vSech 96 FC portli a bude osazeno SFP konektory dle
specifikace. Kazdé ze zafizeni bude osazeno dvéma moduly napajeni a min. dvéma moduly chlazeni.

Soucasti dodavky budou SW licence pro pozadované fabric sluzby dle specifikace.

Soucéasti dodavky bude instalace a implementace dodanych zafizeni do stavajiciho prostfedi
zadavatele a Skoleni spravce v rozsahu 1MD v lokalité zadavatele.

Dodavatel prokaze, ze mé alespon tfi kmenové techniky s certifikaci na SAN prvky, pfipadné prokaze
znalosti popisem realizovaného projektu.

Dodavatel prokaze podepsanym dokladem pfimo od vyrobce (ne OEM nebo distributora), Ze je
opravnén dodavat a servisovat nabizené feseni a Ze se jedna o nové zarizeni urcené pro EU a CR.



Detailni specifikace predmétu poptavky

SAN fibre channel switch

V nasledujici ¢asti je uveden seznam zadavatelem vyzadovanych zakladnich vlastnosti poptavaného
feSeni. Zadavatel vyzaduje, aby tyto vlastnosti byly souCasti nabizeného feSeni a do ceny byly

zapocteny veSkeré HW a SW komponenty.
Predmétem poptavky jsou 2 (dvé) identicka zafizeni.

VeSkeré nize uvedené vlastnosti musi byt zajiStény v nabizeném FeSeni, vCetné vSech HW a SW

komponent a zapocteny do jeho ceny.

Parametr Hodnoceni | Popis feSeni
1. HW specifikace P ANO-NE
SAN switch (16Gb fibre channel, velikost 2U standard rack Detailni popis
space): - nabizené konfigurace

- min. 96 fibre channel (FC) portl, kazdy s moznosti - podty a rychlost port(
pfipojeni jako: - specifikace a pocty
externi port — pro pfipojeni k externim zafizenim SFP konektor(
prostfednictvim FC port pro pfipojeni k jinému - pocet napdjecich a
SAN switch chladicich modul

- automatické rozpoznani prfenosové rychlosti vSech
portd k externimu zafizeni (FC portu) pro
prenosové rychlosti 4, 8, nebo 16 Gbps

- osazeni 96 aktivovanym FC porty vCetné 96 x
16Gb short wawe SFP modull od stejného
vyrobce jako je vyrobce pfepinace

- redundatni napéajeni

- redundatni chlazeni

- dodavka musi obsahovat veSkeré komponenty
nutné kinstalaci do racku zadavatele, pfipojeni
napajeni a veSkeré nutné konektivity mimo fibre
channel LC-LC kabely

2. SW specifikace P ANO-NE
Soucésti dodavky musi byt SW Entr bundle funcionality:

- dodané =zafizeni musi podporovat pfipojeni ke Uvést seznam nabizenych
stavajicim switchlim Brocade 5300 licenci a popis funkcionality.
prostfednictvim definovanych portd a to zcela Uvést popis kompatibility.
nativné tzn. bez nutnosti pouZiti interoperabilniho
modu nebo technologii simulujici virtualni FC
adaptér (napf. access gateway).

- je poZadovana aktivace v3ech 96 portd

- je pozadovan nastroj pro administraci, konfiguraci
a Gdrzbu SAN switcht

- je pozadovano pokrocilé zénovani umoznujici
segmentaci fabriku na privatni virtualni SANy

- je pozadovana funcionalita umoznujici adaptivni
prioritizaci propustnosti pro sitova spojeni s
vysokou prioritou za GCelem dosazeni vySSi
propustnosti

- musi umoznovat optimalizaci datovych tokd
prostfednictvim specifické konfigurace, prioritizace
a optimalizace datovych cest mezi switchem a
serverovou infrastruktutou

3. SW specifikace P ANO-NE

- podpora Sifrovani na ISL algoritmem AES-256
popf. jinym symetrickym algoritmem s ekvivalentni
silou, s dynamickou vyménou kli¢d a s vykonem
16 Gbps, véetné piného licencniho kryti. Sifrovani
musi byt nedilnou soucasti switche.

uvést popis jakym zplsobem
je toto splnéno




DalSi specifikace

- Management port prfipojitelny prostfednictvim sité
LAN s plnou podporou IPv4 a IPv6

- 1 port pro pfistup na switch pfes konzoli — sériové
RS-232C, pfipadné USB rozhrani vCetné
pfislusného kabelu a ovladaci pro Windows 7

- Sprava s vyuzitim Web HTTPS, podpora alespori
TLS 1.0, s wvyuzitim CLI prostfednictvim SSH,
podpora SSH2, AES minimalné 128bit, CTR nebo
GCM rezimu, HMAC minimalné SHA-256,
moznost vypnout jednotlivé algoritmy KEx, MAC a
Sifrovani

- Moznost vytvofeni administratorskych G&td s
rlznymi Grovnémi opravnéni — minimalné moznost
rozliSeni Ucet pouze pro ¢teni, plny pfistup

- Podpora logovani na syslog servery — UDP i TLS
vCetné oboustranného ovéfovani  certifikaty
(pozadavky na TLS viz vzdalena sprava pres web)

- Podpora SNMP v2c a v3, NTP, FTP, TFTP, SFTP
a podpora zénovani a QoS skrze Fabric Vision

- Podpora v€etné zajisténi licenci pro trunking
portd, ktery zajisti vy3$i agregovanou propustnost
pfi propojeni SAN switch(i

- SW nastroje pro vykonnostni monitoring switchd,
on-line upgrade vnitfniho software a administraci

ANO-NE

uvést popis jakym zplsobem
je toto splnéno

Centralni sprava SAN zafizeni:
- Graficka vizualizace topologie a fyzické spojeni
mezi zafizenimi
- Centralizovana sprava vice fabricd
- Centralizovana sprava logd a analytické nastroje
- Zobrazeni stavu portd, pfepinac¢li a moduld v
ramci topologie
- Grafické znazornéni statistickych udajd pro
jednotlivé porty
- Sbér a vizualizace historické vykonnosti a
chybovych statistik aZ na Grovni jednotlivych port(
po dobu delSi nez 24 hodin
- Vestavéné ulozisté pro ukladani nékolika
arovnich firmward
- Aktualizace firmware vice prepinacd
- Call home po telefonu a nebo e-mailu.
- Integrovany nastroj pro vicenasobné fizeni zone
databazi a offline editaci
- SNMP trapy registraci a pfedavani
- Zalohovani konfigurace vSech switchll v rimci
fabricu

ANO-NE

uvést popis jakym zplsobem
je toto splnéno




Podpora a sluzby

Dale je uveden rozsah zadavatelem vyzadovanych sluzeb, podpory a nasledného servisu v souvislosti
s dodavkou poptavané technologie.

VeSkeré nize uvedené polozky musi byt zajistény v nabizeném FeSeni, vCetné vSech HW a SW
komponent a zapocteny do jeho ceny.

Sluzby musi byt zahrnuty v nabidkové cené a to na obdobi v souladu s trvdnim HW zaruky.
Dostupnost podpory vyrobce v ceském jazyce.

Cena musi byt zahrnuta do ceny nabizeného feSeni.

Parametr Hodnoceni Popis feSeni
3. | HWinstalace P ANO-NE
Dodavka na misto instalace, montdz, pfipojeni do
infrastruktury Zadavatele, zakladni konfigurace zafizeni. popis nabizeného feSeni

Cena musi byt zahrnuta do ceny nabizeného FeSeni.

4. | HW zéruka P ANO-NE
HW zaruka bez jakéhokoli omezeni poctu vymeén jakékoli
komponenty nebo jinych omezeni vrozsahu 9x5x365, popis nabizeného feSeni

response time NBD, po dobu48 mésicd.
Cena musi byt zahrnuta do ceny nabizeného FeSeni.

Moznost prodlouzeni HW zaruky bez jakéhokoli omezeni
poctu vymeén jakékoli komponenty nebo jinych omezeni
v rozsahu 9x5x365, response time NBD, po dobu dalSich

24 mésicu.
5. | SW zaruka P ANO-NE
SW maintenance vcetné podpory novych komponent a
fukncionalit, bez jakéhokoli omezeni pfistupu k novym popis nabizeného feSeni

verzim nebo jinych omezeni v rozsahu 9x5x365, response
time NBD, po dobu 48 mésicd.
Cena musi byt zahrnuta do ceny nabizeného FeSeni.

Moznost prodlouzeni SW maintenance bez jakéhokoli
omezeni pfistupu k novym verzim SW nebo jinych
omezeni v rozsahu 9x5x365, response time NBD, po dobu
dal3ich 24 mésicl.
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