Cesky rozhlas
NAVRH SMLOUVY

SMLOUVA O DILO
implementace 802.1X

Cesky rozhlas
zFizeny zakonem &. 484/1991 Sb., o Ceském rozhlasu
nezapisuje se do obchodniho rejstfiku
se sidlem Vinohradska 12, 120 99 Praha 2
zastoupeny: Mgr. René Zavoral, generalni feditel Ceského rozhlasu
IC 45245053, DIC CZ45245053
bankovni spojeni: Raiffeisenbank a.s., €. U.: 1001040797/5500
zastupce pro vécna jednani Ing. Jifi Trunecek, vedouci infrastruktury IT

tel.: +420 221 553 195

e-mail: Jiri.Trunecek@rozhlas.cz
(dale jen jako ,objednatel”)

a

[DOPLNIT JMENO A PRIJMENi NEBO FIRMU ZHOTOVITELE]
[DOPLNIT ZAPIS DO OBCHODNIHO REJSTRIKU €I DO JINEHO REJSTRIKU]|
[DOPLNIT MiSTO PODNIKANI/BYDLISTE/SIDLO ZHOTOVITELE]
[DOPLNIT RC nebo IC, DIC ZHOTOVITELE]
bankovni spojeni: [DOPLNIT], €. 4. [DOPLNIT]
zastoupeny: [V PRIPADE PRAVNICKE OSOBY DOPLNIT ZASTUPCE]
zastupce pro vécna jednani [DOPLNIT]

tel.: +420 [DOPLNIT]

e-mail: [DOPLNIT]
(dale jen jako ,zhotovitel®)

uzaviraji v souladu s ustanovenim § 2586 a nasl. zakona ¢. 89/2012 Sb., ob&ansky zakonik,
ve znéni pozdéjSich predpisl (dale jen ,0Z*) tuto smlouvu o dilo (dale jen jako ,smlouva®)

|. Pfedmét smlouvy

1. Smlouvou o dilo se zhotovitel zavazuje provést na sviij naklad a nebezpeci pro objednatele

dilo a objednatel se zavazuje dilo pfevzit a zaplatit cenu.

2. Predmétem této smlouvy je povinnost zhotovitele provést pro objednatele nasledujici dilo:
implementace 802.1X, modernizace a rozsireni bezdratovych sluzeb, pficemz dilo je

tvofeno nasledujicimi ¢innostmi:

a) analyza stavajiciho stavu a vypracovani realiza¢niho projektu;

b) dodavka 3 kuslU 48 - portovych L2 pfepinact (vyrobce, znacka, typ a konfigurace je

uvedena v pfiloze této smlouvy);

¢) dodavka 2 kusu Wirelles LAN (vyrobce, znacka, typ a konfigurace je uvedena v pfiloze této

smlouvy);

(dale jen ,hardware* nebo ,HW*)

d) dodavka licenci k software (typ SW a konkrétni licenéni podminky jsou uvedeny v pfiloze

této smlouvy);

(dale jen ,licence” nebo ,SW*)
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= Cesky rozhlas

e) instalace a konfigurace komplexniho feseni (HW a SW);
f) dodani dokumentace konecného provedeni;

g) Skoleni administrace HW a SW pro zaméstnance objednatele v rozsahu 2 man day;

(dale také jako ,dilo“) blize specifikované v pfiloze této smlouvy, dle podminek dale
stanovenych a umoznit objednateli nabyt vlastnické pravo k dilu na strané jedné a povinnost
objednatele dilo pfevzit a zaplatit zhotoviteli cenu dila na strané druhé.

3. Rozsah licenci k SW je uveden v pfiloze této smlouvy. Zhotovitel nejpozdéji s odevzdanim dila
preda objednateli pisemné potvrzeni o poskytnutych licencich.

4. Ohledné pInéni dle ¢lanku I. odst. 2, pism. a), e), f) a g) smlouvy plati, Ze zhotovitel poskytuje
objednateli bezlplatné vyhradni opravnéni (licenci) toto plnéni uzit a to ke v8em zplsobim
uziti v neomezeném rozsahu, na GUzemi celého svéta. Objednatel je na zakladé poskytnuté
licence opravnén plnéni ménit, modifikovat, kopirovat, §ifit vSemi technickymi prostfedky,
spojit s jinym plnénim, upravovat pInéni podle dalSich potfeb objednatele, a to
i prostfednictvim tfetich osob, aniz by byl vyzadovan pfedchozi souhlas zhotovitele.
Objednatel je opravnén poskytnout podlicenci k uziti plnéni tfeti osobé. Tato licence je
mnozstevné neomezena a je poskytnuta na celou dobu trvani autorskych majetkovych prav.
Objednatel neni povinen licenci vyuzit.

Il. Misto a doba pInéni
1. Mistem provadéni a odevzdani dila je Cesky rozhlas, Vinohradska 12, 120 99 Praha 2.

2. Zhotovitel se zavazuje provést pinéni dle ¢lanku I. odst. 2, pism. a) smlouvy nejpozdéji do 2
mésicl a samotné dilo pak nejpozdéji do 4 mésict od uzavieni této smlouvy.

3. Na presném datu zapoceti provadéni dila a jeho zplsobu je zhotovitel povinen se pfedem
pisemné dohodnout s objednatelem.

4. Zhotovitel je povinen pfi provadéni dila dodrzovat pravidla bezpe¢nosti a ochrany zdravi pfi
praci, pravidla pozarni bezpecnosti a vnitfni pfedpisy objednatele, se kterymi byl seznamen.
P¥ilohou k této smlouvé jsou ,Podminky provadéni ginnosti externich osob v objektech CRo*,
které je zhotovitel povinen dodrZzovat.

5. Zhotovitel se zavazuje uvést misto provadeni dila do puvodniho stavu a na vlastni naklady
odstranit v souladu s platnymi pravnimi pfedpisy odpad vznikly pfi provadéni dila. Souc¢asné
zhotovitel podpisem této smlouvy prohlasuje, Ze se dostate¢nym zpUsobem seznamil
s mistem pInéni dila a je tak plné zpUsobily k fadnému plnéni povinnosti dle této smlouvy.

Ill. Cena dila a platebni podminky

1. Cena dila je sjednana dohodou smluvnich stran a ¢ini [DOPLNIT],- K& bez DPH. Cena s DPH
ve vySi [DOPLNIT] % c¢ini [DOPLNIT],- K&. Specifikace ceny je uvedena v pfiloze této
smlouvy.

2. Celkova cena dle pfedchozi véty je kone¢na a zahrnuje veSkeré naklady zhotovitele
souvisejici s provedenim dila dle této smlouvy (napf. doprava apod.). Objednatel neposkytuje
jakékoli zalohy.

3. Uhrada ceny bude provedena po odevzdani dila na zakladé dafového dokladu (faktury).

Zhotovitel ma pravo na zaplaceni ceny okamzikem fadného splnéni svého zavazku, tedy
okamzikem odevzdani dila.
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4.

Splatnost faktury ¢ini 24 dn( od data jejiho vystaveni, a to za pfedpokladu, Ze k doruceni
faktury Ceskému rozhlasu dojde do 3 dnl od data jejiho vystaveni. V pfipadé pozdéj$iho
doruéeni faktury &ini splatnost 21 dnti od data jejiho skuteéného doruéeni Ceskému rozhlasu.
Faktura musi mit vesSkeré nalezitosti dle platnych pravnich predpist a jeji soucasti musi byt
kopie protokolu o odevzdani dila podepsana obéma smluvnimi stranami. V pfipadé, Ze faktura
neobsahuje tyto nalezitosti nebo obsahuje nespravné Udaje, je objednatel opravnén fakturu
vratit zhotoviteli a ten je povinen vystavit fakturu novou nebo ji opravit. Po tuto dobu Ihdta
splatnosti nebézi a zacina plynout az okamzikem doruceni nové nebo opravené faktury.

Poskytovatel zdanitelného plnéni prohlasuje, ze neni v souladu s § 106a zakona €. 235/2004
Sb., o DPH v platném znéni (ZoDPH) tzv. nespolehlivym platcem. Smluvni strany se dohodly,
%e v pripadé, e Cesky rozhlas jako pfijemce zdanitelného plnéni bude rugit v souladu
s § 109 ZoDPH za nezaplacenou DPH (zejména v pfipadé, ze bude poskytovatel zdaniteIného
pinéni prohlaSen za nespolehlivého platce), je Cesky rozhlas opravnén odvést DPH piimo
na ucet pfislusného spravce dané. Odvedenim DPH na ucet pfislusného spravce dané
v pfipadech dle pfedchozi véty se povazuje tato Cast ceny zdanitelného pinéni za fadné
uhrazenou. Cesky rozhlas je povinen o provedeni thrady DPH dle tohoto odstavce vydat
poskytovateli zdanitelného pinéni pisemny doklad. Cesky rozhlas ma pravo odstoupit od této
smlouvy v pfipadé, Ze poskytovatel zdanitelného pinéni bude v pribéhu trvani této smlouvy
prohlasen za nespolehlivého platce.

IV. Odevzdani dila a jeho prevzeti

Smluvni strany potvrdi odevzdani dila a jeho prfevzeti vujednaném rozsahu a kvalité
podpisem protokolu o odevzdani, ktery jako pfiloha tvofi nedilnou souc¢ast této smlouvy a jenz
musi byt soucéasti faktury (dale v textu také jen jako ,protokol o odevzdani“). Objednatel je
opravnén odmitnout pfevzeti dila (Ci jednotlivé ¢asti), které neni v souladu s touto smlouvou
nebo pokud objednatel zjisti, Ze dilo vykazuje vady ¢i nedodélky. V takovém pfipadé smluvni
strany sepiSi protokol o odevzdani dila s vyhradami, a to v rozsahu, v jakém doSlo
ke skute€nému prevzeti dila objednatelem, a ohledné vadné ¢asti dila uvedou do protokolu
skutec€nosti, které branily pfevzeti a dalSi dllezité okolnosti. Smluvni strany dale uvedou, jaké
vady &i nedodélky dilo vykazuje a ur€i lhdtu k odstranéni téchto vad ¢i nedodélku, ktera vSak
nesmi byt delSi nez 15 dni. Objednatel je opravnén pozadovat pfed podpisem predavaciho
protokolu provedeni zkousky funkénosti dila zhotovitelem. Zhotovitel splnil fadné svou
povinnost z této smlouvy az okamzikem odevzdani kompletniho dila bez vad a nedodélkd,
pokud si strany pisemné nedohodnou néco jiného.

Ma-li byt dokonceni dila prokdzano provedenim ujednanych zkousek, povaZuje se provedeni
dila za dokonc¢ené Uspé&Snym provedenim zkouSek. K uUc€asti na nich zhotovitel objednatele
v€as pisemnou a prokazatelné doru¢enou formou pfizve. Vysledek zkousky se zachyti
v zapisu, ktery je zhotovitel povinen objednateli predat.

Dilo je provedeno az okamzikem odevzdani dila bez jakychkoliv vad a nedodélkli dle ¢lanku
V. této smlouvy.

V. Vlastnické pravo, prechod nebezpeci Skody
Smluvni strany se dohodly na tom, Ze k pfevodu vlastnického prava (a v8ech uzivacich prav)
k dilu dochazi ze zhotovitele na objednatele okamzikem jeho odevzdani objednateli (tj.

zastupci pro vécna jednani dle Uvodniho ustanoveni této smlouvy nebo jiné prokazatelné
povérené osobé).
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2. Odevzdanim dila je sou¢asné splnéni nasledujicich podminek:

a) zhotovitel predvede objednateli zplsobilost dila slouzit svému uc¢elu a umoznéni
objednateli nakladat s funkénim dilem v misté pIinéni podle této smlouvy;

b) jeho faktické pfedani zhotovitelem objednateli bez vad a nedodélkd (v€. kompletni
dokumentace, poskytnuti licenci atd.);

c) oboustranny podpis protokolu o odevzdani;

. Smluvni strany se dale dohodly na tom, Ze nebezpeci Skody na dile pfechazi na objednatele

soucasné s nabytim vlastnického prava k dilu dle pfedchoziho Elanku.

VI. Jakost dila a zaruka

. Zhotovitel prohlasuje, ze dilo je bez faktickych a pravnich vad a odpovida této smlouvé

a platnym pravnim predpistim. Zhotovitel je povinen pfi provadéni dila postupovat v souladu
s platnymi pravnimi pfedpisy a ¢eskymi technickymi normami CSN.

. Zhotovitel poskytuje na dilo zaruku za jakost v délce 1 roku. Zaru¢ni doba pocina bézet

okamzikem odevzdanim dila. Zarukou za jakost zhotovitel prebira odpovédnost za to, ze dilo
bude po dobu odpovidajici zaruce zplsobilé ke svému uziti, jeho kvalita bude odpovidat této
smlouvé a zachova si vlastnosti touto smlouvou vymezené popf. obvyklé.

. Zhotovitel je povinen po dobu zaruéni doby bezplatné odstranit vadu dila, ktera se na dile

objevi, a to nejpozdeéji do deseti dni od jejiho nahlaSeni objednatelem. V pfipadé, Zze bude
zhotovitel v prodleni s odstranénim vady, je objednatel opravnén vadu odstranit sam
na naklady zhotovitele, ktery se mu je zavazuje neprodlené uhradit.

VIl. Zmény smlouvy

. Tato smlouva mize byt zménéna pouze pisemnym oboustranné potvrzenym ujednanim

X«

nazvanym ,dodatek ke smlouvé“. Dodatky ke smlouvé musi byt Cislovany vzestupné
pocinaje Cislem 1 a podepsany opravnénymi osobami obou smluvnich stran.

. Jakékoliv jiné dokumenty zejména zapisy, protokoly, pfejimky apod. se za zménu smlouvy

nepovazuiji.
VIII. Sankce, zanik smlouvy

Bude-li zhotovitel v prodleni se splnénim dila nebo s vyfizenim reklamace, zavazuje
se zhotovitel zaplatit objednateli smluvni pokutu ve vysi 0,1 % z celkové ceny dila bez DPH
za kazdy den prodleni. Smluvni pokutou neni dotéen narok objednatele na nahradu pfipadné
Skody v pIné vysi.

Bude-li objednatel v prodleni se zaplacenim ceny dila, zavazuje se objednatel zaplatit
zhotoviteli smluvni pokutu ve vySi 0,1 % z dluzné ¢astky bez DPH za kazdy den prodleni.

. Objednatel je opravnén od této smlouvy odstoupit zejména

a) v pfipadé prodleni zhotovitele s provedenim dila o vice jak 30 dni;
b) v pfipadé, ze zhotovitel porusil ¢i poruSuje smluvni povinnosti ¢i provadi dilo v rozporu

s pokyny objednatele a nesjedna napravu ani v pfiméfené nahradni lhuté poskytnuté
objednatelem.
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IX. DalS$i ustanoveni

1. Sohledem na ustanoveni OZ smluvni strany pro pfedejiti budoucich pochybnosti uvadi
néasledujici:

a) spociva-li dilo v jiném vysledku cinnosti, nez je zhotoveni véci nebo Udrzba, oprava ¢i
Uprava véci (tzn., Ze plnéni zhotovitele spociva zejména v poskytnuti sluzby), postupuje
zhotovitel pfi této Cinnosti, jak bylo ujednano v této smlouvé a s odbornou péci tak, aby
dosahl vysledku ¢innosti uréeného ve smlouvé; v takovémto pfipadé se jedna o smlouvu
odilo s nehmotnym vysledkem a mimo ustanoveni § 2586 a nasl. se pouziji také
ustanoveni § 2631 a nasl. OZ; Vysledek Cinnosti, ktery je predmétem prava priimyslového
nebo jiného dusevniho vlastnictvi, mize zhotovitel poskytnout pouze objednateli;

b) je-li k provedeni dila nutna soucinnost objednatele, uri mu zhotovitel pisemnou
a prokazatelné doru¢enou formou pfiméfenou |hatu k jejimu poskytnuti. Uplyne-li Ihita
marné, nema zhotovitel pravo zajistit si nahradni plnéni na ucet objednatele, ma vsak
pravo, upozornil-li na to objednatele, odstoupit od smlouvy;

c) prikazy objednatele ohledné zpusobu provadéni dila je zhotovitel vazan, odpovida-li to
povaze plnéni; pokud jsou pfikazy objednatele nevhodné, je zhotovitel povinen na to
objednatele pisemnou a prokazatelné doru¢enou formou upozornit;

d) ma-li objednatel opatfit véc k provedeni dila, pfeda ji zhotoviteli v dohodnuté dobé, jinak
bez zbyte€ného odkladu po uzavieni smlouvy. Ma se za to, Ze se cena dila o cenu této
véci nesnizuje. Neopatfi-li objednatel véc v€as a neucini-li tak ani na opakovanou
a prokazatelné doru€enou vyzvu zhotovitele v dodatec¢né pfiméfené dobé&, muize véc
opatfit zhotovitel na UCet objednatele, pfiCemz zhotovitel je povinen objednateli pfed
opatfenim véci sdélit pisemnou a prokazatelné doruc¢enou formou cenu takovéto véci
a stanovit mu pfiméfenou lhitu k vyjadreni;

e) smluvni strany uvadi, Ze nastane-li zcela mimofadna nepredvidatelna okolnost, ktera
dokonceni dila podstatné ztéZuje, neni kterakoli smluvni strana opravnéna pozadat soud,
aby podle svého uvazeni rozhodl o spravedlivém zvySeni ceny za dilo, anebo o zruSeni
smlouvy a o tom, jak se strany vypofadaji. Timto smluvni strany pfebiraji nebezpec¢i zmény
okolnosti;

2. Zhotovitel bere na védomi, Ze objednatel je jako zadavatel vefejné zakazky povinen v souladu
se zakonem ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich predpisa,
uverfejnit na profilu zadavatele tuto smlouvu véetné vSech jejich zmén a dodatkl, pokud jeji
cena presahne ¢astku 500.000,- K& bez DPH.

X. Zavérec¢na ustanoveni

1. Tato smlouva se uzavira a nabyva platnosti a u¢innosti dnem jejiho podpisu obéma smluvnimi
stranami.

2. Prava a povinnosti smluvnich stran touto smlouvou neupravena se fidi pFisluSnymi
ustanovenimi zakona €. 89/2012 Sb., ob&ansky zakonik.

3. Tato smlouva je vyhotovena ve tfech stejnopisech s platnosti originalu, z nichz objednatel
obdrzi dva a zhotovitel jeden.

4. Pro pfipad sporu vzniklého mezi smluvnimi stranami se v souladu s ustanovenim § 89a

zakona €. 99/1963 Sb., ob¢ansky soudni fad, ve znéni pozdéjSich predpisu, sjednava jako
mistné prislusny soud obecny soud podle sidla objednatele.
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5. Smluvni strany timto vyslovné uvadi, Ze tato smlouva je zavazna az okamzikem jejiho

podepsani obéma smluvnimi stranami a ob& smluvni strany jsou opravnény vést jednani
o uzavfieni smlouvy, aniz by odpovidaly za to, zda bude ¢i nebude smlouva uzavfena.
Zhotovitel timto bere na védomi, Ze v disledku specifického organizaéniho uspofadani
objednatele smluvni strany vylu€uji pravidla dle ustanoveni § 1728 a 1729 OZ o predsmluvni
odpovédnosti a zhotovitel nema pravo ve smyslu § 2910 OZ po objednateli pozadovat pfi
neuzavieni smlouvy nghradu Skody.

Pro pfipad, Ze si smluvni strany mezi sebou vramci jednani o podminkach navrhu této
smlouvy mezi sebou opakované tento navrh zaslou, plati, ze i odpovéd nebo Uprava navrhu
smlouvy s dodatkem nebo odchylkou, které podstatné neméni podminky nabidky, jsou novou
nabidkou.

. Tato smlouva vcetné jejich pfiloh a pfipadnych zmén (napf. dodatek smlouvy) bude

uverejnéna

a) Ceskym rozhlasem*
b) zhotovitelem*

*(Skrtnéte nehodici se variantu)
v registru smluv v souladu se zakonem ¢. 340/2015 Sb., o zvlastnich podminkach Gc¢innosti
nékterych smluv, uvefejfiovani téchto smluv a o registru smluv (zdkon o registru smiuv),
v platném znéni. Pokud smlouvu uvefejni v registru smluv zhotovitel, zasle CRo potvrzeni
0 uverejnéni této smlouvy bez zbyte¢ného odkladu. Tento Clanek je samostatnou dohodou
smluvnich stran oddélitelnou od ostatnich ustanoveni smlouvy.
Nedilnou soucasti této smlouvy je jeji:
PFiloha — Specifikace dila

Pfiloha — Protokol o odevzdani

Ptiloha — Podminky provadéni &innosti externich osob v objektech CRo

V Praze dne DD. MM. RRRR V Mésto dne DD. MM. RRRR

Za objednatele Za zhotovitele
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PRILOHA - Technicka specifikace

1. Pozadovany hardware:

Konfigurace zbozi dle ¢lanku I. odst. 2, pism. b) smlouvy: [DOPLNIT]
Konfigurace zbozi dle ¢lanku I. odst. 2, pism. ¢) smlouvy: [DOPLNIT]

2. Pozadovany software a licenéni podminky:

[DOPLNIT]
Zhotovitel bez ohledu na jina ustanoveni této smlouvy poskytne objednateli licence bez ¢asového
a mistniho omezeni, a to ke vSem zplUsoblm uZiti, které odpovidaji ucelu SW a této smlouvy.

Mnozstevni omezeni je uvedeno u jednotlivych SW.

3. DalsSi pozadované plnéni:

Rozsireni nastroje Cisco Prime Infrastructure:

Pro ugely single point of management a spravu wired a wireless sité je v CRo pouZivan nastroj
Cisco Prime Infrastructure. Sou¢asna pouzivana verze software je 2.1.

V souvislosti s modernizaci a rozSifenim WiFi infrastruktury poZaduje objednatel upgrade nastroje
na verzi 3.1.

Objednatel dale pozaduje rozsifeni nastroje Cisco Prime Infrastructure o modul Assurance, ktery
zabezpeci end-to-end aplikacni visibilitu a kontrolu sluzeb.

Cisco Identity Service Engine
Stavajici topologie autentiza€nich autorit

Cesky rozhlas provozuje v sougasné dob& dvé autentizadni autority — star$i Cisco ACS 5.1
a novejsi Cisco ISE 1.2. Autentizace, autorizace a evidence spravcovskych pfistupt na aktivni
prvky je provadéna proti systému Cisco Secure Access Control System 5.1 protokolem
TACACS+. Autentizace, autorizace a evidence uzivatelskych pfistupt do WiFi sité a do VPN je
v souasné dobé provadéna protokolem Radius proti autentizatnimu systému Cisco ldentity
Services Engine 1.2.

Autentiza¢ni autorita Cisco ISE je instalovana ve verzi 1.2.0.899. Pouzita je licence BASE-500,
ktera umoznuje praci 500 soucasné pfihlasenych uzivatell. Autentizacni autoritu tvofi dvé
virtualni appliance ve vnitinim prostfedi VMware vSphere, které v souasné dobé CRo provozuije.

V pripadé CRo slouZi jedna virtualni appliance jako primarni Administration, PSN a Monitoring
persona, druha appliance je nastavena jako sekundarni.

Rozsifeni a upgrade Cisco ISE

Objednatel pozaduje povySeni autentizaéni autority Cisco ISE ze stavajici verze 1.2 na verzi 2.0.

Objednatel dale pozaduje rozSifeni licence autority ISE na podporu 3000 sou¢asné prihlasenych
uzivatel(.
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Objednatel pozaduje rozsifeni o licence na podporu protokolu TACACS+ a migraci existujicich
autentizacnich a autorizaénich pravidel ze systému ACS na Cisco ISE.

Implementace pravidel pro LAN 802.1X

Objednatel pozaduje rozSifeni stavajici bezpecnostni politiky Cisco ISE o plnou implementaci
ovérovani 802.1X v siti LAN.

Uprava webovych portali Cisco ISE

Objednatel pozaduje provést Upravu vzhledu webovych stranek, které slouzi pro pfistup
do vybranych WiFi siti CRo — sponsor portal, guest portal. Grafické podklady pro Gpravu vzhledu
poskytne objednatel.

Pilotni implementace LAN 802.1X

Objednatel pozaduje zprovoznéni autentizace koncovych zafizeni do sité LAN pomoci
mechanismu 802.1X za pomoci stavajici autentizacni autority Cisco ISE. Soucasti dodavky bude
konfigurace autentizaéni autority a vytvofeni konfiguratnich Sablon pro pouzité pfistupové
prepinace.

Pozadovana je minimalné nasledujici funkcionalita:

a) Autentizace koncovych zafizeni do sité¢ s pomoci mechanismu 802.1X. Ovéfeni bude
provadeéno klientskym certifikatem dle standardu X.509 v3 proti interni certifikacni autorité
na platformé Microsoft Windows.

b) Autentizace koncovych zafizeni do sité s pomoci mechanismu 802.1X. Ovéfeni bude
provadéno uzivatelskym jménem a heslem stanice proti stavajicimu systému Microsoft
Active Directory.

c) Autentizace koncovych zafizeni bez 802.1X suplikanta proti interni databazi systému
Cisco ISE.

d) Pfifazovani koncové stanice do VLAN na zakladé ¢lenstvi ve skupiné Active Directory.

Pred zahajenim implementace pozaduje objednatel zpracovani realizaéniho projektu, ktery bude
obsahovat analyzu stavajiciho stavu, navrh cilového FeSeni a postup implementace.
Implementa¢ni prace budou podminény akceptaci projektové dokumentace objednatelem.
Projektova dokumentace bude vypracovana v pisemné i elektronické podobé, ve formatu MS
Word/Excel, MS Visio a PDF.

Vramci implementace pozaduje objednatel zprovoznéni autentizace v pilotnim rezimu
na néasledujicich koncovych zafizenich:

e Windows 7 — nativni 802.1X suplikant (autentizace jménem a heslem stanice proti AD).

e Windows 7 — suplikant Cisco AnyConnect (autentizace jménem a heslem stanice proti
AD).

e Windows 7 — nativni 802.1X suplikant (autentizace certifikatem proti AD).

e Windows 7 — suplikant Cisco AnyConnect (autentizace certifikatem proti AD).

e Windows 7 — autentizace bez suplikantu na zakladé MAC (MAC authentication bypass).
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Dokumentace a Skoleni

Po dokonéeni implementace pozaduje objednatel dodani dokumentace konecného provedeni.
Dokumentace bude vypracovana v pisemné i elektronické podobé, ve formatu MS Word/Excel,

MS Visio a PDF.

Jako soucast dodavky pozaduje zadavatel Skoleni administrace HW a SW v nezbytné nutném

rozsahu pro zakladni administraci systéma.

Cenova specifikace:

Dilo - Bezpecnost (ochrana pred

Cena celkem v

neautorizovanym pfistupem k siti) K¢ bez DPH

HW celkem 0,00
SW celkem 0,00
Implementacni a konfiguracni prace 0,00
Cena celkem v K¢ bez DPH 0,00
Sazba DPHvVv % 21%
Vyse DPH v K¢ 0,00
Cena celkem v K¢ véetné DPH 0,00
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PRILOHA - PROTOKOL O ODEVZDANI

Cesky rozhlas
IC 45245053, DIC CZ45245053
zastupce pro vécna jednani [DOPLNIT]
tel.: +420 [DOPLNIT]
e-mail: [DOPLNIT]@rozhlas.cz
(dale jen jako ,prebirajici”)

a
Nazev
IC [DOPLNIT], DIC CZ[DOPLNIT]
zastupce pro vécna jednani [DOPLNIT]
tel.: +420 [DOPLNIT]
e-mail: [DOPLNIT]
(dale jen jako ,predavajici*)

Xl

1. Smluvni strany uvadi, ze na zakladé smlouvy o dilo ze dne [DOPLNIT] odevzdal nize
uvedeného dne predavajici (jako zhotovitel) pfebirajicimu (jako objednateli) nasledujici dilo:

XIl.

1. Prebirajici po prohlidce dila potvrzuje odevzdani dila v ujednaném rozsahu a kvalité.

2. Pro pripad, Ze dilo nebylo dodano v ujednaném rozsahu a kvalité a pfebirajici z tohoto divodu
odmita dilo (Ci jeho casti) prevzit, smluvni strany niZe uvedou skutecnosti, které branily
pfevzeti, rozsah vadnosti dila, termin dodani dila bez vad a nedodélkti a dalsi dulezité
okolnosti:

3. Tento protokol je vyhotoven ve dvou vyhotovenich.

V Praze dne DD. MM. RRRR V Mésto dne DD. MM. RRRR

Za prebirajiciho Za predavajiciho

10/13



= Cesky rozhlas

Priloha

PODMINKY PROVADENi CINNOSTi EXTERNICH OSOB V OBJEKTECH €RO
Z HLEDISKA BEZPECNOSTI A OCHRANY ZDRAVi PRI PRACI, POZARNI
OCHRANY A OCHRANY ZIVOTNiHO PROSTREDI

I. Uvodni ustanoveni

1. Tyto podminky plati pro vykon veSkerych smluvenych cinnosti externich osob a jejich
subdodavatelti v objektech Ceského rozhlasu (dale jen jako ,CRo“) a jsou pfilohou smiouvy,
na zékladé které externi osoba provadi &innosti & poskytuje sluzby pro CRo.

2. Externi osoby jsou povinny si pocinat tak, aby neohrozovaly zdravi, Zivoty zaméstnancl
a dalSich osob v objektech CRo nebo Zivotni prostfedi provozovanim nebezpecnych ginnosti.

3. Externi osoby jsou povinny si pocinat tak, aby nedochazelo k pracovnim Urazim a byly
dodrZovany zasady BOZP, PO, ochrany ZP a dal$i niZze uvedené zasady prace v objektech
CRo. Externi osoby odpovidaji za dodrzovani téchto zasad svymi subdodavateli.

4. Odpovédni zaméstnanci CRo jsou opravnéni kontrolovat, zda externi osoby pini povinnosti
uloZené v oblasti BOZP, PO a ochrany ZP nebo t&mito podminkami a tyto osoby jsou povinny
takovou kontrolu strpét.

Il. Povinnosti externich osob v oblasti BOZP a PO

1. Odpovédny zastupce externi osoby je povinen pfedat na vyzvu CRo seznam osob, které
budou vykonavat &innosti v objektu CRo a pfedem hlasit pfipadné zmény t&chto osob.

2. VeSkeré povinnosti stanovené témito podminkami vuéi zaméstnanclim externi osoby, je
externi osoba povinna plnit i ve vztahu ke svym subdodavateliim a jejich zamé&stnancim.

3. Externi osoby jsou povinny si pocinat v souladu s obecnymi zasadami BOZP, PO a ochrany
ZP a internimi predpisy CRo, které tyto zasady konkretizuji a jsou povinny pfijmout opatteni
k prevenci rizik ve vztahu k vlastnim zaméstnancim a dal$im osobam.

4. Externi osoby jsou povinny respektovat kontrolni €innost osob odbornych organizacnich
utvard CRo z oblasti BOZP, PO, spravy a bezpednosti (dale jen jako ,odpovédny
zaméstnanec”).

5. Externi osoba je povinna se seznamit s internimi pfedpisy a riziky BOZP a PO prostfednictvim
8koleni provedeného odpovédnym zaméstnancem CRo a za timto U8elem vyslat
odpoveédného zastupce, ktery je povinen poté vyskolit i ostatni zaméstnance externi osoby
véetné subdodavatelu. Zaroven se odpovédny zastupce externi osoby seznami se znénim tzv.
,Dohody o pInéni UkolG v oblasti BOZP a PO na pracovisti®, kterou potom potvrdi svym
podpisem. Tento zastupce externi osoby je odpovédny za dodrzovani predpist BOZP a PO
ze strany externi osoby, pokud neni pisemné stanoveno jinak.

6. Externi osoby odpovidaji za odbornou a zdravotni zpuUsobilost svych zaméstnancl vcetné
svych subdodavatelu.

7. Externi osoby jsou zejména povinny:
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a)

b)

c)

d)

e)

9)

h)

)

k)

seznamit se s riziky, jez mohou pii jejich &innostech v CRo vzniknout a provést
bezpecénostni opatfeni k eliminaci téchto rizik a pisemné o tom informovat odpovédného
zaméstnance CRo podle § 101 odst. 3 zakona &. 262/2006 Sb., zakonik prace. Externi
osoba neni opravnéna zahdjit ¢innost, pokud neprovedla $koleni BOZP a PO u vSech
zaméstnancl externi osoby véetné subdodavatel(l, ktefi budou pracovat v objektech CRo.
Externi osoba je povinna na vyzadani odpovédného zaméstnance predlozit doklad
o provedeni Skoleni dle pfedchozi véty,

zajistit, aby jejich zaméstnanci nevstupovali do prostor, které nejsou ureny k jejich
¢innosti,

zajistit, aby zaméstnanci externi osoby pouzivali k identifikaci v objektech CRo pfidélenou
ID kartu CRo - DODAVATEL. Dale zajisti, aby byly ID karty viditeln& pfipevnény a noSeny
na odévu,

dbat pokynl pfislusného odpovédného zameéstnance a jim stanovenych bezpecnostnich
opatfeni a poskytovat mu potfebnou soucinnost,

upozornit pfislusného zaméstnance uGtvaru CRo, pro ktery jsou &innosti provadény,
na vSechny okolnosti, které by mohly vést k ohrozeni provozu nebo k ohrozeni
bezpecného stavu technickych zafizeni,

oznamit okamzité odpovédnému zaméstnanci existenci nebezpeci, které by mohlo ohrozit
Zivoty &i zdravi osob nebo zplsobit provozni nehodu nebo poruchu technickych zafizeni.
V takovém pfipadé je externi osoba povinna ihned prerusit praci a podle moznosti
upozornit vSechny osoby, které by mohly byt timto nebezpecim ohrozeny,

zajistit, aby stroje, zafizeni, nafadi pouzivané externi osobou nebyla pouzivana v rozporu
s bezpec¢nostnimi pfedpisy, ¢imz se zvySuje riziko urazu,

zaméstnanci externich osob jsou povinni se podrobit zkouskam na pfFitomnost alkoholu ¢&i
jinych navykovych latek provadénymi odpovédnym zaméstnancem CRo,

v pfipadé mimofadné udalosti (havarijniho stavu, evakuace apod.) je externi osoba
povinna uposlechnout pfikazu odpovédného zaméstnance CRo,

trvale udrzovat volné a nezatarasené unikové cesty a komunikace v€etné vymezenych
prostoru pred elektrickymi rozvadéci,

zajistit, aby zaméstnanci externi osoby pouzivali ochranné pracovni prostfedky a ochranné
zafizeni stroju zabrariujicich ¢i snizujicich nebezped¢i vzniku urazu,

zajistit, aby cinnosti provadéné externi osobou byly provadény v souladu se zasadami
BOZP a PO a vSemi obecné zavaznymi pravnimi pfedpisy platnymi pro €innosti, které
externi osoby provadéji,

m) pocinat si tak, aby svym jednanim nezavdaly pfi¢inu ke vzniku pozaru, vybuchu, ohrozeni

n)

0)

Zivota nebo Skody na majetku,
dodrzovat zakaz koufeni v objektech CRo s vyjimkou k tomu ur&enych prostord,
dbat na to, aby vSechny vécné prostfedky PO a pozarné bezpecnostni zafizeni byly

neporudené, neposkozené a byly udrzovany vzdy v provozuschopném stavu a pfistupné
a v pripadé jejich poskozeni &i ztraty nahlasit tuto skute¢nost odpovédnému zaméstnanci,
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p) zajistit evidenci pracovnich Urazli a neprodlené maximalné do 24 hodin od vzniku
pracovniho Urazu informovat o okolnostech, pfi¢inach a nasledcich pracovniho Urazu
odpovédného zaméstnance CRo a spole¢né pfijmout opatfeni proti opakovani pracovnich
urazd,

Il. Povinnosti externich osob v oblasti ZP

1. Externi osoby jsou povinny dodrzovat veSkera ustanoveni obecné zavaznych pravnich
predpistl v oblasti ochrany ZP a zejména z. &. 185/2001 Sb., o odpadech. Piipadné sankce
ulozené organy statni spravy spojené s porusenim legislativy ze strany externi osoby, ponese
externi osoba.

2. Externi osoby jsou zejména povinny:
a) nakladat s odpady, které vznikly v disledku jejich ¢innosti v souladu s pravnimi pfedpisy,
b) nakladat pfi svych &innostech s chemickymi latkami a pfipravky v souladu s platnymi

pravnimi pfedpisy a v pfipadé manipulace s rizikovou latkou, ktera by mohla ohrozit zdravi
osob &i majetek, to oznamit odpovédnému zaméstnanci CRo,

c) nezneciStovat komunikace a neposkozovat zelen,
d) zajistit likvidaci obald dle platnych pravnich predpist.

3. Externi osoby jsou povinny na pfedaném misté vykonu jejich €innosti na vlastni naklady
udrzovat poradek a Cistotu, jakoz i prabézné na vlastni naklady odstrafiovat odpady
a necistoty vzniklé v dusledku jejich €innosti.

4. Externi osoba je povinna vyklidit a uklidit misto provadéni praci nejpozdéji v den stanoveny
ve smlouveé a neni-li tento den ve smlouve stanoven tak v den, kdy bylo dilo ¢i prace prfedany.
Neugini-li tak externi osoba, je CRo opravnén misto provadéni praci vyklidit sam na naklady
externi osoby.

IV. Ostatni ustanoveni

1. Fotografovani a natadeni je v objektech CRo zakazano, ledaZze s tim vyslovil souhlas
generalni feditel, nebo jeho povéfeny zastupce.

Digitalné podepsal

Mgr. Jitka Mar.Jitka

Adamkova

AdamkoVva patum: 2016.10.20
18:53:54 +02'00'
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