1 Predmét plnéni

Predmétem plInéni verejné zakazky jsou dodavky a sluzby pro realizaci projektu ,Implementace
802.1X, modernizace a rozsifeni bezdratovych sluzeb”, dale také jen ,feseni".



a7
Sit LAN
2.1 Stavajici topologie sité

Datova sit Ceského rozhlasu je tvorena tiemi hlavnimi ¢astmi - externi ¢asti sité, interni LAN
ainterni WAN siti. Implementace protokolu 802.1X se tykd predevSim pristupové vrstvy.
PFistupova vrstva se nachdzi predevsim v centrale Ceského rozhlasu, tedy v lokalité Vinohradska,
kde se nachdzi 39 aktivnich prvkl Cisco Catalyst modeld 2950G, 3550, 2960, 2960G, 3560,
3560G, 3560X, 6506(9).

PFistupovéa vrsta je dale pfitomna na 11 mimoprazskych pracoviétich a dale v lokalité CRo Regina -
studio Karlin. V téchto lokalitdch se nachazi celkem 38 prepinacl Cisco Catalyst modelovych fad
3560G a 2960.

2.2 Obmeéna pristupovych prepinact

Vzhledem k plédnu nasazeni protokolu 802.1X je nutné provést obmé&nu 3 pfistupovych prepina&l
Cisco Catalyst 2950G (1ks) a Cisco Catalyst 3550 (2ks). Zadavatel proto pozaduje dodani tii kusl
48-portovych L2 prepinacd. Minimalnim pozadavky na jejich funkcionalitu jsou uvedené v tabulce
nize.

Pozadovana funkcionalita/vlastnost Zpusob splnéni poZadované
funkcionality/vlastnosti

Zakladni vlastnosti

Trida zafizeni L2 switch
Format zafizeni fixni konfiguraci,
rozsifitelny na
stohovani, 1RU

Stohovatelny bez sniZeni poc¢tu ethernet portt PODPORULIE,
volitelnym modulem

Stohovani pozadovano PODPORUIJE

Pocet porti 10/100/1000 48

Pocet port( 1 Gbit/s SFP 4x SFP

MozZnost pfipojit externi redundantni zdroj PODPORUIJE

Vykonnostni parametry

Minimalni propustnost pfepinaciho subsystému 200 Gbit/s

Minimalni paketovy vykon prepinace 100 milionu
paketl/vtefinu

Rychlost stohovaciho propojeni alespon 80 Gbit/s

Minimalni po¢et MAC adres 15000

Vlastnosti stohovani

Vzajemné stohovani vSech modeld 10/100 s 10/100/1000 s PODPORUIJE

1Gbit/s uplinky s 10Gbit/s uplinky

Minimalni pocet prepinaci ve stohu 8

Automaticka kontrola a sjednoceni verze software prepinaci ve | PODPORUJE
stohu
Moznost predkonfigurace neexistujiciho prepinace ve stohu PODPORUIJE
pred jeho pfipojenim
Seskupeni portl (IEEE 802.3ad) mezi rdznymi prvky stohu PODPORUIJE




Pozadovana funkcionalita/vlastnost

Zpusob splnéni pozadované
funkcionality/vlastnosti

kterykoli prvek ve stohu mlze byt fidicim prvkem stohu (1:N PODPORUIJE
redundance)

Protokoly fyzické vrstvy

IEEE 802.3-2005 PODPORUJE
IEEE 802.3ad PODPORUJE
Podpora "jumbo ramc(" PODPORUJE
Protokoly 2. vrstvy

IEEE 802.1D PODPORUJE
IEEE 802.1Q PODPORUJE
Minimalni pocet aktivnich VLAN 1000

IEEE 802.1X - Port Based Network Access Control PODPORUJE
IEEE 802.1s - multiple spanning trees PODPORUJE
IEEE 802.1w - Rapid Tree Spanning Protocol PODPORUJE
IEEE 802.1p - Minimalni pocet vnitfnich front 4

Per VLAN rapid spanning tree (PVRST+) nebo ekvivalentni PODPORUJE
Detekce protilehlého zafizeni (napf. CDP, LLDP) PODPORUJE
Detekce parametri protilehlého zafizeni (napf. LLDP-MED) PODPORUJE
Protokol pro definici Sifenych VLAN (napf. VTP) PODPORUJE
Detekce jednosmérnosti optické linky (napf. UDLD) PODPORUJE
STP root guard PODPORUJE
STP loop guard PODPORUJE
Moznost autorecovery po chybovém stavu (UDLD, root guard, PODPORUJE
loop guard)

Multicast/broadcast storm control - hardwarové omezeni PODPORUJE
poméru unicast/multicast ramcl na portu v procentech

Protokol IP

IP alias (vice IP siti na jednom rozhrani) PODPORUJE
QoS PODPORUJE
QoS i na stohovacim propoji PODPORUJE
DHCP relay PODPORUJE
Protokol IPv6

Certifikace IPv6 ready logo — Phase Il PODPORUJE
IPv6 ACL PODPORUJE
IPv6 QoS PODPORUJE
IPv6 services ( DNS, Telnet, SSH, Syslog, ICMP) PODPORUJE
HTTP, SNMP over IPv6 PODPORUJE
RADIUS, TACACS+ over IPv6 PODPORUJE
IPv6 MLDv2 snooping PODPORUJE
IPv6 Port ACL PODPORUJE
IPv6 First Hop Security RA guard PODPORUJE
IPv6 First Hop Security DHCPv6 guard PODPORUJE
IPv6 First Hop Security IPv6 Binding Integrity Guard PODPORUJE
Smérovaci protokoly

statické smérovani PODPORUJE

Smérovani multicastu




Pozadovana funkcionalita/vlastnost

Zpusob splnéni pozadované
funkcionality/vlastnosti

IGMPv2 snooping PODPORUJE
IGMPv3 snooping PODPORUJE
IPv6 MLDv1 & v2 snooping PODPORUJE

Bezpecnost

ACL na rozhrani IN/OUT (v¢etné virtualnich - VLAN, loopback,
802.3ad)

PODPORUJE, na
fyzickém rozhrani

ACL pro IP PODPORUJE
ACL pro ethernetové ramce PODPORUJE
IPv6 ACL PODPORUJE
MozZnost definovat povolené MAC adresy na portu PODPORUJE
MozZnost definovat maximalni po¢et MAC adres na portu PODPORUJE
Moznost definovat riizné chovani pfi pfekroceni poétu MAC PODPORUJE
adres na portu (zablokovani portu, blokovani nové MAC adresy)

DHCP snooping PODPORUJE
Dynamic ARP inspection (DAI) PODPORUJE
Verifikace mapovani IP-MAC (napf. IP source guard) PODPORUJE
IEEE 802.1x autentizace i autorizace vice koncovych zafizeni na PODPORUJE
jednom portu

IEEE 802.1x autentizace pfepinace vici nadfazenému prepinaci, | PODPORUJE
sdileni ovéreni koncovych stanic

Konfigurovatelnd kombinace pofadi postupného ovéfovani PODPORUJE
zafizeni na portu (IEEE 802.1x, MAC adresou, Web autentizaci)

Ovérovani dle IEEE 802.1x volitelné bez omezovani pfistupu (pro | PODPORUJE
monitoring a snadné nasazeni 802.1x)

Klasifikace bezpe&nostni role pfistupujiciho uZivatele nebo PODPORUJE
koncového zafizeni a jeji propagace siti (napf. Security Group

Exchange Protocol dle RFC draft-smith-kandula-sxp-01 nebo

funkéné ekvivalentni).

Detekce parametr(l pfipojovaného koncového zafizeni a jejich PODPORUJE
sdileni s policy serverem

Podpora koncovych zafizeni

MérFeni a ovladani spotfeby energie pfipojenych koncovych PODPORUJE
zatizeni a infrastruktury

Podpora ur¢ovani polohy klienta, rozsifeni WiFi systému pro PODPORUJE
urcovani polohy klienta i v pevné LAN siti (naptiklad Network

Mobility Service Protocol - NMSP)

EEE (IEEE 802.3az) PODPORUJE
Management

CLl rozhrani PODPORUJE
SSHv2 PODPORUJE
SSHv2 over IPv6 PODPORUJE
MoZnost omezeni pfistupu k managementu (SSH, SNMP) PODPORUJE
pomoci ACL

SNMPv2 PODPORUJE
SNMPv3 PODPORUJE




Pozadovana funkcionalita/vlastnost

Zpusob splnéni pozadované
funkcionality/vlastnosti

USB konzolova linka PODPORUJE
Sériova konzolova linka PODPORUJE
10/100 management out-of-band port PODPORUJE
DNS klient PODPORUJE
NTP klient s MD5 autentizaci PODPORUJE
NetFlow v9 (nebo IPFIX RFC 3917, RFC 3955) PODPORUJE
Sbér dat pro NetFlow nebo IPFIX export z kaZzdého portu PODPORUJE
prepinace

Detailni flexibilni definice "flow" dle L2, L3 i L4 parametr( PODPORUJE
Sbér a export TCP pfiznak(i pro monitoring bezpe€nostnich PODPORUJE
hrozeb

RADIUS klient pro AAA (autentizace, autorizace, accounting) PODPORUJE
TACACS+ klient PODPORUJE
Port mirroring (SPAN) PODPORUJE
Port mirroring1->1 PODPORUJE
Port mirroring N -> 1 PODPORUJE
Port mirroring ACL (mirroruje pouze definované toky) PODPORUJE
Vzdaleny port mirroring (RSPAN) PODPORUJE
Syslog PODPORUJE
Méreni zakonceni a délky metalického kabelu (TDR) PODPORUJE
UZivatelsky modifikovatelna automaticka reakce/obsluhy PODPORUJE
udalosti pfi provozu prepinace (pomoci skriptt)

Pfepinac obsahuje traceroute utilitu operujici na linkové vrstvé PODPORUIJE
(Layer 2 traceroute)

Prepinac si mlzZe automaticky zalohovat a obnovit firmware PODPORUIJE
vCetné konfigurace z nadfazeného smérovace nebo prepinace

Automaticka aplikace specifické konfigurace pro dané zarizeni PODPORUIJE
po detekci jeho pfipojeni na portu

Konfiguracni Sablony aplikovatelné na rozhrani, spravované PODPORUIJE
samotnym zatizenim bez dodatecnych externich ndstroj

Sluzby

DHCP server PODPORUJE

Tab. 1: Minimalni pozadavky na pfistupové prepinace.




WiFi infrastruktura

3.1 Stavajici topologie bezdratové sité

Jadro bezdratové sité¢ Ceského rozhlasu tvofi dvojice Wireless LAN kontrolérd (dale jen WLC).
Jedna se o zarizeni:

e WLC 4402 s licenci pro 50 access pointd

e WLC 5508 s licenci pro 100 access pointﬁ
CRo dale v radmci WIiFi infrastruktury déle provozuje access pointy (AP) Cisco Aironet 1142N
a 1131AG, pricemz Cisco Aironet 1131AG je nahrazovan jiz zakoupenymi AP Cisco Aironet 2702.

Pro management sité je pouzivan nastroj Cisco Prime Infrastructure, ktery obsahuje 300 Lifecycle
licenci.

3.2 Obmeéna WiFi infrastruktury

Zadavatel pozaduje dodéni dvou centralnich Wireless LAN kontrolérl, které nahradi stavajici jadro
bezdratové sité.

Centralni redundantni Wireless LAN kontroléry pro fizeni WLAN pfistupovych bodd (WLAN AP) musi
mit dostateény vykon pro centrdlni prepinani vsech klientd bezdratové sit&, a to predeviim
ve vztahu k obsluze novych AP podporujicich 802.11ac. Musi podporovat rychly a bezpecny
roaming t&chto klientd mezi WLAN AP bez potfeby opakované autentizace EAP/Radius
a integrovany centralni radio-resource management vcetné spoluprace RRM mezi kontroléry
v clusteru.

Centralni WLAN kontroléry musi dale podporovat S&ifrovani Fidicich rdmcl mezi WLAN AP
a kontrolérem a musi obsahovat Integrovany IDS systém pro detekci Gtok( na bezdratovou sit
(wireless IDS). PoZadovana je také aplika¢ni inspekce prenaseného provozu (DPI na 7. vrstvé
ISO/0SI na zakladé aplikacnich signatur), vietné rozpoznani jednotlivych aplikaci, grafické
zobrazeni statistik a mozZnost Fizeni provozu pro rozpoznané aplikace.

Wireless LAN kontroléry musi byt kompatibilni se stavajicimi AP a musi obsahovat licence pro min.
125 AP. Minimalni pozadavky na jejich funkcionalitu jsou uvedené v tabulce nize.

PozZadovana funkcionalita/vlastnost Zpusob splnéni pozadované
funkcionality/vlastnosti
Kontrolér bezdratové sité — primdrni a redundantni zafizeni 1+1
Minimalni pocet podporovanych AP 125
MozZnosti licen¢niho rozsifeni na 1000 registrovanych AP PODPORUIJE
Minimalni pocet 10G SFP portU per kontrolér 2
Redundantni napdjeci zdroj soucasti dodavky PODPORUIJE
Minimalni propustnost pro data Gb/s 20 Gb/s
Automatizované feseni rychlého roamingu uZivatel( v rémci AP na jednom PODPORUIJE
kontroléru i mezi 2 a vice kontroléry, L2/L3, IPv4/IPv6
Podpora moznosti lokalniho bridgovani uzivatelskych dat per SSID pfimo na PODPORUIJE
pfislusném AP, plati pro IPv4 i IPv6
Integrované reseni navstévnického pristupu s moznosti webové autentizace PODPORUIJE
(v€etné nativnich IPv6 klient(), bezpecné oddéleni od zaméstnaneckého
provozu, funkéni i v mddu lokdlniho bridgovani uZivatelskych dat pfimo na AP
Integrovana sprava navstévnickych uctl s moznosti definice jejich platnosti PODPORUIJE
Podpora moznosti tunelovani uZivatelskych dat z AP aZ na kontrolér, moznost | PODPORUJE
Sifrovani téchto uzivatelskych dat
Podpora 802.11e/WMM PODPORUJE
Diferenciace Urovni QoS pro rlzné sluzby a skupiny uZivatell (zaméstnancea | PODPORUJE
navstévniky), moznost obousmérného omezeni propustnosti per klient




Pozadovana funkcionalita/vlastnost

Zpusob splnéni pozadované
funkcionality/vlastnosti

Moznost striktni alokace vysilaciho ¢asu (v procentech) per SSID, podpora PODPORUIJE
funkce spravedlivého rozdéleni vysilaciho ¢asu mezi klienty

Mechanismy fizeni pfistupu (Call Admission Control) pro hlasovy i video PODPORUIJE
provoz. Konfigurovatelné parametry max. zatéze a sSirky pasma.

Podpora Video-streamingu se spolehlivym multicastem PODPORUJE
Optimalizace multicast provozu v bezdratové siti (IGMP snooping) PODPORUIJE
Aplikacni inspekce pfenaseného provozu (DPI na 7. vrstvé 1ISO/OSI na zdkladé | PODPORUJE
aplikacnich signatur) umoZnujici rozpoznani jednotlivych aplikaci, grafické

zobrazeni statistik a moZnost Fizeni provozu per rozpoznanad aplikace

Lokalni profilovani zafizeni — per uZivatel a per zafizeni PODPORUJE
Podpora 802.11i, respektive jeho implementaci WPA a WPA2 véetné PODPORUIJE
enterprise variant autentizace/sifrovani

802.1x/EAP autentizace: PEAP, EAP-FAST, EAP-TLS, ... PODPORUIJE
MozZnost autentizace novych klientd k AP v médu lokalniho bridgovani dat PODPORUIJE
pomoci 802.1x/EAP i v pfipadé vypadku centralniho kontroléru

Integrovany IDS systém pro detekci Utok( na bezdratovou sit (wireless IDS) PODPORUIJE
Detekce cizich AP (Rogue AP) a klientl v AdHoc rezimu PODPORUIJE
MozZnost vynuceného odpojeni klientl od cizich AP PODPORUIJE
MozZnost omezit pocet klientd per SSID PODPORUIJE
Podpora standardu ,,802.11w”“ pro ochranu fidicich rdmcl na AP a klientovi PODPORUJE
Podpora standardu ,,802.11u” pro vybér SSID a autentizaci klienta PODPORUIJE
Podpora standardu ,,802.11k“ pro optimalizaci roamingu PODPORUIJE
Podpora standardu ,,802.11r“ pro rychly roaming klientl mezi AP PODPORUIJE
Podpora standardu ,,802.11v” pro optimalizaci pfipojeni klienta PODPORUIJE
Automatizovana centrdlni sprava frekvenéniho pasma, spoluprace mezi PODPORUIJE
kontroléry v clusteru

Monitoring radiového spektra vé. 20/40/80 MHz kanald PODPORUIJE
Automatické zvyseni vysilaciho vykonu okolnich AP pfi vypadku AP (,self PODPORUIJE
healing”)

Automatické prizplsobeni se bezdratové sité na zakladé indexu kvality PODPORUIJE
radiového signalu

Vyhodnocovani kvality signdlu bezdrdtové sité v redlném Case a grafické PODPORUIJE
vyobrazeni

MozZnost detekce rusivych signall (interference) a identifikace zdroja PODPORUIJE
interference na zakladé signatur

Soucasna funkcénost AP pro prenos dat, detekci bezpec¢nostnich incidentd a PODPORUIJE
analyzu spektra

Troubleshooting radiového signdlu a automatické reseni problému rusivého PODPORUIJE
signalu

MozZnost ¢lenéni AP do skupin PODPORUIJE
Konfigurace AP podle pfislusnosti do skupiny PODPORUIJE
MozZnost vytvareni radiovych profil(i (nastaveni kanald, rychlosti) PODPORUIJE
Nastaveni rGzného radiového profilu pro rlzné skupiny AP PODPORUJE
Sifrovand Fidici komunikace AP-kontrolér pro IPv4 i IPv6 PODPORUJE
Rychla detekce selhdni primarniho kontroléri (pod 1 sekundu) PODPORUJE
MozZnost redundance na Urovni kontrolérd a jejich portd PODPORUIJE
Vypadek aktivniho kontroléru v redundantnim paru nema zadny dopad na PODPORUIE
provoz jiz pfipojenych klientd (tj. bez potfeby reautentizace)

Centralni administrace spravci s granularitou pFistupovych prav PODPORUIJE
Podpora spravy pres serial CLI nebo pFes IPv4 a IPv6 pomoci SSH/telnet, http | PODPORUJE

a https web GUI, SNMP, aplikace pro dohled pro Android a Apple mobilni
platformy

Tab. 2: minimalni pozadavky - WLC




3.3 Rozsireni nastroje Cisco Prime Infrastructure

Pro Gcely single point of management a spravu wired a wireless sité je v CRo pouzivan ndstroj
Cisco Prime Infrastructure. SouCasna pouZzivana verze software je 2.1.

V souvislosti s modernizaci a rozsifenim WiFi infrastruktury poZaduje Zadavatel upgrade nastroje
na verzi 3.1.

Zadavatel dale pozaduje rozsifeni nastroje Cisco Prime Infrastructure o modul Assurance, ktery
zabezpedi end-to-end aplikacni visibilitu a kontrolu sluzeb.



4.1

4.2

4.3

4.4

Cisco Identity Service Engine

Stavajici topologie autentizacnich autorit

Cesky rozhlas provozuje v sou¢asné dobé dvé autentizaéni autority — stardi Cisco ACS 5.1 a novéjsi
Cisco ISE 1.2. Autentizace, autorizace a evidence spravcovskych pfistupl na aktivni prvky je
provadéna proti systému Cisco Secure Access Control System 5.1 protokolem TACACS+.
Autentizace, autorizace a evidence uZivatelskych pristupl do WiFi sit& a do VPN je v sou¢asné dobé
provadéna protokolem Radius proti autentizacnimu systému Cisco Identity Services Engine 1.2.

Autentizac¢ni autorita Cisco ISE je instalovdna ve verzi 1.2.0.899. Pouzita je licence BASE-500,
kterd umoznuje praci 500 soucasné prihlaSenych uZivatell. Autentiza¢ni autoritu tvoii dvé virtualni
appliance ve vnitfnim prostredi VMware vSphere, které v soucasné dobé CRo provozuje.

V ptipadé CRo slouZi jedna virtudini appliance jako primarni Administration, PSN a Monitoring
persona, druha appliance je nastavena jako sekundarni.

RozsiFeni a upgrade Cisco ISE

Zadavatel poZaduje povyseni autentizacni autority Cisco ISE ze stavajici verze 1.2 na verzi 2.0.
Zadavatel dale poZaduje rozsifeni licence autority ISE na podporu 3000 soucasné prihlasenych
uzivateld.

Zadavatel pozaduje rozsifeni o licence na podporu protokolu TACACS+ a migraci existujicich
autentizacnich a autorizacnich pravidel ze systému ACS na Cisco ISE.

Implementace pravidel pro LAN 802.1X

Zadavatel pozaduje rozSifeni stavajici bezpecnostni politiky Cisco ISE o plnou implementaci
ovérovani 802.1X v siti LAN.

Uprava webovych portalt Cisco ISE

Zadavatel pozaduje provést Upravu vzhledu webovych stranek, které slouzi pro pfFistup
do vybranych WiFi siti CRo — sponsor portal, guest portal. Grafické podklady pro Upravu vzhledu
poskytne zadavatel.



Pilotni implementace LAN 802.1X

Zadavatel pozaduje zprovoznéni autentizace koncovych zafizeni do sité LAN pomoci mechanismu
802.1X za pomoci stavajici autentizacni autority Cisco ISE. Soucasti dodavky bude konfigurace
autentiza¢ni autority a vytvoreni konfiguracnich Sablon pro pouZité pristupové prepinace.
PoZadovana je minimalné nasledujici funkcionalita:

a) Autentizace koncovych zafizeni do sité s pomoci mechanismu 802.1X. Ovéreni bude
provadéno klientskym certifikdtem dle standardu X.509 v3 proti interni certifikaéni
autorité na platformé Microsoft Windows.

b) Autentizace koncovych zafizeni do sité s pomoci mechanismu 802.1X. Ovéreni bude
provadéno uzivatelskym jménem a heslem stanice proti stavajicimu systému Microsoft
Active Directory.

c) Autentizace koncovych zafizeni bez 802.1X suplikanta proti interni databazi systému
Cisco ISE.
d) PFrifazovani koncové stanice do VLAN na zakladé clenstvi ve skupiné Active Directory.

Pfed zahajenim implementace pozaduje zadavatel zpracovani realizacniho projektu, ktery bude
obsahovat analyzu stavajiciho stavu, navrh cilového reseni a postup implementace. Implementacni
prace budou podminény akceptaci projektové dokumentace zadavatelem. Projektova dokumentace
bude vypracovana v pisemné i elektronické podobé, ve formatu MS Word/Excel, MS Visio a PDF.

Vramci implementace pozaduje zadavatel zprovoznéni autentizace v pilotnim rezimu
na nasledujicich koncovych zafizenich:

e Windows 7 - nativni 802.1X suplikant (autentizace jménem a heslem stanice proti AD).

¢ Windows 7 - suplikant Cisco AnyConnect (autentizace jménem a heslem stanice proti AD).
e Windows 7 - nativni 802.1X suplikant (autentizace certifikatem proti AD).

e Windows 7 - suplikant Cisco AnyConnect (autentizace certifikatem proti AD).

e Windows 7 — autentizace bez suplikantu na zakladé MAC (MAC authentication bypass).



Dokumentace a skoleni

Po dokonceni implementace pozaduje zadavatel dodani dokumentace konecného provedeni.
Dokumentace bude vypracovana v pisemné i elektronické podobé, ve formatu MS Word/Excel, MS

Visio a PDF.

Jako soucdast dodavky pozaduje zadavatel Skoleni administrace HW a SW v nezbytné nutném
rozsahu pro zadkladni administraci systéma.
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