PRILOHA C. 2 ZD — TECHNICKA SPECIFIKACE

»Aplikaéni Cloud pro CMS Drupal 7*

Predmétem pInéni je zajistit sluzbu provozu specializovaného aplikacniho cloudu pro CMS systém Drupal
7 pro Cesky rozhlas. Tato technicka specifikace popisuje poZadavky, které musi nabizena sluZba splfiovat
a funkcionality, které musi umoZnovat.

(:Zesky rozhlas v soucasné dobé nepouziva CMS Drupal, ale proprietdrni systém vytvofeny pro potfeby
CRo. Na Drupal bude migrovat pravé v souvislosti s pfedmétnou vefejnou zakazkou.

Poskytnuta sluzba v prvé fadé predstavuje poskytnuti HW infrastruktury dimenzované a optimalizované
na pozadovany provoz CMS systému Drupal a webowvych stranek CRo, déle administraci této
infrastruktury, spravu nezbytného SW prostfedi v€etné vlastni aplikace CMS Drupal, supervizi nad
Upravami aplikace Drupal, zajisténi konektivity do internetové sité, bezpe€nosti a nastaveni SLA pro
nepretrzity provoz.

Sougasti sluzby musi byt zajisténi provozu nasledujicich typl server(:

Brana — tj. server zajiStujici tlohy load ballanceru, centralni cache a firewallu v€etné ochrany proti
Gtoklm typu DoS

Vypoc€etni nody — tj. aplikacni servery

Databazovy server

Memcache

Diskové pole

Jednotlivé prvky celého feSeni, které neni explicitné ur€eno, musi byt dimenzovany tak, aby nedochézelo
k jejich trvalému pretizeni. CRo poZaduje pfedloZeni takového feSeni, které zajisti pfi provozu konkrétni
aplikace (CMS Drupal 7) takovy vykon celé infrastruktury, aby byl zajiStén trvaly provoz pfi specifikovaném
standardnim zatiZeni, a ktery bude schopen odbavit i niZze definované narazové zatizeni.

Specifikace standardniho zatizeni jednotlivych typt serverd:

Brana: 2000 uzivatelskych poZadavk( za sekundu, Load serveru (tj. aktuaini pocet pozadavk( Eekajicich
ve front8) nepfesahuje hodnotu 2,5. Konektivita do NIX 2Gbit (HA na aplikacni arovni,
Active/Passive)

Aplikagni server: 100 pozadavk(l za sekundu (Drupal). Load nepfesahuje 2,5 (HA na aplikaéni Grovni
Active/Active)

Databaze: MySQL databaze, 1200 dotaz{l za sekundu (HA na aplika¢ni Grovni Active/Active)

Memcache: 2x 8 GB

Diskové pole: kapacita primérnich dat 10 TB, se souborovym systémem ZFS na technologii Solaris/Oracle
S moZnosti:

- hodinovych az 5minutovych snapshotl pro moznost ,rollbacku“ (maximalni velikost dat a
snapshotl = velikost primarnich dat + 30%)
- asynchronni replikace na zaloZni pole a do vzdalené lokality

IOPS vykon diskovych poli neni explicitné ur€en, protoZe je velmi zavisly na konkrétni architektufe celé
infrastruktury, kterd musi jako celek odpovidat definovanym poZzadavkim na wykon. Lze nicméné
predpokladat, Ze pfi uvedenych Spickach mdze u provozniho diskového pole prekracovat 10000 IOPS.



zaroven CRo poZaduje takové fedeni, které bude schopno doasné odbavit narazové zatizeni definované
timto zplsobem:

- odbaveni az ¢&tyfnasobného poltu uzivatelskych poZzadavkl max. 1x mésicné, pficemz
podkladem pro uréeni poétu odbavenych poZadavkd bude méreni primérné zatéze (minutovy
primér), které poskytovatel objednateli poskytne formou pravidelného tydenniho reportu,

- poskytované feSeni musi umoZznit pfekroc€it specifikované zatiZzenti, tj. odbaveni vySe uvedeného
poétu uZivatelskych pozadavkd na branu a aplikacni servery, dotaz(l do databaze a to za
standardnich financ¢nich podminek 10x tydné. Poskytovatel poskytne objednateli vysledky
méreni formou pravidelné zasilaného tydenniho reportu.

V pfipadé, Ze takové zatizeni bude vy33i nez vySe uvedené parametry po dobu delsi nez 10 min, CRo
mlze pozadat o posileni HW infrastruktury dle ,Ceniku pro rozsifovani sluzby“, ktery je soucasti
nabidky/ramcové smlouvy.

V pfipadé, Ze bude 10x tydné bude pfekroceno 80% vytiZeni linky od brany do internetu, dodavatel zajisti
navySeni konektivity za cenu dle ,Ceniku pro rozSifovani sluzby“, ktery je soucasti nabidky/rAmcové
smlouvy.

V pfipadé&, 7e mnoZstvi uloZenych dat pFekroci vySe specifikovanou kapacitu, CRo miZe poZadat
o rozSifeni kapacity dle tabulky, ktera je soucésti nabidky/rAmcové smlouvy.

Soucésti poskytnuté sluzby dale je:

- poskytnuti stage server( pro vyvoj aplikace

- administrace veSkerych operaénich systémui provozovanych serverd

- zélohovani zékaznickych dat podle popisu u diskového pole, bez vypadku aplikace

- zalohovani databaze (30 dnll zp&tné) bez vypadku aplikace

- administrace aplikace Drupal 7 a jeji optimalizace z hlediska narokd na HW infrastrukturu

- zajidténi pozadované kvality sluzby podle specifikovanych pozadavk(

- pravidelné tydenni zasilani provoznich reportl/sestav k vyhodnocovani provoznich podminek
(zatéze), jde o reporty o prdmérné zatézi na jednotlivych typech serverd (minutové priiméry, pocty
odbavenych pozadavk(/dotazll), zatéZ datové linky od brany do internetu (minutové priiméry
GBit/s), zaplnéni diskového prostoru

- konzultace k provozu CMS systému Drupal provozovaného zadavatelem vrozsahu 5 hod
meésicné.

- supervize nad Upravami aplikacniho software, tedy CMS Drupal, poskytovatel musi zajistit, aby
tyto Gpravy nijak neohroZovaly dostupnost, vykon nebo bezpe&nost celého poskytnutého FeSeni

- zadavatel bude provadét zmény v existujicich modulech, vytvafet nové moduly, ménit konfiguraci
CMS a upgradovat ho na novejsi verze. VeSkeré zmény budou realizovany pomoci oboustranné
dohodnutého a schvaleného mechanismu, tj. prostfednictvim verzovaciho systému GIT, resp.
poskytovatelem Fizené slucovani kédu (merge) v pfedem definovanych periodickych ¢asovych
oknech (miniméalné 2x tydne).

Cesky rozhlas pfepoklada, Ze zejména v prvnich mésicich uvadéni CMS Drupal do provozu bude objem
praci znacny. Bude dochazet jak k modifikacim stavajicich custom modull, tak k vyvoji novych
funkcionalit backendu, déale bude provadéno ladéni Sablon a funkcionalit frontendu a priibézna migrace
dat ze stavajiciho CMS. Lze predpokladat, Ze se v mési¢nim objemu bude Fadové jednat minimélné o
stovky commitd.

V pfipadé ukonc&eni poskytovani sluzby preda poskytovatel zadavateli aktuélni zalohu databaze, veSkeré
aktuélni kddy a veSkeré dalSi soubory pouzité pro provozovani sluzby (zvuky, obrazky videa atp.).
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