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Uvod
Podepsani dat elektronickym podpisem slouzi k elektronickému ovéfeni totoznosti odesilatele. K

tomu je potfeba mit platny a spravné nainstalovany kvalifikovany certifikat, pfipadn€ mit certifikat
ulozen v souboru P12 nebo PFX.

Rychlé odkazy
Informace o akceptovanych certifikatech elektronického podpisu najdete v kapitole ,,Akceptované
certifikaty*.

Problémy pfi elektronickém podepisovani jsou nejcastéji zptisobeny nespravnou nebo netuplnou
instalaci certifikatu elektronického podpisu. Jak ovétit spravnost jeho instalace se dozvite v kapitole

»Kontrola spravnosti instalace certifikatu®.
Piehled chybovych hlaSeni pfi podepisovani uvadi kapitola ,,Chybova hldSeni pfi podepsani.

Odpovedi na Casto kladené otazky naleznete v kapitole ,,FAQ — Casto kladené dotazy*.

PozZadavky na systém

Pro praci s appletem pro elektronicky podpis je potfeba mit v prohlizeci nainstalovanu a povolenu
SUN(ORACLE) Javu verze 1.5, doporucujeme vyssi (test miiZzete provést napf. na strance
http://java.com/en/download/help/testvm.xml; stazeni nejnovéjsi verze je k dispozici na adrese
http://www.java.com).

Aby se v appletu zobrazovaly certifikaty nainstalované v systému Windows, je nutna Java 1.6 ¢i
novejsi.

Elektronicky podpis

Podepisovani je realizovano appletem ,,Signer®, jehoz grafické rozhrani vidite na obrazku 3 (blok s
tlacitkem Podepsat).

Pfi prvnim nacteni stranky s podepisovacim appletem (v ramci jednoho spusténi prohliZzece) je
potieba nejprve povolit spusténi appletu (jedna se o aplikaci pro internetove stranky) a to kliknutim
na tla¢itko Run v dialogu z obrazku 2. Pokud zaSkrtnete volbu ,,Always trust content from this
publisher*, nebudete jiz pfist¢ dotazovani na povoleni spusténi appletu.

V ptipad¢, Ze je applet pouzit na zabezpecenych (Sifrovanych) strankach, mizete byt dotdzani na
povoleni stazeni appletu z téchto stranek — vizte dialog z obrazku 1. V tomto ptipad¢ kliknéte na
Yes.

Prvni spusténi podepisovaciho appletu miize néjakou dobu trvat — nejprve se totiz musi v
prohlizeci/systému spustit samotna Java. Dal$i nacteni appletu v ramci jednoho spusténi prohlizece
je jiz podstatné rychlejsi.
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[ ] Always trust content fram this publisher.

Warning - Security x| Warning - Security [x]
The web site's certificate cannot be verified. Do The application's digital signature cannot be
you want to continue? verified. Do you want to run the application?
MName: demuo. zakazky-online.cz MName: cz.gom.signer.signerapplet
Publisher demo.zakazky-online.cz Publisher QCM sr.o.

From:

https: ffdemo. zakazky-aonline.cz

Yes [] Ahways trust content from this publisher.
I'\_;!:)'l The certificate cannot be werified by a trusted source. More Infor mation—
: _ _— QU)o gt e oo s by a st s o i matin-
Obrazek 1: Dialog pro povoleni pfistupu na
zaSifrovanou stranku (https) Obrazek 2: Dialog pro povoleni spusténi néstroje

Jestlize mate certifikdty nainstalovany v systému,
objevi se jejich seznam v boxu appletu pod
prepina¢em Certifikat mam ulozen v systému. Tato
funkce je podporovana az s Javou verze 1.6. Na
pozadovany certifikat musite pro jeho pouziti nejprve
kliknout.

Jestlize je tento seznam prazdny, nebo neobsahuje
certifikat urCeny pro podepisovani, muzete pouzit
certifikat ulozeny v souboru — v tom pifipadé pouzijte
piepina¢ Certifikat mam v souboru... a tento soubor
nastavte pomoci tlacitka ,....“ (objevi se dialog z
obrazku 15). Musite také zadat Heslo k tomuto
certifikdtu v souboru. Podporovéany jsou certifikaty v
souborech typu P12 (resp. PKCS12) a PFX.

Po vybéru certifikdtu (a pripadné zadani hesla)
pouzijte tlacitko Podepsat.

(appletu) elektronického podpisu

Viyberte certifikat k podpisu a zadejte heslo

® Certifikat mam uloZen v systému:

omas Hanusek (QCM, s.r.0.) [Windows]

) Certifikat mam v souboru .p12 nebo pf:

[~ ]

Heslu:| |

Podepsat

Obrazek 3: Applet pro elektronicky podpis

Jestlize se vam nezobrazi java applet z obrazku 3, ani dialogy z obrazka 1 ¢i 2, podivejte se do

kapitoly ,,Povoleni spusténi java appletu®.

Povoleni spusténi java appletu

Pti pfechodu na Sifrovanou stranku mutiZzete byt prohliZzecem dot4dzani na zobrazeni obsahu, ktery byl
pfenesen nesifrovang, vizte obrazek 4. Pokud serveru davétujete, kliknéte na Ne, jinak kliknéte na

Ano.

Upozornéni zabezpeteni

domucen?

T ato webova stranka uvadi obsah, ktery neni doruéen pomoci zabezpetengho
piipojeni HTTPS. To midfe narusit bezpecnost celé webowe stranky.

Dal#i informace |

Chcete zobrazit pouze obsah weboveé stranky, ktery byl bezpeéne

Ano MHe

Obrazek 4: Dialog pro stahovani neSifrovaného obsahu stranky

V zavislosti na nastaveni zabezpeceni vaseho prohlizeCe mlze byt automatické spousténi java
applett a jinych aktivnich prvkl na strankach blokovano. Na obrdzku 5 je nad strdnkou zobrazen
zluty pruh s upozornénim ,,Tento webovy server vyzaduje spusténi nasledujiciho dopliku ...“.
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{ZE-ZAK - Registrace - Windows Internet Explorer =10 x|

@;‘/ L4 Ifﬂ https: | fdemo, zakazky-online, cz/registr ace_sign, html j @ || % I Bing B~
Soubor  Upravy  Zobrazit  Oblbend polofky  Mastroje  Mapovéda

{3 Oblibené polozky o E-ZAK - Registrace | | ﬁ - Q ~ [] r;éa + Stranka = Zabezpeceni = Mastroje = I@I-
'ﬁ' Tento webowy server wyZaduje spusténi nasledujicho dopliku: JavalTM) SE Runtime Environment & Update 18 od spolednosti Sun Microsystems, Inc.. Pokud webovému serveru a x

~ doplfiku divéfujete a cheete povolit jeho spusténi, klepréte sem...

| v

Spravovat verejneé zakazky je nyni snadné

Zadavaci Fizeni hlavni strénka » regisérace
& Predbéina oznameni
& Vefeiné zakazly
® Vyhledavani

Registrace dodavatele - podpis

® DNS Obeijit podpis v demaoverzi
Pred podepsénim a odeslanim registrace, prosim, zkontrolujte zadané ddaje.
Prihlaseni Podepsani zprévy elekironickym podpisem slouzi k elektronickému ovéfenl totoZnosti odeslatele, K tomu je potfeba mit platny a

sprévné nainstalovany kvalifikovany certifikat. Odpovidajici certifikat pro komunikad v aplikaci E-ZAK vyberte z tabulky vpravo,

Uzivatel: ktera obsahuje certifikaty nainstalované ve vasem systému. Pokud mate certifikat ulegen v souboru P12 nebo PFX, miZete jej
natist tlatitkem ,..." a v tom pfipadé bude potfeba také wyplnit Heslo pro certifikat, Registrad podepite a odedlete talitkem
Heslo: Podepsat. =
oK Podrobné informace naleznete v manualu elektronickeho podpisu.
Organizace
Registrace .
ed _ Obchodni ndzev: test
& Registrovat dodavatele
Popis: test

Obrazek 5: Upozornéni Internet Exploreru 8 na pozadavek spusténi dopliku — java appletu.

Pro spusténi podepisovaciho java appletu v Internet Exploreru je nutné na tento pruh kliknout
levym tla¢itkem mysi a ve zobrazeném menu vybrat polozku ,,Spustit doplnék® nebo ,,Spustit
doplnék na vSech webech®, vizte obrazek 6.

lﬂ:'E—ZAK - Registrace - Windows Internet Explorer - ||:||£|
@: = IFW https:fdemo. zakazky-online. cz/reqistrace _sign. html j b || X I Eing B~

Soubor  Upravy  Zobrazit  Oblbené polodky  Méstroje  Mapovéda

. Oblibene poluzky  com E-ZAK - Registrace

Jaké je riziko?

MNapovéda na informanim panelu

Obrazek 6: Povoleni spusténi dopliikku v MS IE 8.

Internet Explorer poté zobrazi jesté jeden dialog pro potvrzeni spusténi java appletu, vizte obrazek
7.

Internet Explorer — upozornéni zabezpeceni ﬂ

Chrete spustit tento ovladaci prvek ActiveX?

Mazewv: Java(TM) SE Runtime Environment & Update 18

Wydawatel: Jun Microsyskems, Inc,
‘ Spuskit b Mespousték I

_ Tento ovladaci prvek Activel byl diive pfidan do vaseho poditade, kdyE jste
| OI instalowali jiny program nebo pfi instalac syskému Windows, MEI byste ho
£ 7

P

spustik pouze v pFipadé, fe divérfujete jeho wydawateli 3 webu, kbery ho
poZaduje, Jaka jsou rizika?

Obrazek 7: Dialog souhlasu se spusténim aktivniho prvku.

Pro danou verzi podepisovaciho appletu je v daném prohlize¢i nutné tuto operaci provést jen
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jednou.

Certifikat v souboru

Jestlize mate certifikat nainstalovan v prohliZeci, nikoli vSak v systému, a neni tudiz zobrazen v
appletu, nebo mate star$i verzi Javy, ktera nepodporuje pristup do systémového ulozisté certifikatu,
je potieba certifikat nejprve ulozit do souboru typu PK12 nebo PFX a ten poté nastavit v appletu
spolu s heslem.

V piipadé prohlizeCe Firefox najdete nainstalované certifikaty v nastaveni (z menu prohlizece
vyberte Upravy— Predvolby nebo Ndstroje—Moznosti podle verze), zobrazi se konfiguraéni nastroj
jako na obrazku 8. Zde v sekci Rozsirené na zalozce Zabezpeceni pouZzijte tlaCitko Certifikaty. Tim
se zobrazi seznam certifikatii nainstalovanych v prohlizeci a to podle typu roztifidénych do zdlozek
Osobni certifikaty, Servery aj. Vyberte prvné jmenovanou zalozku Osobni, oznaéte pozadovany
certifikat a stisknéte tlaCitko Zalohovat. Zadejte nazev souboru, umisténi a poté heslo k souboru s
certifikatem. JelikoZ se do souboru uklada spolu s certifikdtem také vas privatni klic¢, je potieba si
tento soubor dobfe chranit — jednak pouZit silné heslo a dale mit soubor uloZzen na bezpecném miste.

& Predvolby aplikace Firefox HEEG

S @ 5 @ -

Obecné  Soukromi  Obsah  Panely Stahovani  Rozsirené

Obecné|Aktualizace Zabezpeceni

Protokoly

X Pouzit S5L2.0 X Pouzit 55L 3.0
X Pouzit TLS 1.0

Certifikaty
Pokud stranka vyZaduje certifikat:

Zvolit automaticky (@ Vidy se dotazat

Zneplatnéni... Ovérovani... Bezpednostni zafizeni...

Napovéda Zaviit

Obrazek 8: Sprava certifikatd v prohlizeci Firefox (verze 1.5.0.7)

V ptipad¢é Microsoft Internet Exploreru pouzijte v menu Ndstroje—Moznosti Internetu, v
konfigura¢nim nastroji z obrazku 9 zvolte zalozku Obsah a v sekci Certifikdaty pak stejnojmenné
tlacitko. Certifikaty jsou opét rozdé€leny do nékolika zaloZek, pro nas je podstatny obsah zalozky
Osobni. K zdlohovani/exportu certifikatu pouzijte tla¢itko Exportovat, vyberte moznost ,,Ano,
exportovat soukromy kli¢*, zadejte heslo a dale umisténi a ndzev souboru (certifikat s klicem bude
ulozen do souboru typu PFX).

Postup exportu certifikatu v MSIE po jednotlivych krocich zachycuji nasledujici obrazky.
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MuoZnosti Internetu
Ffipajeni |

r— Poradce hodnocenim obsahu

Pragranmy I
Zabezpedteni I

Upfeznit

Obecna Obzah

Ozobni ddaje

Hodnoceni pomaha wiéit, jaki obzah Intemetu bude mozne v
tomta poditadi zabrazit.

Povealit... Hastavenit.

r— Certifikty
Certifik &ty gloudi k identifikaci ugivateld, certifikaénich Gfadi
a wydavatell.

Yurnazat stav pratokolu SSLl Certifik &ty... I Wiodayateld.

r Ozobni informace

21

Certifikaty

| ZamiEleny del: [<vzes

Osobni | Ostatni uZivatelé I Zprostiedkuijici certifikacni (Fady I Divéryhadné koFenové certﬂ_’l

Wystaveno pro Wystavitel

Importovat... | Exportowat... Odebrat

Funkce automatického
dokondovani uchovavs
predchozi zadané polozky
a navrhuje odpovidajici
palodky.

Automatické dokoncovani...

Azistent profily uklada vage

osobni informace. Tertto profil..

UpFesnit. .. |

Zamyslené Gcely certifikatu

<V

Zobrazit |

Zavit

Obrazek 10: Vybér certifikatu k exportu

oK

Starno | Bauzit |

Obrazek 9: Sprava certifikat v MS Internet Exploreru

Privodce exportem certifikatu

Exportovat soukromy kiic
MiZete se rozhodnout exportovat soukromy kiic s certifikatem,

x|

Privodce exportem certifikatu

Format souboru pro export
Certifikéty lze exportovat v riznych formatech,

Soukromé klife jsou chranény heslem. Cheete-li exportovat soukromy kit s
certifikatem, musite v pozd&jEim dialogu zadat hesla,

Cheete exportovat soukromy kiic s certifikatem?

~ Me, neexportovat soukroms KiE

Yyberte Format, kkery choete pouZit:

€ Bindrni %, 509, kidovani DER (%,cer)

€ 2,509, kidoyani Base-64 (GER)

£ Certifikéty standardu Cryptographic Messane Syntax Standard - PKESIE, 7 (F7E)
I | Zahrmout viechmy certifikaty ma cesté kcertifikaty, pokudiz bomosne

& Format Personal Information Exchange - PKCS €, 12 (PFX)
¥ Zahrnout viechny certifikity na cests k certifikaty, pokud je to mogné
¥ Povolit siinou ochranu (vyZaduje IE 5.0, NT 4,0 5P4 nebo wyEsi)

[~ Odstranit privakni Kig v pfipadé dspéEného expartu

<zpet [ oz |

Storno |

< Zpét I Dalsi = I

Storno |

Obrazek 11: Volba exportu soukromého kli¢e — pokud
vam tato moznost neni nabidnuta, byl certifikat
elektronického podpisu nainstalovan do
systému/prohliZzece bez moznosti exportu soukromého
klice — v tom ptipad€ exportovany certifikat nebude v
podepisovacim appletu pouzitelny

Obrazek 12: Do exportovaného certifikatu je nutné
zahrnout vSechny certifikaty na cesté k certifikatu,
jinak exportovany certifikat nebude v podepisovacim
appletu pouzitelny
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x x
Heslo Souboru pro export
Z diiivodu zajisténi zabezpedeni musite privatni kic chranit heslem, Zadejte nazev souboru, do néjE cheete data exportovat,
Zadejte hesla a jeho potwvrzeni, Nazew souboru:
Hesla: Chexporticertifilkatylexp_cert.pfx| Prochizet, ., |
Patyrzeni hesla:
I»c:mc»c»c»cl
< Zpet I Dalsi = I Skorno | < Zpet I Dalsi = I Skorno |
Obrazek 13: Certifikat s exportovanym soukromym Obrazek 14: V poslednim kroku nastavte umisténi a
kli¢em je nutno chranit bezpe¢nym heslem nazev exportovaného certifikatu

Po Gspésném vyexportovani certifikatu do souboru (P12 ¢i PFX) je mozné tento soubor nastavit v
podepisovacim appletu a zadat Heslo, kter¢ jste uvedli pti exportu/zalohovani certifikatu.

{ Open == ]
Look In: |ﬁ certifikat |v| E:E:lg
3 backup
D certifikatjan_novalk.pl2
File Mame: |cer‘tifikat.jan_n0\rak.p12 |
Files of Type: |P12 nebo PFX soubor |V|

| Open || Cancel |

Obrazek 15: Dialog pro vybér souboru obsahujiciho certifikat elektronického podpisu

Akceptované certifikaty

V souladu s pravni tpravou je pii podepisovani vyzadovan zaruceny elektronicky podpis zalozeny
na kvalifikovaném certifikatu. V dob¢ vydani této ptirucky vydavali kvalifikované certifikaty tii
akreditovani poskytovatelé certifikac¢nich sluzeb:

e Ceska posta, s.p. (http://gca.postsignum.cz)
e cldentity, a.s. (http://www.eidentity.cz)

e Prvni certifika¢ni autorita, a.s. (http://www.ica.cz)

POZOR! V elektronickém nastroji E-ZAK nelze pouzit certifikaty umisténé na ¢ipovych
kartach ¢i tokenech.

Aktuélni seznam akreditovanych certifikaénich autorit naleznete na strankach http:/www.mvcr.cz.

Kontrola spravnosti instalace certifikatu

Spravné nainstalovany kvalifikovany certifikat, ktery je vyzadovan podepisovacim appletem,
obsahuje v certifikacni cest¢ zpravidla dalsi dva certifikaty (kromé vaseho certifikatu jesté dva
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certifikaty vydavajici autority — kofenovy a kvalifikovany) a vas certifikat je spravné spojen s
privatnim klicem.

Kontrolu téchto vlastnosti provedete na miste, kde jsou ukladany a zobrazovany certifikaty, tj.
obvykle ptes internetovy prohlizec, vizte téz kapitolu ,,Certifikat v souboru®.

Obecny postup spravné instalace certifikatu elektronického podpisu je nésledujici:

1. import certifikatu, ktery vam byl vydan certifika¢ni autoritou, do prohlizece ¢i nastroje, kde
jste vygenerovali zadost o certifikat; jedin€ tak dojde ke spravnému spojeni privatniho klice
s certifikatem,

2. import kofenovych certifikati autority vydavajici kvalifikované certifikaty, vizte kapitolu
,Akceptované certifikaty*; kofenové (angl. root) certifikaty naleznete na strankach piislusné
certifikacni autority — hledejte stranky jako ,,certifikéaty autorit®, ,,kofenové certifikaty*
apod. a na téchto strankach pak certifikat kotenové certifikacni autority a certifikat
podiizené certifikacni autority vydavajici kvalifikované certifikaty.

Ovéfeni bodu 1 vidite na obrazku 16, ovéfeni bodu 2 pak na obrazku 17. V ptipad¢, ze neprovedete
spravné a upln¢ postup uvedeny v bodu 2 nebo naimportujete nespravné kofenové certifikaty, bude
vysledek obdobny obrazku 18 ¢i 19.
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Cbecné |Podrc-l:-nnsti Cesta k certifikatu

-
Informace o certifikatu

Tento certifikat je urten k nasledujicimu Gcelu:
s Zasady vSech aplikaci

¥ystaveno prc Tomas Hanusek

ACAeID - Qualified Issuing Certificate
(kxvalifikoseany syskémony certifikat wwdawajici

Yystavitel:

Platnost od 26.2,2009 do Z26.2.2010

I@Mite soukromy KiZ, jenz odpovida tomuto certifilkatu, >

Frohlaseni wystavitele |

Obrazek 16: Informace, Ze certifikat ma odpovidajici soukromy kli¢, MS Internet Explorer

Certifikat

Obecné I Fodrobrosti  Cesta k certifikatu |

2%

Cesta k certifilkatu

PostSignum Rook QCA
igri
“fz=] Ing. Tomas Hanusek

Zobrazit certifikat |

Stay certifikatu:

Tento certifikat je v poiddhku.

Obréazek 17: Detail certifikatu s tplnou cestou k certifikatu, MS Internet Explorer

Certifikak

Obecné I Podrobnosti  Cesta k certifikatu |

2l

Cesta k certifikatu

Zobrazit certifikat |

Staw cegtifikatu:
Melze nalézt vyskavitele bohoto certifikatu,

Certifikat

Obecné I Podrobnosti  Cesta k certifikatu |

Il

Cesta k certifikatu

Zobrazit certifikat |

Staw cegtifikatu:
Melze nalézt vyskavitele bohoto certifikatu,

Obrazek 18: Neuplna certifikaéni cesta k certifikatu
(chybi kotenovy certifikat a certifikat vydavajici
autority), MS Internet Explorer

Obrazek 19: Neuplna certifikacni cesta k certifikatu
(chybi kotenovy certifikat), MS Internet Explorer
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Chybova hlaseni po podepsani

V ptipadé, Ze se béhem podepisovani SignerApplet ,,zasekne* a v jeho zahlavi zstane vypsano
,Nacitam certifikat” nebo ,,Podepisuji‘ nebo ,,Applet neméa prava®, podivejte se do kapitoly ,,Java
console — informace pfi potizich*.

Po dokonceni podepisovani v prohlizeci jsou data ihned odeslana na server k okamzitému ovérfeni
platnosti podpisu. Vysledkem je bud’ uspéch a systém pokracuje v normélni ¢innosti, nebo je podpis
shledan neplatnym a uzivateli je zobrazeno nekteré z néasledujicich chybovych hlaseni:

x  Certifikat elektronického podpisu neni kvalifikovany, nebo neobsahuje uplnou certifikacni
cestu. Prosim pouzijte spravny certifikat. / Validation failed (...), The certification chain is
too short. It should consist of at least 2 certiicates. — certifikat neni spravné nainstalovan,
chybi certifikaty vydavajici autority, vizte kapitolu ,,Kontrola spravnosti instalace
certifikatu®.

x  Pouczity certifikat elektronického podpisu jiz vyprsel. Prosim pouZzijte platny certifikat /
Validation failed (...), timestamp check failed — pouzity certifikat ma jiz proslou platnost.

x  Validation failed (...), Path does not chain with any of the trust anchors — server nepiijima
certifikaty dané autority; pokud byl vas certifikat vydan nékterou z autorit uvedenou v
kapitole ,,Akceptované certifikaty, kontaktujte prosim provozovatele systému.

Podepisovani velkého objemu dat

V ptipad€ podepisovani dat o znaéném objemu (fadové megabajty) miize dojit k situaci, Ze
podepisovaci applet piestane reagovat (pfi hlaSeni ,,Podepisuji*), nebot’ vyCerpa veskerou pamét,
ktera je Jave v prohlizeci pridélena. V takovém ptipad¢ je potieba v prohlizeci zvétSit pamét’ pro
Javu, vizte dale.

Samotné podepisovani je otdzkou nékolika vtetin, avSak pienos velkého objemu dat mezi
prohliZecem a serverem muze trvat i del§i dobu v zavislosti na rychlosti vaseho ptipojeni k
internetu. Napf. pfenos 10 MB dat pfi rychlosti pfipojeni 1 Mbit/sec (rychlost pro UPLOAD DAT!)
muze trvat i 10 minut. Po celou tuto dobu applet vypisuje ,,Pozadavek podepsan, pienasim data“.
Vyckejte, dokud se pienos nedokonci.
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Nastaveni Javy ve Windows

Oteviete kontrolni panel Javy — pokud je Java
spusténa, pak v systémové liSté (system tray)
kliknéte pravym tla¢itkem mysi na ikonku Javy a
zvolte ,,Open Control Panel”; jinak pies
Nastaveni systétmu v Ovladacich panelech
poklikejte na ikonku Java.

Otevie se vam dialog jako na obrazku 20.
Vyberte zélozku Java a v bloku Java Applet
Runtime Settings kliknéte na tlacitko View... Tim
se otevie tabulka z obrazku 21.

Pro vami pouzivanou verzi Javy v poslednim
sloupci Java Runtime Parameters nastavte
parametr napt. ,,-Xmx256m* pro maximalni
pamét’ pro Javu 256 MB. MuzZete ptidat téz
parametr napf. ,,Xms64m* pro nastaveni 64 MB
pameéti jako vychozi pro Javu.

]ava Control Panel o =] |
General | Updal Security | Advanced |
[ Java Applet Runtime Settings
Runtime settings are used when an applet is executed in the browser,
View..

[ Java Application Runtime Settings

Runtime settings are used when a Java application or applet is launched using the
Java Metwork Launching Protocal (JMLP).

Wigat, . .

OK I Cancel | Apply:

Java Runtime Settings 1'
Jawva Runtime Versions
Product Name ‘ersion Location Java Runtime Parameters
RE 1.6.0_02 NProgram Files\Javaljrel .6,0_02  |-¥mx256m
[0]4 I Cancel |

Obrazek 21: Nastaveni parametrd pro applety spousténé v Jave

Obrazek 20: Dialog nastroje jcontrol ve Windows

Aby zména nastaveni zacala fungovat, je nutné zavrit vSechna okna prohliZece a spustit jej
znovu (restart prohlizece). Dostupné mnozstvi paméti pro Javu si miiZzete ovérit napt. na strance

http://www.duckware.com/support/javahelp.html.

Nastaveni Javy v Linuxu

Spustte  ndstroj jcontrol pro nastaveni
parametric Javy (pokud ho nenajdete v menu
vaseho systému, pouZijte stejnojmenny piikaz v
ptikazové fadce v konzoli/emulatoru terminalu).
Otevie se vam dialog jako na obrazku 22.
Vyberte zéalozku Java a v bloku Java Applet
Runtime Settings kliknéte na tlacitko View... Tim
se otevie tabulka z obrazku 23, ktera bude
pravdépodobné prazdna.

£ Java Control Panel

General | Java Security | Advanced

Java Applet Runtime Settings

Runtime settings are used when an applet is executed in
the browser.

Java Application Runtime Settings

Runtime settings are used when a Java application or
applet is launched using the Java Network Launching
Protocol {JNLP.

| OK | | Cancel |

Obrazek 22: Dialog nastroje jcontrol v Linuxu
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Java Runtime Settings O] x]

Java Runtime Versions
Product Name | Yersion Location |awa Runtime Farameters
RE 16001 Jhomefhanusfincomingfjirel 6. 0_01|-Xms&dm -Xmx25&m
EE 1.50_11 Jfusrjlibfire-1.5.0_11 -Xmsgdm -¥Xmx25&m
Add
| OK | | Cancel |

Obrazek 23: Nastaveni parametrd pro applety spousténé v Javeé

Pomoci Add ptidejte zdznam pro vami pouzivanou verzi Javy, kdy v poslednim sloupci Java
Runtime Parameters nastavte parametr napf. ,,-Xmx256m* pro maximalni pamét’ pro Javu 256 MB.
Muzete pridat téz parametr napf. ,,-Xms64m" pro nastaveni 64 MB paméti jako vychozi pro Javu.

Aby zména nastaveni zacala fungovat, je nutné zavrit vSechna okna prohliZece a spustit jej
znovu (restart prohlizece). Dostupné mnozstvi paméti pro Javu si miiZzete ovérit napt. na strance
http://www.duckware.com/support/javahelp.html.

Nastaveni plati pouze pro uZivatele, pod jehoZ uctem jste spustili aplikaci jcontrol!

Java console — informace pfri potizich
V piipadé, ze podepisovaci applet nereaguje delsi dobu (fadove minuty), je potieba zjistit pro¢. K
tomu slouzi tzv. Java Console, do niz vypisuji chybova hlaSeni spusténé java applety. Jedna se
zejména o ptipady, kdy podepisovaci applet zlistane v ne¢inném stavu s hlasenim jako je:

e Nacitam certifikat

e Podepisuji

e Applet nema prava

Otevieni Java Console ve Windows

V systému Windows se po spusténi java appletu v prohlizeci objevi v systémové ¢asti dolniho
panelu ikonka javy vzhledem piipominajici $alek koutici kavy. Po kliknuti pravym tlacitkem mysi
na tuto ikonku se otevie kontextové menu, vizte obrazek 24. Z nabidnutych polozek vyberte ,,Open
X.Y.Z Console* (X.Y.Z predstavuje ¢islo verze nainstalované javy, kterou pouziva prohlizec), ¢imz
vyvolate okno java konzoly, vizte obrazek 25.

About Java Technology
@0 ko Java.com

Open Control Panel

Open 1.6.0_13 Console

Hide Icon

| &) % 5 11:03

Obrazek 24: Otevreni Java Console pomoci ikonky ze systémové ¢asti dolniho panelu
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[ 1ava Console 10 x|

JavaPlug-in 1.6.0_11
|Jsing JRE wversion 1.6.0_11 Java HotSpak{TM) Client Y
ser home directory = \Documents and Setbingsix:

i clear console window
finalize chjects on fFinalization queue
. garbage collect
i display this help message
dump classloader lisk
. prink memory usage
¢ trigger logaing
¢ hide consale
reload palicy configuration
1 dump system and deplovment properties
durnp thread list
¢ dump thread stack
i clear classloader cache
-5 set trace level ko <n=

2 - Juo T

o X £ W T 00

Exception in thread "Thread-11" java.lang. Illegal®rgumentException: Private key cannat be null
at cz.qcm.sigrer .t <init = Jnknown Source)
at cz.gcm.signer.r.alUnknown Source)
at cz.qem.signer. k. alUnknown Source)
at cz.gcm.signer . SignDialog. k{lUnknown Source)
at cz.qem.signer. i, alUnknown Source)
at cz.qcm.signer.a.b.runfUnknown Source)
at java.lang. Thread.run{Unknown Source)

Clear | Copy. | Close |

Obrazek 25: okno Java Console

Dale ptejdéte na kapitolu ,,.Informace z Java Console®.

Otevreni Java Console v Linuxu

V Linuxu se Java Console otevira pfimo z menu prohlizece, zalezi tedy na jednotlivych
prohlizec¢ich, kde v menu ji naleznete. Napft. ve Firefoxu je to Nastoje—Java Console, v Galeonu
WWW—Java konzole, v Opete pak Ndstroje— Rozsirené—Java console.

Dale prejdete na kapitolu ,,.Informace z Java Console®.

Informace z Java Console

V java konzoli jsou obvykle na zacatku zobrazeny informace o verzi javy a seznam klavesovych
zkratek. Pod nimi se pak zobrazuji jednotlivé vypisy. Nasledujici seznam uvadi chybova hlaseni,
ktera mohou souviset s podepisovacim appletem:

e java.lang.lllegalArgumentException: Private key cannot be null — certifikat pouzity k
podpisu neobsahuje privatni kli¢; nejedna se o spravny certifikat uréeny k podepisovani —
zkontrolujte spravnost nainstalovani certifikatu, vizte kapitolu ,,Kontrola spravnosti
instalace certifikdtu, nebo vyberte jiny certifikat k podepsani

e java.lang.OutOfMemoryError: Java heap space — pamét piidélena javé v ramci vaseho
prohlizece byla vyCerpéana; pro feSeni vizte kapitolu ,,Podepisovéni velkého objemu dat*

e access denied (java.security.SecurityPermission putProviderProperty. XMLDSig) —
java applet nema potiebnd opravnéni, zkontrolujte instalaci javy pouzivané v prohlizeci

e failed to decrypt safe contents entry: java.io.IOException: getSecretKey failed:
Password is not ASCII — heslo k certifikatu v souboru nebo k tlozisti certifikati obsahuje
znaky, které java neumi zpracovat, napt. ¢eské znaky s diakritikou; zménite heslo, aby
neobsahovalo takové znaky, popt. znovu vyexportujte certifikat do souboru a pti zadavani
hesla nepouzivejte takové znaky

V ptipadé, Ze se v java consoli objevi jiné chybové hlaseni, nez jsou vyse uvedend, zkopirujte
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obsah konzole do e-mailu a zaslete ho na adresu podpora@gqcm.cz spolu s informaci, na které¢ www
adrese doslo k problému, jaky pouzivate prohlize¢ a jeho verzi, jakou verzi javy pouziva prohlize¢ a
jaky operacni systém a jeho verzi mate.

15z 17



SignerApplert, QCM, s.r.o.

FAQ - ¢asto kladené dotazy

Otazka

Nespustil se mi applet pro elektronicky podpis (nenabéhl blok z obrazku 3).
Odpovéd’

Dtivodi miize byt nékolik:

P nemate nainstalovanu nebo povolenu Javu — vizte kapitolu ,,Pozadavky na systém*

» mate nainstalovanu starou verzi Javy — vizte kapitolu ,,Pozadavky na systém*

» nepovolili jste spusténi appletu — pokud jste pfihlaSeni v néjakych webovych aplikacich,
odhlaste se, zaviete vSechna okna prohlizece, spust’te znovu prohlizec a prectéte si uvod kapitoly
,.Elektronicky podpis*

Otazka
Mam elektronicky podpis, ale presto se nemiizu zaregistrovat/podpis neni akceptovan.
Odpovéd’

Applet pracuje se zaru¢enym elektronickym podpisem zalozenym na kvalifikovaném certifikatu.
Podrobnosti naleznete v kapitole ,,Akceptované certifikaty*.

Otazka

Mam zaruceny elektronicky podpis zalozeny na kvalifikovaném certifikatu, ale presto nemiizu
podepisovat. Podepisovaci applet ziistane ve stavu ,, Nacitam certifikat “.

Odpovéd’

Certifikat elektronického podpisu musi byt do prohlizece/systému nainstalovan véetné soukromého
(privatniho) klice. Takovéto certifikaty se v prohliZzeci objevi v zdloZce Osobni, vizte obrazek 10, a
jen tyto certifikaty lze pouzit k podepisovani.

Certifikéat pouzity ze souboru musi rovnéz obsahovat privatni klic, vizte kapitolu Certifikat v
souboru.

Podivejte se také do kapitoly ,,Kontrola spravnosti instalace certifikatu®.

Otazka

Mam kvalifikovany certifikat od I.CA vydany jako Twins, ale presto se nemiizu
zaregistrovat/podpis neni akceptovan.

Odpovéd’

Produkt Twins od I.CA ptedstavuje soucasné vydani komeréniho 1 kvalifikovaného certifikatu.
Pokud mate v systému zaregistrovany oba, je mozné, zZe podepisovaci applet ma ptistup pouze ke
komerénimu certifikdtu. Odeberte ze systému komercni certifikat a ponechte v systému pouze
kvalifikovany certifikat.
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Otazka

Podepisovaci applet hlasi "Chybné zadané heslo certifikatu"

Odpovéd

Jestlize je Vas kvalifikovany certifikat chranén heslem, je potfeba ho zadat do pole "Heslo:" v
podepisovacim appletu.

Pokud jste si jisti, Ze znate spravné heslo, avSak podepisovaci applet chlasi chybné heslo, ujistéte
se, ze pti jeho zadavani nezapisujete Cislice pomoci klavesy SHIFT (v ptipadé ceské klavesnice).
Nekteré verze Javy s timto maji potize. PouZzijte numerickou oblast na klavesnici nebo se piepnéte
na anglickou klavesnici.

Otazka
Podepisovaci java applet dlouho nereaguje, je v nem vypsano ,, Podepisuji“.
Odpovéd

Vizte kapitolu ,,Podepisovéni velkého objemu dat®.

Otazka
Podepisovaci java applet dlouho nereaguje, je v ném vypsano ,, Nacitam certifikat “.
Odpovéd

Vizte kapitolu ,,Java console — informace pfi potizich*.
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